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Théorème :

« Vivons heureux, vivons caché»

Corolaire :

« Si une machine peut falsifier son 
identité au yeux des outils de 

reconnaissance et usurper celle 
ŘΩǳƴ ǎȅǎǘŝƳŜ Ƴƻƛƴǎ ƛƴǘŞǊŜǎǎŀƴǘ 

pour la menace, celle ci minimise 
ƭΩŀǘǘǊŀƛǘ ŘŜ ƭΩŀǘǘŀǉǳŀƴǘ Ŝǘ ǇŜǊǘǳǊōŜ 

la pertinence des attaques ciblées à 
sa nature apparente.»
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Å GFOX-0 &  GFOX-1

ïSimulation multi-agents de la 
ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞΣ ŘŜ ƭΩƛƴǘŞƎǊƛǘŞ Ŝǘ 
ŘŜ ƭŀ ŘƛǎǇƻƴƛōƛƭƛǘŞ ŘΩǳƴ ǎȅǎǘŝƳŜ 
ŘΩƛƴŦƻǊƳŀǘƛƻƴ

Å EREBOR

ï±ŜǊǎ ƭΩƘȅōǊƛŘŜ ζréel/virtuel »

Å BridNet

ïPremière pile «UserLand
TCP/IP»

Å Hynesim

ïPlateforme de virtualisation de 
ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ

2002

1999

2005

2008-?
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ïIpMorph
ÅDu néo-grec numérique ˃ ˇˊ˒ʺ-ʻʹ˃˖˄ʽʱ, morphéstakis, « forme de 

pile ». 

ïSuffixe

Å-morph/mὉύf/

1. En relation avec la ŦƻǊƳŜ ŘΩǳƴŜ ǇƛƭŜ LtΣ qui a la forme ŘΩǳƴŜ ǇƛƭŜ LtΦ

ï Apparentés étymologiques
1. FpFucker

2. OS fingerprint frustrating

http://fr.wiktionary.org/wiki/%CE%BC%CE%BF%CF%81%CF%86%CE%AE
http://dictionnaire.sensagent.com/%CE%B8%CE%B7%CE%BC%CF%89%CE%BD%CE%B9%CE%AC/el-el/
http://dictionnaire.sensagent.com/%CE%B8%CE%B7%CE%BC%CF%89%CE%BD%CE%B9%CE%AC/el-el/
http://dictionnaire.sensagent.com/%CE%B8%CE%B7%CE%BC%CF%89%CE%BD%CE%B9%CE%AC/el-el/
http://dictionnaire.sensagent.com/%CE%B8%CE%B7%CE%BC%CF%89%CE%BD%CE%B9%CE%AC/el-el/
http://fr.wiktionary.org/wiki/forme
http://fr.wiktionary.org/wiki/forme
http://fr.wiktionary.org/wiki/forme
http://fr.wiktionary.org/wiki/Annexe:Prononciation
http://fr.wiktionary.org/wiki/Annexe:Prononciation
http://fr.wiktionary.org/wiki/Annexe:Prononciation
http://fr.wiktionary.org/wiki/Annexe:Prononciation
http://fr.wiktionary.org/wiki/Annexe:Prononciation
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Å Filtrage 

ï Stealthpatch : Unmaintainedas of 2002, GNU/Linux kernel2.2-2.4 [14] 

ï Blackhole: FreeBSD, kerneloptions [16]

ï IPlog : Unmaintanedas of 2001, *BSD [17] 

ï Packetfilter : OpenBSD[18] 

Å Configuration et modification de pile TCP/IP ("host based") 

ï Ip Personality[19]

ï FingerprintFucker [12][13]

ï Fingerprintscrubber [1]

ï OSfuscate[8] 

Å Substitution de pile TCP/IP ("proxy behaviour") 

ï Honeyd [9] 

ï Packetpurgatory/ Morph [10] 
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IpMorphen coupure de machines réelles
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IpMorphen relai protection de machines virtuelles
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