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Théorème :

« Vivons heureux, vivons caché »

Corolaire :

« Si une machine peut falsifier son 
identité au yeux des outils de 

reconnaissance et usurper celle 
d’un système moins intéressant 

pour la menace, celle ci minimise 
l’attrait de l’attaquant et perturbe 

la pertinence des attaques ciblées à 
sa nature apparente.»
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• GFOX-0 &  GFOX-1

– Simulation multi-agents de la 
confidentialité, de l’intégrité et 
de la disponibilité d’un système 
d’information

• EREBOR

– Vers l’hybride « réel/virtuel »

• BridNet

– Première pile « UserLand
TCP/IP »

• Hynesim

– Plateforme de virtualisation de 
système d’information

2002

1999

2005

2008-?
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– IpMorph
• Du néo-grec numérique μορφή - θημωνιά, morphéstakis, « forme de 

pile ». 

– Suffixe

• -morph /mɔʁf/

1. En relation avec la forme d’une pile IP, qui a la forme d’une pile IP.

– Apparentés étymologiques
1. FpFucker

2. OS fingerprint frustrating

http://fr.wiktionary.org/wiki/%CE%BC%CE%BF%CF%81%CF%86%CE%AE
http://dictionnaire.sensagent.com/%CE%B8%CE%B7%CE%BC%CF%89%CE%BD%CE%B9%CE%AC/el-el/
http://dictionnaire.sensagent.com/%CE%B8%CE%B7%CE%BC%CF%89%CE%BD%CE%B9%CE%AC/el-el/
http://dictionnaire.sensagent.com/%CE%B8%CE%B7%CE%BC%CF%89%CE%BD%CE%B9%CE%AC/el-el/
http://dictionnaire.sensagent.com/%CE%B8%CE%B7%CE%BC%CF%89%CE%BD%CE%B9%CE%AC/el-el/
http://fr.wiktionary.org/wiki/forme
http://fr.wiktionary.org/wiki/forme
http://fr.wiktionary.org/wiki/forme
http://fr.wiktionary.org/wiki/Annexe:Prononciation
http://fr.wiktionary.org/wiki/Annexe:Prononciation
http://fr.wiktionary.org/wiki/Annexe:Prononciation
http://fr.wiktionary.org/wiki/Annexe:Prononciation
http://fr.wiktionary.org/wiki/Annexe:Prononciation


This document is licensed under a Creative Commons Attribution 3.0 License

IpMorph is an Open Source project owned, developed and supported by  DIATEAM

v1.0

IpMorph : « vers la mystification de la prise d'empreinte de pile »

Techniques de détection [11]

2009/02/17 guillaume.prigent@diateam.net - DIATEAM 6



This document is licensed under a Creative Commons Attribution 3.0 License

IpMorph is an Open Source project owned, developed and supported by  DIATEAM

v1.0

IpMorph : « vers la mystification de la prise d'empreinte de pile »

Etat de l'art de la mystification [7]

2009/02/17 guillaume.prigent@diateam.net - DIATEAM 7

• Filtrage 

– Stealth patch : Unmaintained as of 2002, GNU/Linux kernel 2.2-2.4 [14] 

– Blackhole : FreeBSD, kernel options [16]

– IPlog : Unmaintaned as of 2001, *BSD [17] 

– Packet filter : OpenBSD [18] 

• Configuration et modification de pile TCP/IP ("host based") 

– Ip Personality [19]

– Fingerprint Fucker [12][13]

– Fingerprint scrubber [1]

– OSfuscate [8] 

• Substitution de pile TCP/IP ("proxy behaviour") 

– Honeyd [9] 

– Packet purgatory / Morph [10] 
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IpMorph en coupure de machines réelles



This document is licensed under a Creative Commons Attribution 3.0 License

IpMorph is an Open Source project owned, developed and supported by  DIATEAM

v1.0

IpMorph : « vers la mystification de la prise d'empreinte de pile »

Utilisation d’IpMorph 2/2

2009/02/17 guillaume.prigent@diateam.net - DIATEAM 9

IpMorph en relai protection de machines virtuelles
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• Langage C++

• Application « UserLand »

• Framework Qt4

• Eléments constituants :

– IpMorph (Core)

– IpMorph Controller

– IpMorph Personality Manager

– IpMorph Personality Database

– IpView (IpMorph GUI)

• Portabilité :

– GNU/Linux

– *BSD, Mac OS

• License GPLv3
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Génération de l’ISN pour l’ancienne version de Nmap (<4.11) 
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Ouvertures des interfaces (eth, tap) pour capture et injection
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Formalisation XML et association des signatures des outils d’OSFP



This document is licensed under a Creative Commons Attribution 3.0 License

IpMorph is an Open Source project owned, developed and supported by  DIATEAM

v1.0

IpMorph : « vers la mystification de la prise d'empreinte de pile »

Personality Manager : Présentation 

2009/02/17 guillaume.prigent@diateam.net - DIATEAM 20



This document is licensed under a Creative Commons Attribution 3.0 License

IpMorph is an Open Source project owned, developed and supported by  DIATEAM

v1.0

IpMorph : « vers la mystification de la prise d'empreinte de pile »

Personality Manager : Démonstration 

2009/02/17 guillaume.prigent@diateam.net - DIATEAM 21



This document is licensed under a Creative Commons Attribution 3.0 License

IpMorph is an Open Source project owned, developed and supported by  DIATEAM

v1.0

IpMorph : « vers la mystification de la prise d'empreinte de pile »

Personality Manager : Database Overview

2009/02/17 guillaume.prigent@diateam.net - DIATEAM 22



This document is licensed under a Creative Commons Attribution 3.0 License

IpMorph is an Open Source project owned, developed and supported by  DIATEAM

v1.0

IpMorph : « vers la mystification de la prise d'empreinte de pile »

IpMorph : Illustration pratique

2009/02/17 guillaume.prigent@diateam.net - DIATEAM 23

DEMONSTRATION
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• Conception = 70%

– Etat de l’art bibliographique = 85%

– Etat de l’art technique mystification = 70%

– Analyse des outils d’OSFP = 70%
• Nmap = 80%

• Xprobe2 = 95%

• SinFP = 60%

• Satori = 45%

• Ring2 = 80%

– Architecture générale = 80%

– Spécification & UML/Software design= 50%

• Implémentation = 10%

– Proof of concept « trash programming » = 85%

– Développement des composants = 5% (50% pour Personality Manager)

– Tests unitaires, tests fonctionnels, documentation = 5%
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• Juin 2009 – SSTIC 2009

– Beta release 0.5 en download

– Site web, Mailing list, Bugtracking

– Subversion / sources

• Décembre 2009

– Version 1.0 en download

– Documentation, UserGuide, DevGuide

– Distribution .deb, .rpm, …

– Intégration de quelques scrubbers applicatifs (DNS, SMB, 
DHCP, …).
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Merci de votre attention.
Interrogations ? Critiques !

Suggestions…

Nous contacter :
contact@ipmorph.org
Beta Release 2009-06


