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RSSI : quelles responsabilités civiles et pénales ?
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RSSI et traitement des données a caractere personnel

CNiL .
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Article 34 de la loi du 6 janvier 1978
“Informatique & Libertés”

“Le responsable du traitement est tenu
de prendre toutes précautions utiles, au
regard de la nature des données et des
risques présentés par le traitement, pour
préserver la sécurité des données et,
notamment, empécher qu’elles soient
déformées, endommagees, ou que des
tiers non autorisés y aient acces”
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Article 226-17 du Code pénal

“Le fait de procéder ou de faire procéder
a un traitement de données a caractere
personnel sans mettre en ceuvre les
mesures prescrites a l'article 34 de la loi
n°78-17 du 6 janvier 1978 (...) est puni de
cing ans d’emprisonnement et de 300.000
euros d’amende”
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10 conseils pour la sécurité de votre systeme
d'information

12 octobre 2009

La loi "informatique et libertés" impose que les organismes mettant en ceuvre des
fichiers garantissent la sécurité des données quiy sont traitées. Cette exigence
se traduit par un ensemble de mesures que les détenteurs de fichiers doivent
mettre en ceuvre, essentiellement par l'intermediaire de leur direction des
systémes d'information (DSI) ou de leur responsable informatique.

1. Adopter une politique de mot de passe rigoureuse

L'accés & un poste de travail informatiqus ou @ un fichier par identifiant £t mot de pasas estla
premiére des protections. Le mot de passe dott e ndividuel, difficle a deviner et rester
secret. || ne doit donc étre écrit sur aucun support. La D3 ou le responsable informatique
devra metfre en place une poliique de gestion des mots de passe rigoureuse  un mot de
passe doit comporter au minimum & caractéres incluant chiffres, lettres &t caractéres spéciaux
et doit &ire renouvelé fréquemment (par exemple tous le2 3 moiz). Le systeme doft confraindre
[utilizateur & choizir un mot de passe différent des frois quil a utiizse précédemment.
Béneralement atirbug par [administrateur du systéme, le mot de passe dot éfre modifié
obligatoirement par [utiizateur dés la premiére connexion. Enfin, les administrateurs des
zystemes et du rézeau doivent veller a modifier les mots de passe quis utiizent eux-mémes.

2. Concevoir une procédure de création et de suppression des
comptes utilisateurs

Source : www.cnil.fr

CABINET D'AVOCATS

CORNET - VINCENT - SEGUREL

10.

Adopter une politigue de mot de
passe rigoureuse

Concevoir une procédure de
création et de suppression des
comptes utilisateurs

Sécuriser les postes de travail

Identifier précisément qui peut
avoir acces aux fichiers

Veiller a la confidentialité des
données vis-vis-vis des
prestataires

Sécuriser le réseau local

Seécuriser I'acces physique aux
locaux

Anticiper le risque de perte ou de
divulgation des données

Anticiper et formaliser une
politique de sécurité du systeme
d’'information

Sensibiliser les utilisateurs aux
“risques informatiques” et la loi
“informatique et libertés”
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900 auterisations relatives a des systs

biométriques [?Wlm 2008)

3054 déclarations relatives & des systémes

de vidéosurveillance (2 588 en 2008)
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* Sanetions nn rendues publiques.

Source : CNIL 30®™e rapport d’activité
2009
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RSSI et Cybersurveillance des salariés
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RSSI et fraude(s) informatique(s) sur les traitements
automatisés de données
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Mais encore ?

Contrefacon de droits de propriété intellectuelle ou industrielle, Cryptologie,
Correspondant Informatique & Libertés (« CIL »), Alertes éthiques professionnelles (ou
whistleblowing), LCEN (article L 323-3-1 du code pénal), conservation des données de
connexion internet (loi janvier 2006 « anti-terroriste »), etc.
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Nous vous remercions pour votre attention

Francois Herpe
Avocat
fherpe@cvs-avocats.com
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