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Il était une fois. .. les investigations forensic !

Pourquoi une investigation 7

v

Doutes de malveillance interne

v

Corruption de client, serveur, défacement de site. ..

v

Identification des processus de malveillance

v

Moyens de correction
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Il était une fois. .. les investigations forensic !

Sources d'investigations numériques :

» L’état instantané du systeme (mémoire, processus, sockets,
fichiers ouverts. . .)

> Le systéme de fichiers (FAT, NTFS)

» Les journaux d'audit (Evt, Evtx et parfois log)

v

La base de registre
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Systéeme de fichiers

» Les interactions : dates d'acces, modification, création. ..
Informations modifiables a partir d'un accés en écriture.
Peu fiables en cas de modification de I'heure systeme.
Limitées aux derniers acces, derniéres modifications. . .

> Les restrictions d’acces : propriétaire, ACL, Bitlocker. ..
Inutiles en cas de démarrage a partir d'un autre systeme
d'exploitation.

> Les attributs : caché, protégé systeme, compressé, chiffré. .. J

> Les types de fichiers : répertoires, fichiers, ADS (NTFS
Alternative Data Stream). .. J

Nicolas Hanteville DEUUlgam



Systéme de fichiers : Modifier les dates en C

HANDLE hFile = CreateFile(” fichier”, GENERIC_READ|GENERIC_.WRITE,
NULL, OPEN_EXISTING, FILE.ATTRIBUTE.NORMAL, NULL);
if (hFile != INVALID.HANDLE_VALUE)

{

//Nouvelle date : 13 Mars 2012 08:30:00.00
SYSTEMTIME sysTime;

sysTime
sysTime
sysTime

sysTime
sysTime
sysTime

//Conversion de la
FILETIME fileWriteTime ,

.wDay
.wMonth
.wYear

.wHour

.wMinute
.wSecond
sysTime.

wMilliseconds

13;
03;
2012;

date pour le fichier

locTime;

SystemTimeToFileTime(&sysTime, &locTime);
LocalFileTimeToFileTime(&locTime, &fileWriteTime);

//Appliquer au

SetFileTime (hFile,

NULL,
NULL,

fichier

/*CreationTimesx/
/*LastAccessTimesx/

&fileWriteTime /xLastWriteTimex/);

}
CloseHandle(hFile);

Nicolas Hanteville
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Systeme de fichiers : Outils - Windows

» McAfee/Foundstone Forensic Toolkit : en ligne de commande,
il gére en plus les ACL (ACE+SID) et exporte en texte brut.

http://www.mcafee.com/us/downloads/free-tools/

» Streams (Windows Sysinternals) : recherche de fichiers ADS.
http://technet.microsoft.com/en-us/sysinternals/bb897440.aspx

» Dislocker (HSC) : lecture de partition bitlocker sous Linux.

http://www.hsc.fr/ressources/outils/dislocker/

» Suites AccessData (payant) : systeme de fichiers, mémoire. . .

http://accessdata.com/products/computer-forensics

DEVOFeam



http://www.mcafee.com/us/downloads/free-tools/
http://technet.microsoft.com/en-us/sysinternals/bb897440.aspx
http://www.hsc.fr/ressources/outils/dislocker/
http://accessdata.com/products/computer-forensics

Les journaux d’audit : Formats Evt/Evtx

Evt (< Vista) Evtx (> Vista)
Enregistrements stockés par ordre
chronologique Ordre chronologique par groupe

ID + source d'un événement = description et format de |'enregistrement
Plusieurs niveaux d'état/criticité

Dates d’émission et d’écriture de I'enregistrement (soumis a I’heure systéme)

Emplacement par défaut : Emplacement par défaut
C:\Windows\system32\ config\ C:\Windows\system32\winevt\logs\
Format de fichier assez simple a Format de fichier assez complexe
exploiter sans les APl Windows a exploiter sans les APl Windows
(séquentiel) (BinXML)

Nécessité d'activer des regles d’audit pour journaliser. . .

DEVOFeam



Record header Strings

Templates ]

|

|

|=[

4

ol

li !
|E Records

li

I3 !
|

|

|

|

|

|

|

|

|

‘ Record data ’

[ Record header ]

» K
e dEE ’ ; { [ Chunkneader :Eifthnk | %
'\_ . g : [ Strings ]
L — — — — — — = — 1
; [ Templates ]
i
! Records E
: H
! i
Y !
N —————— -—'
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Les journaux d’audit : Identifiants intéressants

ID Source oS Description

512/513 Windows start/stop

528/538 . . User Logon/Logoff

520 Security <Vista The system time was changed
517 The security log was cleared
4608/4609 Windows start/stop
4624/4634 | Microsoft-Windows- >Vista User Logon/Logoff

4616 Security-Auditing = The system time was changed
1102 The security log was cleared

Nicolas Hanteville DE“""Eﬂm



Les journaux d’audit : Outils

» Evtx Parser : script PERL de conversion Evtx vers XML
http://computer.forensikblog.de/en/

» TZWorks Windows Event Log Viewer : lecteur Evtx avec
visualisation binaire
http://www.tzworks.net/download_links.php

» Microsoft wevtutil (a partir de Vista) : conversion Evt vers
Evtx
wevtutil export-log source.evt target.evtx /If

v
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La base de registre : Présentation

Contient un grand nombre de données :
» Hardware (données non statiques)
» Systéme : bootkey, GPO et licences. ..

» Configuration : logiciels, mises a jour, réseau, services et
drivers. ..

> Utilisateurs : liste locale des groupes, utilisateurs, hash des
mots de passe

» Historiques utilisateurs : MRU, MUICache, UserAssist. . .

» Divers : supports externes connectés (USB), applications au
démarrage. . .

Une mine d’or pour les analyses forensic !

Nicolas Hanteville I]EIJ[]lEﬂm
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La base de registre : Présentation

Et...

» Le format binaire n'a presque pas évolué, seule la structure a
évolué

» Le format binaire est un peu documenté

> Les droits appliqués par défaut sont peu restrictifs

» Droits difficiles a modifier : architecture peu documentée

» L’édition hors ligne est possible en cas de disque non chiffré

» Aucun blocage des API n'existe en GPO (hors ACL), seul
Regedit peut étre bloqué par une clé de registre (modifiable
par tous les utilisateurs)

Nicolas Hanteville I]EIJ[]lEﬂm
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Editeur dv Registre
Fichier ~ Edition

Root key (hive name)

Value key

I

l
1 Control Part
(2 Environment
+)-( Identiies
(] Keyboard Layot
- C Network
(3 printers
(21 sessionInformation
=1 Seftware
ER=ks )

Name key :
- date de modification
ACL

- class ID

Dernées {
(valeur non définie)

r )
s Gl

Poste de travaillHKEY_CURRENT_USER|Softwarel7-2p

N[

Nicolas Hanteville
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La base de registre : Les données

P Applications au démarrage : (HKEY_LOCAL_MACHINE et HKEY_CURRENT_USER)
HKLM\SOFTWARE \ Microsoft\ Windows'\ CurrentVersion\Run\, RunOnce, RunOnceEx
HKLM\SOFTWARE Policies\ Microsoft\ Windows\ System\ Scripts\ Startup\, Logon, Shutdown, Logoff
HKLM\SOFTWARE \ Microsoft\Windows NT\ CurrentVersion\Windows\ Load\, Run, AppSetup, Shell

P Services et drivers : HKLM\SYSTEM\ CurrentControlSet\ Services\ J

P Logiciels et mises a jour installés :
HKLM\ SOFTWARE \ Microsoft\ Windows\ CurrentVersion\ Uninstall\
HKLM\SOFTWARE\ Microsoft\ Windows\ CurrentVersion\ Component Based Servicing\ Packages\
HKLM\SOFTWARE\ Microsoft\ Updates\

P Supports externes déja connectés : HKLM\SYSTEM\ CurrentControlSet\ Enum\USBSTOR\ J

DEDOfREm



La base de registre : Les données (MRU)

P> MRU (Most Recently Use):
HKCU\ SOFTWARE\ Microsoft\ Windows\ CurrentVersion\ Explorer\RunMRU\,, RecentDocs,

StreamMRU, ComputerDescriptions, Map Network Drive MRU, ComDIg32\ LastVisitedMRU,
ComDIg32\ OpenSaveMRU

HKCU\SOFTWARE\ Microsoft\Search Assistant\ACMru\
HKCU\SOFTWARE\ Microsoft\ Windows\ CurrentVersion\ Applets\ *\ Recent File List\
HKCU\SOFTWARE\ Microsoft\ Office\ ¥\ *\ Recent File List\

Exdcuter HE

F Entrez le nom d'un programme, dossier, document ou d'une.
= PR

4" Editeur du Registre

Ouvrir :
Fichier Edition  Affichage  Favoris 7
e RecertDacs =] [om [rvpe [ Données reoedt /7
- A RuRU [aB)(par defaur) REG 52 Cvaleur non définiz) reqedt HEY_LOCAL_MACHINE\SOFTWARELT-Zip
+ 1 (1 Sessioninfo a REG 52 regedtit reg
20 shell Folders )b REG.SZ et —————|apeditmsc =2
(3 shelimagetiew [ab]c REG_SZ apedt.mscit J
8 ztmlpa;:u —! | [a]a REG_52 regd
: rear! [aB]e REG_SZ regedit HKEY_LOCAL_MACHINE|SOFTWARE|7-ZipiL
| B Streams fape o e vamagis D1 52
; 3 stuckkectsz |l T 5
Postz de travaillHKEY_CLRRENT L u A
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La base de registre : Les données (MUICache)

P MUICache (Applications déja exécutées) :
HKCU\SOFTWARE\ Microsoft\ Windows\ ShellNoRoam\ MUICache\
HKCU\SOFTWARE\ Classes\ Local Settings\Software\ Microsoft\ Windows'\ Shell\ MUICache\

4

Fichier Edtion Affichage  Favoris 7

Editeur du Registre [_|

=1 (3 windows
(0 Cunentirersion
(23 shell

=2 sheleRoam
(21 BaghRU
O Bage

(2 butBags
3 MUICache
(0 windows Help
(1 windows Media
(2 windows T

(0 windows Script
(] windows Seript Host
3 mirec

=[5

[Type | Donnees 7|
[35]c:\Program Files!\CodeBlocks\codeblodks. exe: REG_SZ  codeblocks
[2B]¢ Pragram Files\ DebugModetwinkiWink.exe REG.SZ Wik
E”j(‘\Prugvam FilestFoxit Software{Foxit Reader|Foxit Readsr.exe REG_SZ Foxit Reader 5.0, Best Reader for Everyday Use!
E”jc‘\Prw\]vam FilestFoxit SoftwarelFoxit Reader|Foxit Updater sxe  REG_SZ Fasit Updater
[3B]c11Program FilestIcons from Filetunins000.exe REGSZ  SetupjUninstal
[aB]c:tProgram Files!Internet Explorer |{IEXPLORE EXE REG_SZ  Intemet Explorer
[aB]c:tprogram FilesiMozila Firefox|firefox. exe: REG_SZ  Firefox
[a¥]c\program Files\Notepad-+-+inotepad-++.2xe REG.SZ  MNotepad++ : a free (G source code edtor
J [2B]c APragram Fi Fice.org REG_SZ  OpenCffice.org Impress =1
(28] AProgr rg i REG_SZ  OpenGffice.arg Writer
g(‘\Pruuvam Files\GpenCffics. org Siprogramiscalc.exe REG.SZ  OpenGfics org Calc
. ekl e repe _IJ

‘oste de travail HKEY_CURRENT_USER|Sof twareiiMicrosoftiWindows!ShellNoRoamiMUICache:

Nicolas Hanteville
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La base de registre : Les données (UserAssist

P UserAssist (Applications exécutées, codées en ROT13) :
HKCU\SOFTWARE\ Microsoft\ Windows\ CurrentVersion \ Explorer\ UserAssist \ *\

Fichier Edtion  Affichage  Favoris 7

(3 streams

(0 StuckRests2

O tips

(2 Trayniotify

(23 User shel Folders
=[] Userissist

Court

439 Count
(0 VisuaEffects
| - (L] WerkgroupCrauler
w et

(2 Group Policy

# (2] Internet Settings
# (21 Palicies

= (2 {SE6ARTEN-7743-11CF-A1Z6-00AADDAAE BT}

= (2 {75048700-6F1F-11D0-9983-006097DEACFS}

[ |

P

RZR_EHACNGULF:|Qbpharagf naq Fragvatf|avpbiOhernh|EGP... REG_E
RZR_FHACNGLIP:\Obpharagf nad FragvatfavpbiOherrh|EGP...  REG_BIM.
REG BIM...

RZR. EHACNGLIP:\Oboheraaf nao anvatf\avnb\ohemmzfﬁ .

Paste de travailHKEY_CLRRENT L

1F-1

[ [ UEME H i,

} UEME_RUNPAT H.C:XWINDOWS \syslem3Z\NDTE FaD. EXE
} UEME_RUNPATH.CAWINDOWShsystem32icale ene

| UEME_RLINPATH,C:AWINDOWS \system3Z\cmd.ene

} UEME_RUNPATH.CXWINDOWS Asyslem3Zimmo vz

b UEME_RUNPATH:C:WIND OWShsystem32imspaint. exe

| UEME_RUNPATH.C:AWINDOWS \systemZyreg eve

} UEME_RUNPATH.C:XWINDC: ene

Use caunt

Last GUID update

} UEME_RUNPATH:C:NWINDO

1.04:50
0x00000045  20M1/10/28-23:22:16 nico
000000035 2011110410-10:57:36 rico
0x00000024  2011/11/01-19.56:56 nico
0x00000007  2001/09/16-08:55:48 nico
0:0000000a  2001/10/02-16:36:22  nico
0x00000006  2011/10/01-10:18:14 nico

2011/11/03-15:47:25 nico
2011/09A7131933  rieo

Nicolas Hanteville

Données -
120000 0083 0000 00 10 aDba 74 €7 Je ec 01
17 00100 0 42 00,00 00 40 b SF 3¢ <0195 cc 01
19,0000 0005 0000 00 40 1451 5759 9a cc 01
110000 0005 0000 00 30 508 3¢ 1b 80 ez 01
0F 00 00100 06 00 00 00 10 66 97 1e 34 75 e 01
130000003200 000060 0B WISTccol
18,0000 00124 00,00 00 70 75 5 26 €8 98 ec 01
12 0000 00102 00,00 00 60 41 ec a3 19 8L ec 01
11,0000 0005 00,00 00 20 cf 66 95 25 7a cc 01
0c 00,00 0007 00100 000 71 <5 eb 46 P4cc 01
01 00,00 00105 00100 0050 bb 2a 31 42 50 cc 01
11,0000 00105 00,00 00 d0 645 34 56 79 cc 01
110000 000 00,00 0090 5 62 16 1 79 cc 01
0l 00100 00108 00100 0020 & b8 7d4a 72 cc 01
0d 00100 00 05 00100 0060 2c 31 54 05 73 e 01
0l 03 00 00 06 00100 0080 ch 5d 4f Lh 73 cc01 JJ
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La base de registre : Outils - Windows

Extracteurs/Editeurs de fichiers de registre brut :

> MiTec Windows Registry Recovery : http://www.mitec.cz J

» TZWorks Yet Another Registry Utility : J
http://www.tzworks.net/download_links.php

> Digital Forensics Framework : http://www.digital-forensic.org J

> Regviewer : http://sourceforge.net/projects/regviewer/ J

> Registry decoder : http://code.google.com/p/registrydecoder/ J

Nicolas Hanteville I]EU[]“[gNaH-I



http://www.mitec.cz
http://www.tzworks.net/download_links.php
http://www.digital-forensic.org
http://sourceforge.net/projects/regviewer/
http://code.google.com/p/registrydecoder/

Constat : Apres plusieures années d'investigation. . .

» Peu d’outil libre de corrélation de données :
systeme de fichiers, journaux d'audit, base de registre et
données spécifiques

» Peu d’outils d’extraction/analyse forensic globale de
machine (et souvent payants)

» Résultats souvent trop limités

» Finalement, beaucoup de temps dépensé pour des résultats
perfectibles

Nicolas Hanteville I]EIJ[]lEﬂm
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Constat Apres plusieures années d'analyses Forensic. . .

Création d’une boite a outils d’extraction de configuration et
d’analyse forensic : RtCA

» Projet libre sous licence GPLv3

» Codé en C win32/64 compatible XP/2003/2008/7/8/Wine

» Extraction/Traitement des fichiers, des journaux d’audit, de la
base de registre et certains applicatifs (navigateurs,
Android. . .)

» Premiere publication testing en octobre 2011, encore
beaucoup de travail. ..

http://omni-a.blogspot.com/2011/10/rtca-vOl-outil-daide-aux-analyses.html

Nicolas Hanteville I]EIJ[]lEﬂm
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http://omni-a.blogspot.com/2011/10/rtca-v01-outil-daide-aux-analyses.html
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Relevé de configuration

Systeme de fichiers
Dump de toute 2 base
Configuration locale
Logiciels installés
Mises & jour et composants systéme

Services et drivers

Historique des periphériques USE
Applications exécutées au démarrage
Base de registre )/ configuration réseau

‘ Utilisateurs et groupes

\_Historigues User Assist
Historiques MRU
Historiques MUICache
Historiques divers

Liste des chemins et commandes d'exécution
\ Modification de Ia politique locale
Journaux daudic
Historiques Internet Explorer

Historiques Firefox
Historiques Chrome/Chromium
: Historiques Android

Identffication de processus caché

Fichiers spéciatx

Liste des processus

Liste des ports ouverts par processus

Traitement de fichiers
\ Options

Dépendances de chaque processus
Extraction de la mémoire d'un processus
Injection de DLL dans un processus

|
| Processus courant

|
| Statistigues
s

Modification de I'état d'un processus

DEvofeam




Fonctionnement

Relevé de configuration .

Fichiers RaW
Fichiers REG

" I
Base de registre /' Fichiers INF
Extraction de fichiers de registre endommagés

|

Traitement de fichiers

\ Options

Nicolas Hanteville

. Comparaison avec la configuration locale

Fichiers Evt (avant Vista)
4 N
Fichiers Evtx (& partir de vista)

Journaux d'audit
Fichiers LOG (format Linux)

Historiques Internet Explorer

\

/ Histariques Firefox

Fichiers spéciaux | C .
4{ Historiques Chrome/Chromium
"'\_ Historiques Android

Fichiers de sauvegarde RtCA

Base de reqistre

|\ Recherche automatigue des fichiers /‘/ Journaux d'audit
. Fichiers spéciaux

|
I De toutes les données

s g
Statistigues / Seulement des entrées critiques
. Horaires d'utilisation journaliére

DEDOIEAm




Acces rapide aux informations

(outil de relevé de configuration)

Settings Audtlogs Regisiry/AD | Applications || State Process
Fle [key [ vame [[osta [ Deserption Perent key Upsete |

HIEY.. Productiame Microsoft Windows XP (Settings) Operting System 201202706202
CaDversion Service Pact (3ettings) Service Pack 201202706202

HAEY...  SystemRoct CMNDOWE (Setings) System path 2012028202

HKEY...  DigtaProductid (Seris) MS product serisl 2012026.20:2.

HKEY... Appind_DLLs (matware) DL loed in G Windows 2011 m8m8-18:3.

HHEY... Debugger ntsd -d (attack vector) Use for rediect appication 2011108/8-15:3

HHEY. (malvare) Comimand to exectte with ol cnct com... 2011 0B/6-19:3

HIEY...  NoDriveTypeALtoRun <O VALLES (malvare) Autorun USHICDROM., OxTf disable  J0120104-15:5

HREY... Autorun <O VALLE= (matware) Autorun CDROM, 000 ieable 2012028202

HKEY... RestricthulSessAccess “NO VALLE= (attack vectar) ull session, 001:Dissble 2012026-20:2.

HKEY...  dontcisplaylastusername <NO VALLE- ol "

HKEY.. enableplaintextpassword 10 VALLE (authentication) DXO0Disable Send Unencrypted .. 2012002106-202

HIEY...  donteispiaylastuserane NO VALLE (authentication) DX01 Do not cisplay last usernam .. 201108103-17:3.

HKEY.. enableplaintextpassword 00000000 (authentication) DX00Disable sendl unencrypted .. 2011 DB3-17:3.

HKEY... RestrictulSessAccess NO VALLE (ettack vector) Null session, 0x01-Dissbie 2011088173,

HKEY... RestrictAnonymausSal 0noo001 (attack vector) Anonyimous connexian for SAM e

HKEY... RestrictAnonymeus 00000000 (attack vector) Anomymous connexion, Ox(1:Dis.

HREY... LmCompetitiityLevel 00000000 joation) avthertication method Ox00-arly —

HHEY. ono00000 cation) 001 Disable LM HASH

HEY...  audthaseobiects 00000000 [Sottware Lt the access of oiobal system objects

HAEY... fulpriviegesuciin 00000000 Undsterackages it use of Backup and Restore priviege.

HKEY...  everyoneincludes snonymous 00000000 [ServiceDriver lctor) Permissions “Myymy are epp

HE playLastlsertame 00000000 lUser issi in, 0<01:Disable. 201201/04-1

HKEY... EnableLUa <NO VALUE- B b 0201 Disae Lo (ussv hcrurt o 20120114150

HHEY...  DisableRegistryTooks 00000000 jstart fector) Disable use of windows registry .. 201201704160

HIEY... cisablecad 1O VALLE E:‘x’;mm ) 0<01:Enable CTRLALTDEL requirem.. 2012002/06-20:2.

HKEY .. legainatioetext NO VALLE b Jestion) Messae tt for user sttempting .. 2011 /D8/E-18:3

HKEY.. legaincticecaption a0 vaLIE- oy Jestion) Message for user stemptingtal.. 2011 /D8/8-18:3

HHEY... ScreenSaveciive MOVALLE> |l path 5 cpen command aver) Enskle soreensover, 0 Enkle 201142010214, ¥

Search

laad 633 everts

Settings <

Nicolas Hanteville
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RtCA : Apercu

Etat des processus :

Settings Auctt iogs Files Registry/aD || Appicatians Process
Procsss [Pid [Path | Commande [ owner [ Start date [Pr.[Psc [Po.[Post [Port.. |Stae -
(D5ystem o004 BUL WP 100245 13 A LISTENNG:
(System 0004 BUL UDP 100215 138 LISTENNG:
(Ssystem o4 BUL... TCP 100215 138 0000 16476 LISTENNG
[Csysten 004 BUL TP 0000 445 0000 2012 LISTENNG
(D5ystem o004 BUL WP 0000 445 % LISTENNG:
Jeoporarexe 0228 GUWMN..  CHANDOWSExplorer EXE DEV-.. 20M2M2023-223410
VA VBoxTrayer: 045 GUAN. COMINDOWSSystem32WBoxTray.s.. DEV-.. 201210223-223410
£/TSVNCacheexe D432 C:Prog.. "CiProgram FlesTorioissSYNKINTS... DEV-. 2012223223410

jusched exe "CProgram Files' rs COMMUNE). DEY-. 201 2/02/23-22: 3411
Edmun exe CAMND OWVShsy stem 32ictfmon exe DEY-. 2012/02/23.22: 34:11
SMSS BxE 1SystemRoct\System32ismss axe. BUIL. 2012M02/23-22:33:14
[MYosrss oxe CWINDOWSeystemaiosrss exe Ob_ UL 2012/0203.223314

[FYservices.exe CMNDONSisystenaz|  23Ve selection 202023223315

Flisass exe CAMNDOWSTsystemazy  02VE VBN 2M2023-2233:15

¥ VBoxServiceeve U344 CIMN..  Systema2iBoxServics, | OPSn Process path 2228223315

Plevcnostexe  oatz o o teystem3?  Delete record ————.

[Flevchostexe 0364 COAN..  CAMNDOWS'system3Z| il process 2223223444 LDP 10.0245 1300 *4 LISTENNG:
Flsvohostexe 0389 GWAN..  COMNDOWS'systemd32!  copy ) 2M223-223414 UDP 127001 1900 * LISTENNG:
Floveostexs 0388 GWAIN..  CUMNDOWSIystenaz] 2M223-223315 TCP 0000 135 0000 45172 LISTENNG
Flovcrostere 103 cuwi cwboonssysnan Dl inection » s zzasis WP 100215 123~ Lo
[=svchost exe 10365 CIAIN CUMNDOVYSIsystemaz  DUMP PFOCESS ey |owpps 503345 DR 127004 123 ** LISTENNG
Flsvehostexe 1118 GHWN..  CHMNDOWSisystemd2isvchostexe -~ AUT.. 20M20223-223315 LDP 0000 1082 ** LISTENNG:
Flevenostexs 1116 GWAN..  CUMNDOWSkystemdZisvchostexs - AUT.. 20120223-223315 LDP 0000 103 *F LISTENNG L
Flevchostexe 115 CIN..  CWINDOWSyetemaZiovehost exe - AUT..  20120223.225315 UDF 0000 1713 %5 LSTENNG
[Flevchostexe 1118 CHAN..  CUMNDOWSisystem3Zisvchostere - AUT.. 2012022323315 LDP 0800 3762 ** LISTENNG:
[Clsvchostexe 1388 CUAN..  CIAINDOWS'system3isvchostexe - . SDi. 30120223-223325
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RtCA : Apercu

Corrélation de données :

Seftings At logs Files Registry/D || Applications State

5l

Process:

Date [ source | Deserigtion

UserfACL B

JMMASADS03  Audtlogs  [NFORMATION] Service Control Manager : 07036 (Status servic.
INMASADS104  Audilogs  [NFORMATION] Service Control Manager : 07036 (Status servic.
INMASA1:3948  Registry  [Key update] Data from : User&ssist ; LEME_UITCOLBAR0x1123
INNMASAZEEA0 Registry  [Key update] Data from : Userassist ; IEME_RUNPATH.C Progr
GM2AASAZEHIN  Registry  [Hey update] Data from : Userassist | LEME_RUNPIDL %6c5iti2%
201201A5132023  Registry  [Key update] Data from : Userassist | LEME_RUNPATH. Z rtern.
201201A51341:40  Registry  [Key update] Data from : Userassist | LEME_RUNPATH. Z rtern.
2M2MINS1431:95  Audtlogs INFORMATION] Topln : 04201 (New network connection) DEY-
201200120-17:2514  Audilogs [NFORMATION] BROWSER : 03033 (The hrowser has forced .

20120012007:2314  Auditlogs  WWARNING] Dhep : 01003 (Error to renew aderess) DEV-XP 0&0...
20120012007:2337  Auditlogs  INFORMATION] W32Time : 00033 (Time service synchranised) .
M 204044 Registry [y update] Data from : Userssist ; LEME_RUNPATH Mozils F
M 2000634 Registry [y update] Data from : Software | Index Dat Spy 240

JMM 005318 Registry  [Key update] Data from : Software ; Index dat Anafyzer v2.53 5
NN A0-21:0657  Registry  [Key update] Data from : Userassist ; LEME_RUNPATH.C \Docu
NN N -005548  Registry  [Key update] Data from : Userassist ; LEME_RUNPATH: Z:\RTCA,
M NADOS515  Audilogs  [NFORMATION] Tepin : 04201 (New network connection) DEV-
GM2M1AD533  Audiiogs  WARNING] W32Time | 00036 (Time service not synchronissd)
2012001121-1021:27  Registry  [Key update] Data from : Userassist | LEME_RUNPATH. Z'\RTCA,
20120121-10:3524  Registry  [Key update] Data from : Userassist | LEME_RUNPATH. Z'\RTCA,
2012011103528 Repistry  [Key updste] Data from : UseraAssist | LEME_RUNPATH.Z\RTCA,
20120121-10:3534  Regelry  [Key update] Data from : Userassist ; LEME_RUNPATH,ZIRTCA,.
2012001/21-10:4290  Regielry  [Key update] Data from : Userassist ; LEME_RUNPIDL: %esidl2%...
2012001/2110:4240  Registry  [Key update] Data from : Userassist ; LEME_RUNPIDL: %esidl2%...
2012001/2110:4240  Registry  [Key update] Data from : Userassist ; LEME_RUNPATH.C.BAIND...
M N AZ0412  Audilogs [NFORMATION] Tepin : 04201 (New network connection) DEV-
B A AT Reoistr  Tew undate] Data from : UserAssist | LEME RUNPATH.Z:\RTCA,
«

201201/20-17:2514  Auddtlogs  [ERROR] Dhep : 01000 (New IP address) DEY-XP 08002703726
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Références

» SANS digital forensics :

http://computer-forensics.sans.org/

» Andreas Schuster :
http://computer.forensikblog.de/en/

» Windows NT Registry File (REGF) format specification :
http://sourceforge.net/projects/libregf/files/
Documentation/

> Revers of SAM registry :
http://www.beginningtoseethelight.org/ntsecurity/

» NTFS Alternate Streams :
http://wuw.flexhex.com/docs/articles/
alternate-streams.phtml
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Des questions ?

Merci d'étre resté éveillé jusqu'au bout ! J

» Contact : nicolas.hanteville(at)devoteam.com

» RtCA : http://code.google.com/p/omnia-projetcs/
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