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I la contrefacon
(imitation d'un titre officiel)

I lafalsification
(modification des données d'un titre existant)

i lobtention frauduleuse
(obtention d'un titre officiel de facon indue)

I luSage frauduleux
(vol ou emprunt)

I partie composant electronique (la puce)
notion de clonage

I cracké, hacké, cass®, d®f onc ® 2

Vd

e c 0 efmtide auatitres

| ; EISTEL%U



Quodoest ce qui <ch

A Le passeport électronique :

I cOoest | e passeport aujourC i
i il contient une puce RFID
[ respecte |Ia norme de contr?®l e df

il a photographie ndoest pas une donn(
A Le passeport biométrique :
i cOoest | e passeport aujourdad

I 1l contient toujours une puce RFID
I il respecte |l es nor mes EAG cel

i | 60 e mp resunadomee biométrique a acces restreint
A Attention aux différences entre données biométriques :

I | 0empr ei n(biceavedtiagg)i t al e ‘1
I la photo
I CNIL : avec ou sans trace é g
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PsP-Bio : reglements et normes

A Textes :

i engagements européens :

un passeport biométrique pour le 28 juin 2009
(article 6 du reglement CE n® 2252/2004 du 13 décembre 2004)

I le reglement (CE) établit les spécifications techniques
des passeports et des documents de voyage (MRTD)

I decision de la Commission du 28 février 2005 établissant
les spécifications techniques relatives a l'intégration de I'image de face

I specifications techniques supplémentaires pour le stockage -
et la protection des empreintes digitales, nouvelle décision du 28 juin 2006

I DCSSI - Normes et standards i PSSI & SMSI
I Travaux de normalisation du BIG : Brussels Interoperability Group

I Décrets nationaux - Obligations CNIL _
Haut fonctionnaire de défense - Marchés publics

A Normes:
I OACI doc. 9303 partie |
A volume | (éléments physiques)

A volume Il (puce électronique)
I EAC TR03110v 1.1 7 Extended Access Control
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Obtenir un passeport biométrique

A Démarche identique :
I dépobt de la demande en mairie avec empreintes et photo
I instruction, validation et délivrance en préfecture
I remise en mairie au lieu de dép6t -

sous-systéme de recueil et de délivrance
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@ﬁ remise du passeport

ANEAY 771
sous-systéme centrale de traitement

dispositif de recueil
mairie 1
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administration
technique
gestion
IGC-ANTS
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MRTD et IS

MRTD 1S

Machine Readable Travel Document Inspection System

PASSEPORT LECTEUR
systeme de contrble
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Contenu du passeport

A Le passeport biométrique :
I puce RFID
I état civil + photo + empreintes digitales + SO,
i contrlle dbacc s BAC et EAC

Antenne RFID

/ .+ Puce RFID
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Mécanismes de sécurité

A BAC : Basic Access Control A EAC : Extended Access Control
A PA : Passive Authentication A CA : Chip Authentication
A AA : Active Authentication A TA : Terminal Authentication

/DG 1al1l6 + SO, (sauf DG 3 & 4)
contrll e dbdédacc s
+ confidentialité des échanges

/BAC ) integrite et authenticité des donnees .-
PA R,
AA \ originalité (authenticité du composant)
CAT EAC e _ _
TA i EAC Emprelln_tes _DG 3-InsDG4
originalité (authenticité du composant)
N ) ., ,
\ t ) confidentialité des echanges : :
contr'le dbébacc s du teryi
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Panorama des attaques

A attaques théoriques

| attague protocolaire des cas de présence facultative ou obligatoire
des mécanismes BAC, PA, AA et EAC

i enregistrement doébun dialogue BAC | ®gi ti

I attaque de la PA par utilisation de la clé publigue DSCA
non correctement vérifiee par la clé CSCA

I détournement du protocole AA pour signature illégitime

I attague des failles de la chaine et de la politique de certification EAC
des lecteurs, pour lecture illégitime des empreintes

A attaque BAC-MRZ :
I protections actives avec puce brouilleuse et coupure du circuit
I protections passives

A attaques systémes et réseaux des lecteurs IS
I attaques des implémentations des lecteurs
I fuzzing et tests sans limites des lecteurs

A attaques puce/composant

i coordination : fondeur / masqueur / personnalisateur =l
i littérature vaste et ancienne !
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Attaque RFID par relais : facile ! Cg>

attaquant \
titulaire légitime et/ou complice

passeport | - I
illégitime ’ etrap, complice attaquant ‘
U'UQUé S SSion dos =
\ Ondes RF/ A

lecteur illégitime
lecteur légitime truqué

K Principe de I'attaque par relais /

A Mesures de protection:

I la protection des échanges
(cage de faraday, isolation physique, optique, sonore et mécanique)

i Il e d®vel oppement dstam@bamding» hme de ¢
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Questions ?
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