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Avis Microsoft (1/20)

A Correctifs de Février 2009

A 13 bulletins, 26 failles
A Avec [exploitability index]

I http://blogs.technet.com/srd/archive/2010/02/09/assessing-the-risk-
of-the-february-security-bulletins.aspx

A MS10-003 Vulnérabilité dans Office [1]
I Affecte: Office XP SP3, Office 2004 pour Mac

i Exploit: execution de code a lI'ouverture d'un document Office
malforme

A Buffer overflow dans MSO.DLL

i Crédit: Damian Frizza / Core Security
A http:/lwww.coresecurity.com/content/excel-buffer-overflow
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Avis Microsoft (2/20)

A MS10-004 Vulnérabilités dans PowerPoint (x6) [2,1,1,1,1,1]
I Affecte: Office XP SP3, Office 2003 SP3, Office 2004 pour Mac

i Exploit: execution de code a lI'ouverture d'un fichier malformé
A Buffer overflow, use after free, array out of bound, etc.
i Crédit:
A Carsten Eiram / Secunia
I http://secunia.com/secunia_research/2009-28/

A Sean Larsson / iDefense (x3)
I http://labs.idefense.com/intelligence/vulnerabilities/display.php?id=840
I http://labs.idefense.com/intelligence/vulnerabilities/display.php?id=841
I http://labs.idefense.com/intelligence/vulnerabilities/display.php?id=842
A SkD / zDI
i http:/lwww.zerodayinitiative.com/advisories/ZDI-10-017/
A Cody Pierce / TippingPoint DVLabs
i http://dvlabs.tippingpoint.com/advisory/TPTI-10-02
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Avis Microsoft (3/20)

A MS10-005 Vulnérabilité dans Paint [2]
I Affecte: Windows 2000 SP4, Windows XP SP2/SP3, Windows 2003

i Exploit: execution de code a I'ouverture d'un fichier JPEG
malforme

AInteger overflow dans le décodeur JPEG
i Credit:
A Tielei Wang / ICST-ERCIS + Secunia
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Avis Microsoft (4/20)

A MS10-006 Vulnérabilités dans le client SMB (x2) [2,1]
i Affecte: Windows (toutes versions supportées)

i Exploit: execution de code ou déni de service
A Pool overflow (noyau)
A Race condition
i Credit:
A Laurent Gaffié / stratsec (& Renaud Feil)
I Voir aussi:
A http://seclists.org/fulldisclosure/2010/Feb/168

A http:/lwww.stratsec.net/files/SS-2010-003-stratsec-Microsoft-SMB-
Heap-Overflow-Security-Advisory-v1.0.pdf

A http://blogs.technet.com/srd/archive/2010/02/09/ms10-006-and-ms 10-
012-smb-security-bulletins.aspx

A http://g-laurent.blogspot.com/2010/02/more-details-on-ms10-006.htm|
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Avis Microsoft (5/20)

A MS10-007 Vulnérabilité dans ShellExecute() [1]
I Affecte: Windows 2000 SP4, Windows XP SP2/SP3, Windows 2003

i Exploit: validation insuffisante des parametres passes a |I'API
ShellExecute()
A ... conduisant a I'exécution de commandes
A http://lwww.zerodayinitiative.com/advisories/ZDI-10-016/

A http://blogs.technet.com/srd/archive/2010/02/09/ms10-007-additional-
information-and-recommendations-for-developers.aspx

I Crédit:
A Brett Moore / ZDI
ALostmon Lords
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Avis Microsoft (6/20)

A MS10-008 Mise a jour des "killbits" [-]
i Affecte: Windows (toutes versions supportées)

i Exploit: failles trouvées dans ...
A Microsoft Data Analyzer
A Symantec WinFax Pro 10.3
A Google Desktop Gadget 5.8
A Facebook Photo Updater 5.5.8
A Panda ActiveScan Installer 2.0
i Credit:
A Shaun Colley / NGS Software
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Avis Microsoft (7/20)

A MS10-009 Vulnérabilités dans le support IPv6 (x4) [2,2,2,3]
I Affecte: Windows Vista & 2008 "R1"

i Exploit: execution de code a distance ou déni de service via des
paguets malformes

A ICMPv6 Router Advertisement
A Fragments ESP (IPSEC)
A ICMPv6 Route Information
ATCP SACK
i Crédit:
A Sumit Gwalani, Drew Hintz, Neel Mehta / Google (x3)

Réunion OSSIR du 13/04/2010 page9



Avis Microsoft (8/20)

A MS10-010 Vulnérabilité dans Hyper-V [3]
I Affecte: Windows 2008 R1 et R2 (avec Hyper-V)
i Exploit: déni de service sur I'hyperviseur depuis un systeme invite
i Credit:
A Jan Bottorff

A MS10-011 Vulnérabilité dans CSRSS [1]
i Affecte: Windows 2000 SP4, Windows XP SP2/SP3, Windows 2003
i Exploit: élévation de privileges locale
i Crédit:
A Matthew 'jOOru’ Jurczyk & Gynvael Coldwind / Hispasec
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Avis Microsoft (9/20)

A MS10-012 Vulnérabilités dans le serveur SMB (x4) [2,2,3,1]
i Affecte: Windows (toutes versions supportées)
i Exploit:
A Déni(s) de service (corruption mémoire, pointeur NULL)
A Manque d'entropie dans le générateur d'aléa
I Crédit:
A Joshua Morin / Codenomicon
A Florian Rienhardt / BSI

A Hernan Ochoa
T http://lwww.hexale.org/advisories/OCHOA-2010-0209.txt

A MS10-013 Vulnérabilité dans DirectShow [1]
I Affecte: Windows (DirectX) toutes versions supportées

i Exploit: exécution de code a I'ouverture d'un fichier malforme
A Heap overflow dans QUARTZ.DLL & I'ouverture d'un fichier AVI
A http://www.zerodayinitiative.com/advisories/ZDI-10-015/

i Credit:
A Anonymous / ZDI
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Avis Microsoft (10/20)

A MS10-014 Vulnérabilité dans Kerberos [3]

I Affecte: Windows 2000 SP4, Windows 2003 SP2, Windows 2008
1] Rlll

i Exploit: déni de service

A Déréférencement de pointeur NULL lors du renouvellement du TGT par
un client tiers n'appartenant pas au domaine Windows

I Crédit: n/d
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Avis Microsoft (11/20)

A MS10-015 Vulnérabilités dans le noyau Windows (x2) [1,2]

I Affecte: Windows (toutes versions supportées)

A Sauf Windows Seven x64, Windows 2008 R2 x64 et Windows 2008 R2 ia64
I Exploit: élévation de privileges locale

A Probléme dans le gestionnaire d'exceptions

T (Corrige la faille "NTVDM")

A Double free
i Credit:

A Tavis Ormandy / Google
I Note: quelques effets de bord détectés ...

A http://blogs.technet.com/msrc/archive/2010/02/11/restart-issues-after-installing-
mMs10-015.aspx

T ...sur des machines infectées !

A http://blogs.technet.com/msrc/archive/2010/02/12/update-restart-issues-after-
installing-ms10-015.aspx

A http://blogs.technet.com/msrc/archive/2010/02/17/update-restart-issues-after-
installing-ms10-015-and-the-alureon-rootkit.aspx

A http://www.prevx.com/blog/143/BSOD-after-MS-TDL-authors-apologize.html|

A http://blogs.technet.com/msrc/archive/2010/03/02/update-ms10-015-security-
update-re-released-with-new-detection-logic.aspx
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Avis Microsoft (12/20)

A Correctifs de Mars 2009

A 2 bulletins, 8 failles
A Avec [exploitability index]

I http://blogs.technet.com/msrc/archive/2010/03/09/march-2010-
security-bulletin-release.aspx

A MS10-016 Vulnérabilité dans Windows Movie Maker [1]

i Affecte: Windows Movie Maker (Windows XP / Vista / Seven)
A Microsoft Producer 2003 est également vulnérable ... et non corrigé

i Exploit: exécution de code a lI'ouverture d'un fichier ".mswmm"
malformé

i Crédit: Damian Frizza / Core SDI
A http:/lwww.coresecurity.com/content/movie-maker-heap-overflow
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Avis Microsoft (13/20)

A MS10-017 Vulnérabilités dans Excel (x7)[1,2,1,1,2,1,1]

I Affecte:
A Excel (toutes versions supportées, y compris Viewer et Mac OS)
A SharePoint 2007
i Exploit: execution de code a I'ouverture d'un fichier Excel
malforme
i Crédit:
ANicolas Joly / VUPEN

A Sean Larsson / iDefense (x4)
I http://labs.idefense.com/intelligence/vulnerabilities/display.php?id=859
I http://labs.idefense.com/intelligence/vulnerabilities/display.php?id=860
I http://labs.idefense.com/intelligence/vulnerabilities/display.php?id=861
I http://labs.idefense.com/intelligence/vulnerabilities/display.php?id=862
A Anonymous / ZDI
i http://www.zerodayinitiative.com/advisories/ZDI-10-025/
A Damian Frizza / Core SDI
i http://www.coresecurity.com/content/CORE-2009-1103

Réunion OSSIR du 13/04/2010 pagel5



Avis Microsoft (14/20)

A Correctif "out of band" du 30 mars 2010

A MS10-018 Correctif cumulatif pour IE
I Affecte: IE 5.01, IE®6, IE7, IE8

I Exploit: documenté dans Q981374 (et exploité dans la nature)

A + 9 autres failles corrigées (!)
T http://labs.idefense.com/intelligence/vulnerabilities/display.php?id=864
i ZDI-10-033, ZDI-10-034

I Crédit:
A Secunia
A Daiki Fukumori / Cyber Defense Institute
A Alexander Kornbrust / Red Database Security
A Ivan Fratric / iSight Partners
A Wushi / Team509 (via iDefense)
A Simon Zuckerbraun (via ZDI)
A Paul Stone / Context Information Security
A Anonymous (via ZDI)
A ADLab / VenusTech (x2)
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Avis Microsoft (15/20)

A Preévisions pour Avril 2010
A 11 bulletins
A 25 failles
A Produits affectés: Windows, Office et Exchange

A Vont étre corrigés également:

I Q981169 (Vulnerability in VBScript Could Allow Remote Code
Execution)

I Q977544 (Vulnerability in SMB Could Allow Denial of Service)
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Avis Microsoft (16/20)

A Advisories

A Q973811 "Extended Protection for Authentication" (EPA)

i V1.3: lIS peut désormais utiliser cette fonction
A http://support.microsoft.com/kb/973917

A Q977377 "Spoofing sur TLS/SSL"
i Il s'agit de la faille de |'été 2009

I 11S 6.0 et ultérieurs ne sont pas vulnérables
A Sauf en cas d'authentification mutuelle

I Un correctif pour SCHANNEL.DLL permet de désactiver la renégociation
A http://support.microsoft.com/kb/977377
A Mais des effets de bord ont déja été documentés

T Voir aussi

A http://blogs.technet.com/srd/archive/2010/02/09/details-on-the-new-tls-
advisory.aspx
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Avis Microsoft (17/20)

A Q979682 Faille "NTVDM"
I V2.0: sortie d'un correctif

A Q980088 Faille dans IE
(Permettant de lire n'importe quel fichier du disque dur)

I V1.1: précisions sur le "mode protégé" dans IE

A Q981169 Faille(s) dans win32hlp
i (Exploitable via Internet Explorer)

I Exploitation: l'utilisateur doit appuyer sur "F1" au moment ou une boite de
dialogue s'affiche

i Références:
A http:/lisec.plivulnerabilities/isec-0027-msgbox-helpfile-ie.txt

A http://blogs.technet.com/msrc/archive/2010/02/28/investigating-a-new-win32hlp-
and-internet-explorer-issue.aspx

A http://blogs.technet.com/srd/archive/2010/03/01/help-keypress-vulnerability-in-
vbscript-enabling-remote-code-execution.aspx
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Avis Microsoft (18/20)

A Q981374 Faille dans Internet Explorer 6 et 7
i Exploitée en "Oday"

A http:/lwww.rec-sec.com/2010/03/10/internet-explorer-iepeers-use-after-
free-exploit/

I Contournement: bloquer "iepeers.dll"

A http://blogs.technet.com/msrc/archive/2010/03/09/security-advisory-
981374-released.aspx

A Attention aux effets de bord (impression, Web folders, ...)
i V1.1: desactiver le composant "Peer Factory"

I V1.2: publication d'un "Fix It"
i V2.0: corrige par MS10-018
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Avis Microsoft (19/20)

A Reévisions

A MS09-033
I V2.0: Virtual Server 2005 est également affecté
A MS09-060
I V1.4: changement dans la logique de détection du patch
A MS10-002
I V1.2: correction du niveau de risque pour IE 6 sur Windows XP; mise a jour de la FAQ

I V1.3: correction du niveau de risque pour IE 5 sur Windows 2000 et IE 6 sur Windows
XP

A MS10-003
I V1.1: ajout d'un probleme connu (Q978214)
A MS10-005

I V1.1: correction du nom de la clé de BdR sous Windows XP 64 bits; un redémarrage
n'est pas toujours nécessaire

A MS10-006
i V1.1: correction pour le déploiement a travers SMS 2003

A MS10-008

I V1.1: correction pour le déploiement a travers SMS 2003; correction sur le statut par
défaut du controle ActiveX
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Avis Microsoft (20/20)

A MS10-009
I V1.1: correction du workaround (regle de filtrage)
A MS10-010
i V1.1: correction pour le déploiement a travers SMS 2003

A MS10-011
T V1.1: correction du nom de la clé de BdAR sous Windows XP 64 bits

A MS10-012
T V1.1: nombreuses corrections documentaires

A MS10-013
T V1.1: nombreuses corrections documentaires

A MS10-015

I V1.1: correction du nom de la clé de BdR sous Windows XP 64 bits
i V1.2: mise ajour de la FAQ
I V1.3: corrections documentaires

A MS10-016
I V1.1: correction sur les clés de BdR

A MS10-017
I V1.1: corrections typographiques
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Infos Microsoft

A Sorties logicielles
A Visual Studio 2010 et .NET 4.0 en version finale (12 avril 2010)

A Premiéres images de Windows Phone 7
A http://lwww.youtube.com/watch?v=Z5ilUZNLZhs

A Virtualisation sous Seven sans support matériel
A http://support.microsoft.com/kb/977206

A SDL, version 5

A http://blogs.msdn.com/sdl/archive/2010/04/01/now-available-sdl-process-
guidance-version-5.aspx

A Le téléphone a traduction instantanée
i (Beta)

A http://gizmodo.com/5483358/microsofts-translating-telephone-the-realtime-
translator-we-assumed-wed-have-by-now
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Infos Microsoft

A Autre

A Fin du support pour Vista RTM
I 13 avril 2010

A L'écran de choix d'un navigateur alternatif poussé au travers de
Windows Update

i Une exigence de la commission européenne
A http://Iwww.browserchoice.eu/BrowserChoice/browserchoice_fr.htm

A L'enterrement d'IE6
A http://ie6funeral.com/

A Les premiéres versions d'IE9 disponibles
A http:/lie.microsoft.com/testdrive/info/ThankYou/Default.html
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Infos Microsoft

A Microsoft Security Response sur Twitter
A http://twitter.com/msftsecresponse

A Version finale du "Security Compliance Manager"
A http://itechnet.microsoft.com/en-us/library/cc677002.aspx

A Le "Global Criminal Compliance Handbook" s'égare ...

i Et Microsoft fait fermer Cryptome.org pour le "récupérer" !
A http:/lwww.theregister.co.uk/2010/02/25/cryptome_dmca_takedown/

A Microsoft 17 Waledac 0

A http://blogs.technet.com/microsoft_blog/archive/2010/02/25/cracking-
down-on-botnets.aspx

A Un accord Microsoft - Yahoo! en perspective (?)
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Infos Microsoft

A Encore un certificat expiré dans la solution RMS

I 22 février 2010

A http://blogs.msdn.com/rms/archive/2010/02/09/required-critical-update-
for-ad-rms-customers.aspx

A Microsoft lance la traque des Windows Seven piratés

A http://arstechnica.com/microsoft/news/2010/02/new-windows-7-
antipiracy-update-to-phone-home-regularly.ars

A Le Poitou-Charentes, repaire de pirates

A http:/lwww.infos-du-net.com/actualite/16650-microsoft-piratage-poitou-
charentes.html

A Microsoft et les blagues "pas dréles" du ler avril

A http://www.numerama.com/magazine/15407-pour-le-ler-avril-microsoft-
fait-une-lecon-de-morale-aux-pirates-qui-s-amusent.html
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Infos Réseau

A Principales failles

A Cisco IronPort

i Acces distant anonyme au systeme de fichiers, exécution de code
distante anonyme ... (CVSS = 10)

A La faille était dans la config JBoss

A http:/lwww.cisco.com/warp/public/707/cisco-sa-20100210-
ironport.shtml

A Cisco ASA

i Contournement de l'authentification (si NTLMv1 est utilisé€)
A http:/lwww.cisco.com/warp/public/707/cisco-sa-20100217-asa.shtml

i Et plein d'autres """DoS"""
ATCP, SIP, SCCP, DTLS, IKE, ...
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Infos Réseau

A Les bulletins Cisco "classiques"

I 7 failles pour ce semestre

A http:/lwww.cisco.com/en/US/products/products_security advisories_lis
ting.html

I Vecteurs:
A Protocole IKE sur Cisco 7200/7300

A Protocole SCCP sur Cisco 10S
i Pré-requis: Cisco CME ou Cisco SRST activé

A Protocole SCCP sur Cisco 10S
i Pré-requis: NAT + fragmentation SCCP

A Protocole H.323 sur Cisco 10S
A Protocole SIP sur Cisco 10S
A Protocole MPLS sur Cisco 10S

A Protocole TCP sur Cisco 10S
i Pré-requis: TCP window size forcée, PMTUD, SNAT
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Infos Réseau

A BIND 9.6.2
A http:/lisc.org/files/release-notes/962.html

A Nouvelles attaques sur TKIP

I Utilisation de la fragmentation IP & collision de MIC
A Pour récupérer plus de keystream, plus rapidement

I Astucieux ... et presque dangereux

A http://[download.aircrack-ng.org/wiki-
files/doc/enhanced_tkip_michael.pdf

A Un buffer overflow exploitable dans Aircrack (!)
A http://code.google.com/p/pyrit/source/detail ?r=239

A H.D. Moore vs. NTP
A http://www.sensepost.com/blog/4552.html
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Infos Réseau

A Autres infos

A Cisco abandonne le WiMax

A http://www.engadget.com/2010/03/08/another-one-bites-the-dust-cisco-steps-out-
of-the-wimax-game/

A Cisco change sa politique de publication des correctifs
I Nouvelles dates: les quatriemes mercredis des mois de mars et septembre

A 50.0.0.0/8 et 107.0.0.0/8 alloués

A Une liste de Bogons a jour
A http://www.team-cymru.org/Services/Bogons/

A Encore un probléme BGP

I Cette fois-ci d a un opérateur chinois
A http://bgpmon.net/blog/?p=282
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Infos Réseau

A Le botnet "Chuck Norris" infecte les modems ADSL non
securises
A http://Iwww.pcworld.idg.com.au/article/336938/chuck_norris_botnet_kar
ate-chops_routers_hard/

A L'AFNIC passe a DNSSEC

i Laracine ".fr" sera signée d'ici juillet 2010
A http://iwww.afnic.fr/afnic/r_d/dnssec

ALe".YU" (Yougoslavie) remplacé par le ".RS" (Serbie)
A Canon aura-t-il son ".canon" ?

A http:/lwww.clubic.com/actualite-330710-canon-nom-domaine.html|
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Infos Réseau

A Un outil d'analyse des régles de filtrage Cisco
A http://runplaybook.com/p/11

A YouTube passe en IPv6
A http:/lyoutube-global.blogspot.com/2010/02/youtube-calls-on-ipv6.html

A NAT64 et DNS64 pour IPv6

A http://lwww.viagenie.ca/news/index.html#nat64_dns64_announce
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Infos Unix

A (Principales) failles

A Screen Saver EPIC FAIL
i Il suffit d'appuyer sur latouche "Entrée" pour le faire planter
I Gnome:
A http://permalink.gmane.org/gmane.comp.security.oss.general/2588
I KDE:
Ahttp://bugs.kde.org/show_bug.cgi?id=226449

A Screen Saver FAIL ... again

i Il suffit d'attacher un deuxieme écran
A https://bugzilla.gnome.org/show_bug.cgi?id=593616

A Apache.org compromis
Anhttps://blogs.apache.org/infra/entry/apache org 04 09 2010

Réunion OSSIR du 13/04/2010 page33



Infos Unix

A OpenSSL 0.9.8m implémente RFC 5746

i Et corrige donc la faille de "renégociation TLS"
A http://[permalink.gmane.org/gmane.comp.encryption.openssl.announce/70

A GnuTLS (going to) FAIL ?
A http://lwww.openldap.org/lists/openldap-devel/200802/msg00072.html

A Apache < 2.2.15
I Intégre OpenSSL 0.9.8m

i Et corrige plusieurs failles
A http://nttpd.apache.org/security/vulnerabilities_22.htm|

A Linux < 2.6.33-rc7

I Fuite d'information ou DoS (local) a travers do_pages_move()
A http://permalink.gmane.org/gmane.comp.security.oss.general/2566

A mod_security <= 2.5.11 (DoS)
I Crédit: Sogeti/ESEC
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