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Introduction

V Vincent Maury
V 28 ans, marie
V Ingénieur IT en 2004

V4 ans d’audit | T (ext
I Clients industriels, services, bancaire<

V Outils existants
V Expérience du partage Windows
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L’ 1 mportance de

VCr ol ssance exponent. e

A4

CTous | es secteur s, t ou
V De plus en plus numerique

V Information connectée (Internet, Extranet)
C Impact plus large, plus accessible
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Vocabulailre

Potentialité

VL € s menaces peuvent
des| vulnérabilités et contourner les
'mecanismes de securite pour

/ voler des inforTations ou nuire .

Controle Impact
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| @S menaces

V Externes
I Piratage, DDo0S, trojan
V Internes
I Par mégarde ou malintentionnée

V Partenaires
I Prestataire, hébergeur, infogéreur
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Répartition des menaces

100%

80% — Externe

70% —

50% —
40% — Partenaire
30% —
20% —

Interne
10% —

| l | I |
2004 2005 2006 2007 2008
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Impact
VDI sponi bili1te de |’ 1
V Valeur du bien

I Secret industriel, fichier client

V Reglementaire
I PCI DSS, Loi Détraigiascoffier (art. 7)

VI mage de | entrepri se
i Defacement de site web
V Strategique

I Annonce marketing
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Chiffrage

Co%t moyen dbébune f
en France : 2,53 millions de $

Source : Ponemon Institute (2010)

37,847

27,000

PCI DSS .
Les pénalités publiées par Visa sont de
Externe  Interne  Partenaire 25 k$ mensuels pour non-conformité et

Nombre doenregistramdk$sdoamende pour
compromis, par vol

Source : CLUSIF (2009)

Source : Verizon Business (2009)

[ VULNIT | 9



Potentialité

VProbabilité d’occurre
i Exposition (banque vs. sidérurgie)
I Exploitabilité des vulnérabilites

59% des organisations ont déja perdu
des données personnelles critiques
(70% pour les plus de 75.000 salariés,

40% pour les moins de 500
°P ) 37% des entreprises de 200 salariés

Source : Accenture (2010) subissent des vols d'informations,
65% des sociétés de plus de 1.000 salariés

Source : CLUSIF (2009)

Les attaques ciblant | es don

en 2009 dans le monde (PWC, 2009) 10
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| es controles

Oriori

Dissuasifs (log, sanction)
Préventifs (ACL, patching)

nosteriori

Palliatifs (PSI, PCA)

I Confinement

Mieux vaut prévenir que gueérir
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Prise de conscience

Blissful Awareness Corrective
Ignorance Phase Phase

Relative Program Maturity

Review Stlatus Quo

:

Source : Byrnes & Scholtz, 2005

EA

4 Develop New
\ Policy Set

|

Phase

Conclude Catch-Up
Projects

, Design

Process Focus

- -

b

(Re-)establish Security Team
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Architecture

Operations
Excellence Phase

% 10%
- \ Continuous
Process
Improvement

Track Technology and
Business Change

~ " Initiate Strategic Program

Time
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Maturité francaise

Renforcement des fonctions de contrile et
gestion des risgues

|dentification des risgues et pilotage
des investissements

= Monde

Pricrité @ la protection des informations m Eurocpe

W France

Détection des incidents de sécurité suhis

Perception de I'augmentation des menaces

05 10% 20% 0% 4% 50% &0% Tl Bro S0%

Source : PWC (2009) [ uLNIT ] 14
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Y at-1 | un contr

V Quid des controles ?

I 87% des vols de données auraient pu étre évités
par des controles simples (Verizon Business, 200¢

V Le RSSI (Responsable de la Sécurité du Sl)

I 21% des entreprises de plus de 200 salaries, 43%
pour celles de plus de 2000 salariés (CLUSIF, 20C

I 60% des entreprises ne savent pas
dire s’1 1 s ont Te
de securité (PWC, 2009)
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Qui est le RSSI

100%
Bl -
B R55l
60% 1 B ITinterne
B T externe
mnonlT
A0% -
20%
0% - Effectif

5a10 10a50 503 200 200a 500 500 a 1000

Sources : CLUSIF et ENE (2008)
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Checkpoint

D®qp d

L I — LN
I I

TPE 10 PME (2,7M) 250 ETI (5K) 5000 GE (300)

[ VULNIT | 17



3 problemes

Manque Manque Manque

de temps de moyens de compétences
\\ § =
2 ! =

7 \ >
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La solution VulnIT

Manque Manque Manque
de temp)®  de moy de compétanes
G o NG
\\ \
P\Q‘\Q g/ - P‘b -
72
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Concept Plug & Audit
V Live USB

I Clé USB bootable 6 [vL~LNnT1'rX-

I Environnement intégré ‘ /
V Avantages - 5

i Automatique Plug

I Portable &

[ Sans installation \AUdltJ
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Démarche black box»

V ldentifier o 0
I Serveurs, services, architectures g ' Qn
g
V Tester o 9
I De maniere adéquate et ciblee g%u
y ot
V Consolider *

I Un rapport homogene et cohérent g—9 =
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Architecture

V Outils opensource
fCommunaut e
I Nombreux, ciblés
IDi ffircil es

V Plateforme VulnIT
il ntéegration
I Transparent

d’  experts

d’approche

netcat,d|g, fping,
, srabclient medusa

d n ﬁn el
snmpwalKmecient,
pour ut i |

nbtscanl N S C M
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Tests de sécurité

V Bases de données (authentification),

V Partages de fichiers (Windows, FTP),
V Connexion a distance (SSH, Telnet),

V Messagerie (relal de spam),

V DNS (transfert de zones),

V Supervision (SNMP).
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Diagramme macro

Services
reseau

N

Services partage
de fichiers

l

ICMP

ARP
Découverte de Validation Services connexion
\ - Scan de ports . .
"environnement des cibles distante
DNS
Metbios
Service messagerie
Services bases
de données

S

N

N
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Diagramme micro

Diagramme disponible
sur la page Ressources — (= =
du site www.vulnit.com — (===
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Démonstration

PROD. n°1

SCENE 1 PRISE 1

oate  15/06/2010 SON MOUCHE

REALISATEUR V. MAURY
CAMERAMAN V. MAURY

D®monstration et exemple de r af
consultables sur | a page doéaccuei |
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Mal S encor e

V Evolution
I Patch management (OpenVAS)
I Web (SQLI, XSS®
I Wifi
I VoIP
V SaaS
I Nouvelles cibles
I Nouveaux tests —
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Limites

V Test applicatif difficilement automatisable
V Test boite noire vs. revue de configuration

P

e

* Anti-virus

» Anti-Spyware,

» Anti-rootkids
S

| 4

* Firewall
« Compartimenter le
réseau et les systémes

N

*Sécuriser et certifier

5 (28]
les échanges 3

*Protéger et isoler
les réseaux sans fil

Source : Livre blanc SSI, Groupe 4

f;: T *Protection Physique

"uns (Vol, incendie, inondation, ...)

*Détecter les vulnérabilités

-Appliquer les Correctifs * Former et sensibiliser les

/DS, Pot de miel
*Analyse des traces

. utilisateurs
|« Charte d’utilisation du SI

?
T r'l/ - Consignes en cas
d’attaque ou de doutes

ag

*Mise en ceuvre de procédures
de sécurité

*Plan de reprise et de continuité

*Sauvegarde et protection des

supports
* Redondance des systémes
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!
»f/\(;'

« Classifier les données

* Protéger des données
» Accés restrictifs

*Supervision, Veille,
*Surveillance

30



Concurrence

V Outils experts et onéreux
i IBM, HP (20K$ a minima)
V Concurrence directe
I Nessus, Qualys
V Concurrence étrangere

I Support technique
V Tragabilité o
Traces d’auc, &
) "‘b\\'
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Société
Approche
Support
Scan de ports
Tests ACL DB
Patch Mngt
Wifi

Licence

Prix

Les plus connus
 lvanT [Nessis  |Quays

Francaise
Plug & Audit
Cle USB
Oui

Oui

V2

V2

Alaclé

990 / 1490€

Américaine (Maryland, Américaing(Californie)
Installable SaaS
Logicielteléchargeable Appliance + web

Oui Oui

Oui Oui

Oui Oui

Non Non

A 1 utilis A | utilisa
1200 $ 2500 $ + variable
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Conclusion
V Importance information
I menaces et vulnérablilités
| controle
V Solution innovante et accessible
I Plug & Audit - &/,Ef
iRapport d’'audi™mgae’ qE:’."::;.t
VControle doi t“f "o
dans une dém: v\\ o
L a"/;_/ on a écrit
Corai)

=
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Pour en savoir plus

V Un site web
T www.vulnit.com

V Une adresse
| contact@vulnit.com

V Un télephone
10155949271

Merci
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