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Qui sommes nous ?

Exosec SAS, société Francaise indépendante
Fondée en 2002 et financée par les fondateurs

Conseil, audit et intégration des infrastructures réseau ;
Supervision et Services managés ;
Expertise en Logiciel Libres.

Membre de I'APRIL
Participe au pole de compétitivité SYSTEMATIC
Contribue au monde Open Source :

maintenance du noyau Linux 2.4, Formilux, HAProxy, ARP Alert, OpenPOM
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Compeétences théematiques
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Les offres packagees d’Exosec

Solutions

« Instant Audit : audit de troubleshooting réseau avec engagement de résultat

« POM : Plateforme Opensource de Monitoring

« WebSaaSs : contrble des flux de navigation sortant en mode SaaS

Appliances

 Sentineo : Appliances Réseaux et Sécurité (Vpn, IPSec, SSL)
» ALOHA : Appliances de Load Balancing Web

Services

* Serenity : offre de Services Managés ( Supervision - MCO - Télégestion 24/7 )

* HAProxy Services : assistance, support, formation sur HAProxy




WebSaaS — plan de la p
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PME de 100 a 500 personnes

Collectivités locales de 200 a 2000 personnes
Souvent multi-sites

Tous secteurs d’activités confondus
Compétences internes peu disponibles
Budgets informatiques limités

Navigation sur Internet souvent accessoire
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Composants mis en ceuvre

—)

Proxy cache : Squid

—)

Anti-virus : HAVP + clamav / IWSS

—)

Filtrage : Squidguard / Olfeo / Websense

—)

Haute disponibilité : keepalived / heartbeat

—)

Authentification : auth_ntim

| Efficacité : 2000 users par machine (<1k€)
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Administration / Exploitation

-

—_—)

Développement d'interfaces spécifiques

—_—)

Reporting avec des logiciels libres

| Extraits/recherches de logs manuels

—_—)

Mises a jour peu pratiquées

—_—)

Peu de personnalisation demandée

—_—)

Supervision non triviale

| Support et assistance externes
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Limites des plateformes dédiees

—)

Co(t d'exploitation

—)

Complexité de mise a jour

Liberté d’administration

—)

—)

Concentration des acces réseaux (WAN)

| Besoin de spécialistes
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Ressenti client

—_—)

Fonctionnement convaincant

Bonne efficacite

—_—)

Bonne stabilité

—)

| Compromis colit WAN / colit d’exploitation

4 N
Ne pas reinventer la roue,

mais rendre |'existant
plus facile et peu onéreux.
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Besoins clients

Décentralisation pour les colts WAN

—)

—)

Limiter les composants

—)

Limiter l'exploitation

—)

Conserver les logs !

—)

Rapport succinct pour les directions

1 Assistance
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Solution proposée

—_—) —_—)

—_—)

—_—)

—_—)

Basée sur des logiciels éprouvés

Externalisée sur des datacenters

Haute disponibilité

Interface de gestion et de reporting simplifiée
Plateforme dédiée ou mutualisée

Infogérée

Gestion de droits simplifiée par groupe d’utilisateurs

Colt a l'utilisation et non a la déclaration
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Fonctionnement macroscopique

e

1. Configuration par proxy.pac

2. Requéte vers le proxy, authentification

3. Filtrage anti-malware

4, Filtrage blacklist puis whitelist puis catégories
5. Cache

6. Récupération sur le site d'origine

7. Analyse anti-virus
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Configuration du navigateur

| Configuration générique : transparente pour I'utilisateur
| Configuration spécifique : URL dans les options du navigateur Web

| Choix du proxy :
- Résolution de noms pour les sites internes

- Ferme de proxies pour les sites externes
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Acces sortant

I Un seul port nécessaire (au choix)

| Liste d’adresses officielles pour les firewalls

| Aiguillage des services réalisé sur la plateforme hébergée
- Distribution de configuration
- Pages de blocages

- Proxy Cache
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Authentification

—

Identifier l'utilisateur

—

Déduire ses droits et ses options via le groupe

—_—)

Le retrouver dans les stats et les logs

I Utiliser la console d’administration
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Authentification : Comptes

| Base d'authentification
| Base des autorisations

| Alimentation par la console Web
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Authentification explicite

e

—)

HTTP Basic (sécurisation du stockage)

—)

HTTP Digest (sécurisation du transport)

—)

Identification de l'utilisateur au lancement du navigateur

—)

Base de comptes locale

| Compatible avec une utilisation nomade
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Authentification par okie

I A venir courant 2011
I Authentification 1 seule fois

| Cookie assigné et conservé sur le poste

4+ authentification unique
— fortes contraintes navigateur
— support limité des POST

— nhombreux aller-retours
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Authentification transparente NTLM

—)

Lien complexe entre serveur d’authentification et client

—)

Authentification couplée a la session utilisateur

—)

Communication permanente entre le proxy et le serveur d'authentification

N

| Pas de base de compte sur le proxy

B Requiert l'utilisation d’un proxy chez le client
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Solution Anti-malware

Malware-Control de Lexsi

www.malware-control.com

I Produit Commercial

| Empéche les malwares de communiquer avec les serveurs de C&C.

Listes des serveurs de C&C :

- Base d'URL fournie et maintenue par la société francaise Lexsi

- Base qualifiée sur une étude comportementale de malwares collectés
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Solution Anti-malware

Malware-Control de Lexsi

www.malware-control.com

+ 0% de faux positifs sur le premier million de sites les plus populaires
+ Mise a jour tous les ¥4 d'heure

4+ Utile : 1 hit sur 50k cible un site de C&C.
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Filtrage d’'URL par catégorisation

Olfeo

www.olfeo.com

I Produit Commercial.
]

Catégorise les URL et autorise ou non selon des droits définis pour
un groupe d’utilisateurs.

Constitution de la liste d'URL :

- Distribuée par la société francaise Olfeo
- Collecte d'URL de clients volontaires
- Qualification automatique et manuelle
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