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Contexte

* Enseignement supérieur
e 20000 personnes



e Pour des raisons de debit
— 30% du déhit par des sites non souhaitables

* Pour desraisons|égales
— Contenus illégaux
— Présence de mineurs
— Obligations pour les FAI

* Pour des raisons de productivitée
* Pour des raisons de securité



 Protection enfance
— Pornographie, explosifs, drogue
e Legidation
— Révisionnisme, pédophilie, zoophilie
* Productivite
— Presses, jeux, casino
o Sécurite
— Spyware / antivirus.



Comment filtrer ?

e Tout est interdit sauf (liste blanche)
e Tout est autorise sauf (liste noire)



Comment filtrer ?

* Notation ICRA

e Listed’URLSs

« Analyse du contenu textuel
 Analyse d’images (pornographie)



* Lesgentilsfournisseurs de sites de
pornographie vont dire qu ’1ls fournissent
de la pornographie pour pouvoir étre
blogués. (1 pour 300)



* Principe

— based'urlset/ou d’IP abloguer

— trésor de guerre des sociétés de filtrage
e Avantages

— Tresrapide (15000 reg/s)

— Facileacorriger

— Tressimple
* Inconvénients

— nefiltre que ce qu 'elle connait (principe des
signatures)



e Lesquestions a se poser :
— Combien de catégories ? (plus = mieux ?)
— Régularité de mise ajour
— Contexte de génération
 Exemple
— sguidguard
— privosguid (Windows)
— Laquas totalité des logiciels commerciaux



e Principe:
— mots clés/ expressions régulieres dans la page
— Souvent en complément du filtrage d ' urls
e Avantages
— Détecte méme | "inconnu
— Filtrage plus compl et



Analyse du contenu textuel

e |nconvénients
— Lent

o Laqualité deladétection des schémas
textuels est fondamental

— Qualité et rapidité souvent antinomique



Analyse du contenu textuel

* Lesguestions a se poser
— Qualité du détecteur
 Exemples:
— dansguardian (1 seconde maximum par page)
— DWP de dolphian
— privoxy (ou privosquid)



Analyse desimages

* Principe
— Pages de type érotique / pornographique
— Proportion colorimétrique
— Reconnaissance de formes (?12)
e Avantages
— Page sans texte.
* Inconveénients
— Lenteur (10s pour certaines pages!)
 Exemples
— Pure-Sight



L es questions a se poser

e Quel est mon contexte ?
— Université/recherche = large ouverture
— Entreprise = ouverture moyenne afable
— Ecole/maison = ouverture faible

* Quelssacrifices| 'accepte defare ?
— Quel taux de faux positifs ?
— Quel taux de faux négatifs ?
— Qud ralentissement ?



L es questions a se poser (2) ?

e Ou est-ce que je place mon filtrage ?
— Sur le poste ? Plus efficace car plus de CPU

disponible
— En coupure sur le réseau ? non contournable,
centralise
e Fonctionne avec ICAP (échange de
contenu) ?

* Procédures de contournement ?
e Filtragedu HTTPS



e Responsabilisation du « contrevenant »?

* Profil des utilisateurs (par | P, par user, etc..)
* Filtrage Horaire

o Administrable en direct par script ?




Al'UT1

e 2 proxy : 1filtrant + 1 non filtrant

e Sguid + sgquidguard + bases internes
(604000)

« Utilisation de bases « spyware »
e 12 Listesnoires
e 1 Liste blanche



Al'UT1

—Proxy Filtrant
—por nogr aphie
—Spyware

—Proxy Non filtrant
—Spyware

—Etudiants
JL N~




e 1 proxy filtrant pour tout le monde

1 proxy non filtrant pour les personnels (pas
par défaut)

e 1 proxy transparent pour les petits malins

e Sont automatiquement blogqués
— |e pornographique
— les spywares (base surbl.org)
— les warez sont bloqueés




o Lefiltrage est plusstrict pour les
bibliothegues et certaines zones

— liste blanche
— restrictions sur leswebmail, etc.

o Certanes salles sont completement
verrouillées| ' apres-midi



Résultats pour 1 semaine

* Blocages
— 8876 blocages adultes
— 3960 redirecteurs (mg oritairement google-
Images)
— 81 blocages de spyware
— 13 warez
— 2 phishing



e 10 demandesd’gout alaliste blanche
1 plainte par semaine
e 50-200 gouts dans |a base par jour



o Lesfiltres détectent les abus pornographiques
— volontaires (on s’ en mogue)

— Involontaires => spyware modifiant les pages
d ’accuell => Virus

o Lesfiltres détectent |es sorties spyware
— Poste infecté

o Lesfiltresdétectent les sorties « updates virales »
— Poste infecté
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Détection d 'infection

Proxy Filtrant
pornographie ==> fréquence

spywar e ==> immédiat Alarme
update viral ==>immédiat

Centralisateur

PC infecté

Agression
infor matique



_es postes infectés sont dans une i

ste
teliste

_e filtrage web blogue les IP de cel
normis base cleaning

— Impossibilité de mise ajour du virus

— Avertissement clair et immédiat del ’

utilisateur

— Une procédure de désinfection est proposée
avec lapossibilité de mettre ajour antivirus et

logiciels
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Résultats pour 1 semaine

e 81 blocages de spyware
e 2 phishing
o 20 postes infectés (dont 15 WiFi) blogués



o Lefiltrage « administratif » est efficace

— Les salles sont correctement utilisées (avec
félicitations de certains utilisateurs)

— Les plaintes sont tres faibles
o Lefiltrage securitaire est efficace
— Lediagnostic est immédiat et clair

— Les utilisateurs de PC infectés sont agreables
(1ls sont fautifs, et ilsle savent)



 Filtrage URL adapté a notre environnement

* Reésultats forcement differents
— Pour une école.
— Pour un particulier
— Pour une entreprise




