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Université Toulouse 1 Sciences Sociales

29 janvier 2007



Dspam :
retour

d’expérience

Fabrice
Prigent

Une situation
qui se dégrade
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Une situation qui se dégrade

Selon les chiffres de Postini

95% de spams en 2006

99% prévu en 2007
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Des spammeurs plus performants

La présence des ingénieurs chez les spammeurs porte ses fruits

Utilisation massive des zombies (RBL souvent inutiles),

Les zombies renvoient les courriers (greylisting hors
course),

Les spams images complexifient la détection (utilisation
d’outils d’OCR),

Apparition de spams animation,

Insertion de textes aléatoires,

Contournement grâce à l’utilisateur (enlever ’*’ dans l’url)
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Plus de monde touché

Du fait du contournement des protections ”initiales”, plus de
personnes sont touchées.

Moins habituées,

Donc moins compétentes,

Avec de mauvais réflexes (désabonnement, clic sur les
virus, etc.),

Plus disparates (difficulté pour les solutions ”globales”),

Et dont les particularités ne sont pas prises en compte par
les logiciels (vocabulaire métier),

Et acceptant moins les contraintes.



Dspam :
retour

d’expérience

Fabrice
Prigent

Une situation
qui se dégrade
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Modifier l’approche

Diminuer la compétence nécessaire,

Individualiser la détection avec des dictionnaires
spécifiques,

Individualiser la décision,

Améliorer la détection, en ne travaillant plus sur les
”mots”.
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DSPAM

DSPAM

disponible sur http ://dspam.nuclearelephant.com

un outil libre

écrit en C

dernière version : 3.6.8

qui étend les capacités traditionnelles des bayésiens

Il est doté de nombreuses particularités qui ont pour but
d’améliorer le filtrage des spams, mais surtout d’en faciliter
l’accès.
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DSPAM : les chaines markoviennes

DSPAM fonctionne, par défaut, par le principe des chaines
markoviennes.
En gros, c’est un bayésien qui ne travaille pas avec des mots,
mais des suites de mots, par exemple :

Exemples

X-Test-UT1*RBL+xbl.spamhaus.org

been+approved

Received*for+¡abuse
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Les dictionnaires individuels

DSPAM fonctionne avec des dictionnaires individuels. Ceci va
avoir plusieurs conséquences :

Meilleure adaptation au profil de l’utilisateur,

Un apprentissage individuel,

La possibilité de partager entre utilisateurs les
dictionnaires

Sous forme d’un groupe de partage
Sous forme d’un dictionnaire ”initial” (tant que le
dictionnaire est insuffisant)
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Les actions possibles

DSPAM peut faire plusieurs actions quand il détecte un SPAM.
Chaque action est individualisée.

Ajouter l’en-tête ”X-DSPAM-Result” avec la valeur
DSPAM ou innocent.

Ajouter une information dans le sujet.

Mettre en quarantaine sur le serveur (hors procédé type
procmail, ou sieve)
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L’interface web

DSPAM fournit une interface web très complète pour

Modifier le comportement de DSPAM (le paramétrage)

Corriger les erreurs

Afficher les performances (faux positifs et faux négatifs)

Gérer la quarantaine

Visualiser des graphes

Une version ”administrateur” existe.
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Web : Performances
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Conclusion

Web : Préférences
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Web : Quarantaine
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Web : Analyse
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Web : Historique
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Web : Statistiques administrateur
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Conclusion

Web : Graphiques administrateur
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Conclusion

Ses prérequis

Si DSPAM peut fonctionner avec un grand nombre de procédés
de stockage, il ne donne réellement toute sa puissance qu’avec
une base de données MySQL.

Stockage des paramètres personnels (inaccessibles sinon)

Travail avec des signatures (pour une correction simplifiée)



Dspam :
retour

d’expérience

Fabrice
Prigent

Une situation
qui se dégrade
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Sa position

DSPAM peut se placer en tant que relais

POP, pour avoir des pointes de charge à 8h30 le matin ;-)

SMTP, avec création d’une boucle MTA / DSPAM / MTA

LMTP, le plus efficace
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Son fonctionnement

Il est identique à un bayésien standard.

Apprentissage

Avec un pool de mails (2500 mails et au moins 250 spams)

Récupération de tokens (parfois des phrases)

Calcul de la spamicité de ces tokens

Utilisation

Récupération de tokens

Evaluation de ces tokens

Réinjection du mail pour réapprentissage

Toujours (TEFT)
Sur erreur (TOE)
Sans entrainement (unlearn)
etc.
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Son fonctionnement original

Du fait de son individualisme, il va ajouter certains aspects

Création d’une signature pour chaque message

Remplissage avec les tokens du message

Insertion dans le message de la signature

Dans les en-têtes si on corrige en redirigeant le message
En fin de message si on corrige en le faisant suivre.

La zone signature reste jusqu’à effacement (procédure
externe)

La correction peut être faite par interface web.
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Les en-têtes ajoutés

Spam

X-DSPAM-Result : Spam

X-DSPAM-Processed : Sat Jan 27 14 :41 :50 2007

X-DSPAM-Confidence : 0.8531

X-DSPAM-Probability : 1.0000

X-DSPAM-Signature : 5,45bb569e311183356076796

Ham

X-DSPAM-Result : Innocent

X-DSPAM-Processed : Mon Jan 29 09 :36 :43 2007

X-DSPAM-Confidence : 0.9982

X-DSPAM-Probability : 0.0000

X-DSPAM-Signature : 5,45bdb21b311182003211484
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Quelques options

DSPAM est doté aussi de quelques options intéressantes

Lien direct avec ClamAV

Avertissement sur l’état de la quarantaine

Possibilité de créer des groupes

globaux (classification ¡1000 hams ou ¡ 250 spams)
mixés
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La correction

La correction peut être effectuée par deux moyens

Le renvoi du mail mal classé
En redirigant le message (signature dans une en-tête)

Impossible pour Outlook express, Mail de MacOS
Ajout d’un plugin pour Thunderbird

En faisant suivre (signature en fin de message)

Mail changé
Signature numérique éventuelle cassée !

L’utilisation de l’interface web



Dspam :
retour

d’expérience

Fabrice
Prigent

Une situation
qui se dégrade
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Les contraintes d’installation

Elles sont nombreuses, car l’outil est extrêmement
paramétrable.

Choix du backend (hashed, MySQL, Oracle, etc)

Choix des méthodes (bayésien, markovien, etc.)

Choix des améliorations (élimination du bruit)

Choix du paramétrage par défaut

Choix des options laissées aux utilisateurs

Choix du processus de réapprentissage

Création ou non d’une adresse unique

Constitution de groupe
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Les contraintes d’utilisation

Elles sont nombreuses, car l’outil est extrêmement
paramétrable.

Problème de l’espace utilisé

10 Mo par personne pour les tokens
autant pour les signatures
Obligation de nettoyage régulier

Problème de performances

de 0,10 à 2 secondes par mail
optimisation par InnoDB?
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Les autres défauts

Interface en anglais uniquement

L’affichage des graphes est consommateur en CPU

Problème de droits entre dspam et son interface web
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Modifier
l’approche

DSPAM

Les particularités
de DSPAM

Techniquement

Résultats

Les contraintes

A l’UT1

Efficacité
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A l’UT1

Choix faits

Utilisation de MySQL, mais ”out of the box” (pas
d’innoDB)

Utilisation des processus par défaut

Latitude totale pour l’utilisateur

Utilisation de la réduction de bruit

TOE (Train on Error) par défaut pour économiser de la
place

Utilisation des virtual users pour créer une adresse unique
de redirection

Limitation de la taille pour analyse des mails

Création d’une base de départ
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Des spammeurs
plus performants

Plus de monde
touché
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Quelques Trucs

Choix faits

Traque des Machines spammeuses

Utilisation de l’option ”TrackSources spam nonspam”
On enlève les MX locaux ”LocalMX 127.0.0.1
193.49.48.245 193.49.48.250”

Enlever les en-tête d’autres outils

IgnoreHeader X-Spam-Status

Mettre dans les en-têtes les critères de choix

Preference ”showFactors=on”
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Efficacité

Taux de réussite de 99,88% en s’astreignant à la correction

Tout manquement se paie cash !

Ré-utilise massivement les méthodes antispam classiques

Greylisting (ou plutôt sortie du greylisting)
Résultat RBL
Résultat Dialup

et tout ça sans OCR !

Avantages fonctionnels

Responsabilité individuelle
Relativement simple
Adaptation à l’utilisateur (mail, web)
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Conclusion

DSPAM est un outil

Extremement performant,

Hautement adaptatif,

Assez facile d’utilisation,

Mais qui ne tolère par l’approximation

de l’administrateur
de l’utilisateur
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Merci de votre attention

Des questions ?
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