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Vue d’Ensemble

Présentation de la norme
ISO17799 - Standard
International de gestion de la
Sécurité de I'Information.
Comment appliquer la norme a la
gestion des infrastructures du
Systeme d’Information?
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ISO17799 - Histoire
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November 1997 - April 1999

BS7799-2:1998 BS7799:1999

December 2000 1IS017799

BS7799-2:1999
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Introduction

La Sécurité, c’est:

-Un probleme technique
- Résolu par des moyens techniques
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ISO17799 - Concepts

-La Sécurité, c’est proteger

C Confidentiality (Confidentialite)
| Integrity (Intégrité)

A Availibility (Disponibilité)
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1ISO17799 - Qui est responsable de |la Sécuritée ?

SECURITY
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1ISO17799 - Qui est responsable de |la Sécuritée ?

Securité
Physique Management
Exécutif
Audit Interne S—
M anagement Per sonnel
Opeéerationne
Manager des Securité
| nstallations del’Information
Technologies ~ Auditeurs
del'Information  EXternes




EMG&G

ISO17799 - Concepts

Background

Finances

Confidentialité —_—
Intégrité ———p

Disponibilité —

Analyse d'Impact
sur 'Activité

-~ Génes

¢——  Vie Privée

Personnes \

Technologie ——————

Infrastructure Physique —

Connaissances

Procédures existantes —

Conforme

(BIA) <\ Protection des Personnes
Loi & réglements
Menaces &
Vulnérabilités
(T&V)
4 .
) Standards Nationaux
Protection —————— .
et Internationaux
\J
Risque Risque
Inacceptable acceptable
¥ i T o ¥ — , I
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ISO17799 - Domaines

- Politique de Sécurité .Communication & Gestion des
Opérations (*)

-Sécurité Organique

.Contréle & Classification des  ~ Controle d’Acces (%)

Biens -Développement & Maintenance

.Sécurité du Personnel des Systemes (%)

- Plan de Secours / Plan de

-Spécifier les Standards / Reprise d’Activité

Politiques

. Sécurité Physique & - Conformite

Environnementale

() Directement lié¢ aux Technologies de I'Information (IT)
o R |
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ISO17799 - Dans la vie de tous les jours

- Pour les gestionnaires du Réseaux
-L’administration des équipements

-L’interconnexion des équipements

- Pour les gestionnaires des Systemes
-L’administration des équipements
-Les échanges d’information
-La gestion des applications

-La gestion des utilisateurs
TR/ = =
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ISO17799 - Dans la vie de tous les jours

- Pour les gestionnaires de Securité

-L’analyse des Risques:

Menaces + Vulnérabilités = Risque
-L’administration des équipements
-Les plans d’action

.- Les vérifications
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ISO17799 - Dans la vie de tous les jours

- Documentations

- Application des regles de sécurité

- Classification des informations de documentation
- Vérification de la conformite

- Gestion des Incidents

-Reporting

PR INLILRA
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ISO17799 - Extensions...

- Futurs
- Convergence entre MEHARI et ISO17799 ?

-Quelques Liens

- http://www.iso17799-made-easy.com/

- http://www.iso17799software.com/

-http://www.c—-cure.orqg/ (BS7799)
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ISO17799 - Utilisateurs

- SG Investment Banking (Finance)
- British Airways (Industrie)

- Nokia (Industrie)

- Coca Cola (Industrie)

- Ogilvy (Service)
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ISO17799 - Questions
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