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B4 Pourquoi Externaliser? Intéréts pour la Messagerie

électronique
B4 Présentation de FrontBridge Technologies
B4 Securité
24 Continuité

24 Pérennité, Decouverte Léegale, Conformite
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Externalisation

B4 Définition d’un service externalisé
» Service manageé par une entreprise tierce dans son propre réseau

24 Intéréts d’une solution externalisée

» Reéduction des colts

= Les codts sont prévisibles et maitrises
» Appliance ou logiciel: $$ pour installer, maintenir ces produits
e Que peut il se passer demain? Supposons une grande attaque réseau

= Optimisation des ressources internes pour des projets plus strategiques

» Gain de Productivité
= Pour les utilisateurs: solution transparente
= Disponibilité de l'infrastructure
» Economie de bande passante et espace disque
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Services pour la Messagerie

24 Différents types de service peuvent étre offerts:
» Seécurité
= Anti-Spam, Anti-Virus, Filtrage de Contenu, Politique de Sécurité ...
= Module de cryptage

Continuité

= Besoins
» Votre serveur de messagerie a-t-il déja été indisponible ? Pendant combien de temps ?

e Quel a été I'impact sur I'activité de I'entreprise ?

M

= Solution
» Interface Web disponible pour les utilisateurs afin de lire leur message si le serveur Mail tombe

Archivage et Recherche

= Besoins
e Est-il déja arrivé a I'un de vos utilisateurs de perdre tous ses emails ? (serveur crash, etc.). Comment
'avez-vous restaurer?
e Avez-vous des obligations (Iégales ou autres) d’archiver vos messages ?

* Quels outils sont disponibles pour utiliser les archives ? Pour faire des recherches ?

M

= Solution
» Interface ergonomique pour étre utilisée par des personnes non techniques
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Sécurité de la messagerie actuelle

0

Anti- Anti- MX Record g
Spam Virus abc.com 2
Utilisateur
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Architecture et sécurité

Global Network @ Outil de quarantaine

pour les utilisateurs

Q)
g Configuration du
| R

g rec

s emails
que des centres de

données MX Record
g g mail.global.xx.com

Admin Center
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Garanties Nécessaires

24 Sécurité

» La liaison Serveur Mail — Centres de Données doit étre sécurisée
= Comme si I'outil de filtrage/continuité/archivage était dans I'entreprise

» Sur les Centres de Données

= Répondre a des criteres séveres de qualification: personne ne peut rentrer dans le
Centre de Données

2 Confidentialité
» Garanties de non lecture des Emails

24 Disponibilité
» Le service doit fournir des hauts taux de disponibilité: 99.999%

24 Efficacite
» Filtrages Anti-Spam, Anti-Virus: doivent avoir des SLA d’efficacité
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Presentation de I'entreprise

= Fournisseur de services hébergés innovants et
intégrés pour la gestion de la messagerie

= Présence Mondiale
» Siege Social a Los Angeles, Californie
» 160 employés aux Etats-Unis, Canada, Europe

= Partenaires Mondiaux
» ATT, Equant, IBM, Sprint, VeriSign, NEC, Siemens

Siege Social,
Los Angeles, Californie

2 Clients a dimension mondiale
» Plus de 4,000 clients
» De 5 a plus de 100,000 utilisateurs par client
» Présence sur tous les marchés verticaux

Reconnaissance Mondiale Prix. .
» Reconnaissance des analystes et de la presse en

|
Eﬁe

tant que visionnaire du marché

» Reconnue par ‘Red Herring’ en tant qu’une des
‘100 meilleures entreprises privées’

1
BEST BUY u
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Un réseau unique

Y

Vancouver
London

Toronto @

San Francisco @ Frankfurt

§ =
L _-f & Virginia I
@ L ] # Virginia II

Los Angeles .  Kansas City

Hong Kong

@ Current Data Centers

Planned Data Centers

Réseau global M Chiffres:

» 8 centres de données au niveau mondial 5 Analyse de plus de 6 milliards de

» Equilibrage de charge automatique messages par mois
= Plusieurs sites d’hébergement (Tier-1) = Un seul champ MX

» Sprint; AT&T; Cable & Wireless » Redirection des données vers le
= Garantie de disponibilité: 99.999% réseau FrontBridge

(~5 minutes par an d’indisponibilité)
» Disponibilité historique: 100%
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Les statistigues spam du réseau FrontBridge

24 Un croissance sans fin
» La technologie: seul moyen pour lutter

100%

0%

a0%

T0%

@y > =0 =8 E @ @ @

PGP UENGGE LRI Rl R R R T S g RNl TR Ee PP
FEE ST s S @“ié @ ;«fpn;*‘” ST 5 ST <
Spam as a Percentage of Messages Processed

Jan 2002 - June 2005 Source: FrontBridge Global Network
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Spam : Les tendances en Europe

24 En Europe, le spam représente 46% des emails en
2004

» Aux Etats-Unis, le spam atteint déja plus de 80% des
emails

» En 2008, il représentera 71% des emails en Europe
Source : Radicati group — 2005

2 Le colt du spam est de 41,6 milliards € dans le monde
en 2005; évalué a 198 milliards € en 2007 (perte de

productivité et fraude)
Source : Radicati group — 2005

B4 Attaques “phishing”: augmentation de 42% en 2004
Source : Anti-Phishing Working Group — 2005
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Exemple de phishing

Diear Socorte Gezeraled BHF Parbaef CIC Banapee! Bangue CCF Member,

Thae emnied was end by your Bank perver to venly yoor e-mad address. Tou et comglete thar process by chokeg
oo the bk below sed enbenng m the smald wedow your Socete Generaled BHF Panbagd C1C Banque! Bangue OCF
whane accent detighl Thir i done for pour probechon - becasne somt of o intmbers &0 longer have Booes te

thew emad addresses and we ovast wenfy & To venfy pour e-maail address, chirk on the ok belosr

¥ woru have Socorte Genrrale account by
¥ oo hawe BNP Paribas accous lm
1 you have CIC Bangue acoount
I wou have Bumgee CCF secoune

fwrene soaietegener ale i

-JBanque en ligne So rale : produits et ser i - |EI|1|
File Edit Wiew Go Bookmarks  Tools  Help

<§| - E> - @ @ ||_| hitp: ffww, societegenerale. frf j ® Go I@v

ot | Bienvenue sur www.societegenerale.fr

. FOUR NAVIGUER SUR NOS SITES | TROUVER UNE AGENCE | LE GROUPE | LE RECRUTEMENT

PARTICULIERS » Carte Wisa Premier : 3 mois offerts. Pour en savoir plus sur cefte offre..
» Limmobilier d'entreprize & votre portée
» Les avantages du Compte Eparane Logement

ENTREPRISES » Déclarer vos téléprocédures administratives svec le cerificat électronigue

PROFESSIONNELS  » Généclé : garantissez I'avenir de votre affaire en assurant son homme-clé

ASSOCIATIONS * La chronigue du mois

@y > =0 =8 E @ @ @

ACTUALITE

] { 3] - -
= = | SECURITE
*Yos comptes et la bourse en |» Créer votre espace + Yoz comptes et la bourse + Yoz comptes et la bourse INTERNET

ligne: ¥ La gestion de vos comptes et| 2YEC Progéliance Met avec Progéliance Met
* La bangue au guotidien opérstions en ligne ¥ Professions agricoles + Découvtir les produits et Vous avez
¥ Les préts * Maotre offre de produits et + Artizans services Pe“t'é}m recu
v Les placemerts services » Commergants ¥ Les mémos pratigues de la un mail
i vie associative : |2 lédislation frauduleux...
¥ Les services de nos i iuriddi vie ass0cialive : la leqisiation
* Les agsurances === ablells M + Professions juridigues ot F
B parttenaires B EfnosiEan=eic
+ Expatriés [ Expatristes ¥ Professions de santé
* Moins de 25 ans » Professions de services . ~
ElLire la suite
Done
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Module anti-spam:

une strategie multicouche en profondeur

Une stratégie multi-couches en profondeur

Directory Services

» Protége contre les attaques
de dictionnaire (DHA)

Spam Prevention

» RTAP (analyse de trafic pour
la détection d’anomalie)

Spam Protection

» Empreinte / Profil
» Notation utilisant plusieurs

Solution la plus performante et la plus efficace actuellement disponible

v" Bloque plus de 95% de courrier électronique non sollicité
v 1 sur 250,000 de faux positifs (plus faible taux)

v~ 1 sur 1,000,000 de faux critiques
v Garanti par un SLA (Accord sur la Qualité de Service)
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Utilisation de I'outil de
guarantaine Spamshark™
» Notification envoyée (en

francais ou anglais ou ...)
tous les xx jours

» Spam stocké en dehors du
réseau

» Interface Web individuelle
localisée pour lire ses spam

» Possibilité de notifier les faux
positifs

Ou: redirection de tout le spam
vers

» L’Administrateur:
admin@xx.com
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Traitement du spam

cation relative aux messages indésirables: 1 nouveaux 1 au total - Message (HTML) - Dlﬂ

© Hle Edit Miew Insert Format  Tools  Actions  Yokage  Help

i S Reply | iSfiReply to Al | 53 Forward | S Ba | 54 | w [ 3 X | @ - o - AP |

From: spamshark@frontbridge, com Sent:  Sun 6/19/2005 3:07 AM
To: csulban@frontbridge, com
Ci:

Subject:  Motification relative aux messages indésirables: 1 nouveau: 1 au tokal

/'_\ i d
FRONTERDGE

Cher (chére) csultan@frontbridge.com: Vous avez 1 HOUVEAUX messages indésirables depuis Wed Ju

15 16:15:22 2005 (UCT)
wous trouverez ci-dessous |a liste de messages qui ont &8 interceptés par le service de fitrage de la messagerie SpamShark™

Pour récupérer un message dans votre bofte de réception, cliguez sur le lien "Récupérer™. Siun message a &€ identifié par erveur comme indésirable, cliquez sur
le lien "Signaler en tant que faux positif. Lorsgue vous cliguez sur le lien "Signaler en tant que faux postif', le message est renvoyé dang votre botte de
réception et une copie est envoyée aI'équipe FrontBridge chargée des messages indésirables pour analyse. Pour lire un message indésirable, cliquez
sur 'Objet. Wous serez invité & vous connecter & SpamShark™ . Une fois gque vous Bes connecté, le message sur leguel vous aver cligué s'affiche:

Les messages sont automatiguement supprimés de Spamshark aprés 15 jours

*_a fonctionnalité 'Signaler en tart que faux positif' n'est pas disponible pour les EEments fitrés par les paramétres de fitre de messages indésirables personnalisé

Expéditeur Objet Date (GMT}) Taille Récupérer Signaler en tant que faux positif
MEREND €. EEH ’ Aire you wise enough? Wed Jun 15 22:18:21 20053887  Récupérer e pas bloguer
=<matianejoinfr com=

@2005 FrontBridge. Tous droits réservés.
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Correlation spam-virus

60,000,000
50,000,000 S

40,000,000 ©

©

Ul

30,000,000 I

O_) [m]

ol !

X
LA 20,000,000 @
€
10,000,000

0

Afflux de spam lors
d’'une attaque virale

O Virus @ Spam

Source: FrontBridge
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Module anti-virus

24 Filtrage automatique anti-spam: limite la propagation

= Filtrage par regles: ex. Marketing non autorisé a envoyer des
fichiers .exe

2 Anti-Virus
» 3 Anti-Virus en permanence: Kaspersky, Sophos, Symantec
» Une mise a jour automatique des signatures toutes les 10 minutes

» Une équipe dédiée a la surveillance du réseau et en contact
permanent avec le monde des A/V

B4 Fenétre de vulnérabilité peut étre réduite de plusieurs fagons:
» Automatique par FrontBridge: Virus Hold

» Manuelle par 'administrateur: création de regles de politique de
sécurité
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Module filtrage de contenu, politiques de sécurité

24 Filtrage de contenu

» Interdire a certains groupes d’utilisateurs de recevoir/envoyer des
fichiers .exe, .vbs, etc.

24 Politigues de Securité (exemples)
» Rejeter les messages de plus de 10Mb
» Ajouter un message (publicité) sur tous les messages sortants

» Rejeter les messages avec un certain mot dans le sujet ou le
message

» Autoriser la réception de certains messages (le PDG peut
envoyer/recevoir des fichiers>10 Mb)

» Rejeter les Emails provenant d’'une adresse IP/Email ou/et vers
une adresse Email

» ...

@y > =0 =8 E @ @ @
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Continuitée des messages

24 Active Message Continuity

»

»

»

»

»

»

Service disponible 24x7

5 jours de stockage et d’envoi des messages
Archivage des messages des 30 derniers jours
Stockage externe sécurisé

Possibilité de composer, recevoir, repondre et
transmettre

Récupere les message et les envoie
automatiguement lorsque le serveur est
disponible

DN NCRSES R SSEON®)




Archivage des messages

GLOBAL DATA CENTER NETWORK It server is unavailable, email

5 quetied up for up to five days.

INTERNET No l"EUEI B coreorate
NETWORK

. NTI-VI v s email server Yes v

k_* : aﬂililllllnr:e M »

AN

L~
\, é EMAIL  End User/Admin
SERVER ~ fAocess

ﬁ /rnterna'f Mail -

AIL, IM =3l -
! Gmsmumsn -
CHIVE g €¢="="=""""""""="="=" "*J

Outside Counsel Acces

B4 Messages archivés au fil de I'eau sans retard
» Sauvegarde des messages externes : entrants et sortants

=P E =G

B4 Sauvegarde des messages internes: utilisation des fonctions de ‘journaling’ de MS
Exchange, Lotus Notes

Sauvegarde les Messages Instantanés (MSN Messenger, Yahoo, etc.)

Limite I'archivage aux messages légitimes: sans spam, ni virus, ni autres contenus non
sollicité
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Questions ?

Pour plus d’'informations:

FrontBridge EMEA South
12/14 Rond Point des Champs Elysées
75008 PARIS
Tel: +33 1535316 78
Fax: +33 172 70 54 00
Email: emea-south@frontbridge.com
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