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* 0/@/755%/ esST wUn ’ c hantier ) dee praJ«:Z‘
OpenE@

* OpenSSY/ a 818 créé en octobre 1999

» A PQI‘Z/‘/‘ de OSSY/, [eti —pi@me basSé
swur SSY 1.2.12



Projef QpenBSh ¢

* Zntié par 7T heo de Kaadd /e 14
oc’/Z‘oére 1995, er mére T empS ?L(e

/' 0S Epon/me
* COMPZ‘Q enV. 90 déve/. oppeiurS acti#s

* Chantiers - OpenSSY/, Open BSD )
OpenNTPD, OpenBGPD/OpenOSPFD,
OpenCVS



La Secyrite Est Tres Importante

* A pproc/me proacz‘/\/e de /a Sécuwrité

* 4 1t permdnenf det code /%zr U e
é?a/pe de ¢ a 12 dével/ oppeLrsS Seivapd
/esS dis pon/é// 1785

* MiSe a dis /905 1lion de correcdi£s Zrés
rapide dans /a plupart des cas



Deyx Yariantes

* 0/@/755%/ pour OPenBSD
(openssh—4.7 .Z‘32>

* porfdé/e OpenSSV/ pPoUr les awlres
(openssh—4. 27! 19z

* porZ‘aA/e OpenSSV/ = 0/8/755%/ -+
cCowuche de ,porz(aéf/ 178




Comnosants

* Client/servecr : 55/ et 5544
* SF7TP i sfp et stlp—server

* Ouwtils complémentares @ 55/—add,
S5h-agent, 55/—~Keygen, 55h—~Keyscan,
5Cp



Les Noyveaytes



sen, Set et Match

* Depurs OpenSSY/ 4.4 & epz‘emére
2006, on a la pos5sibilité de recourir
a /a directive Malc/r pour modifier
f&(e/ oues E/érments de conti geration
par wtilisaleur/groupe/ dle/adresse
1P
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Match et Directives

* 15 directives sodifiables & [/ ade de
Mccdc A

* 4//ow7épforward/n3 , Banner, —, GatecoayPorts,

GSSApIAeet herticadion, KbédInteractveHAcd hentication,
KerberosHut hentication, PasswordAedhertication, PerritOpen,
Perrut K oot Login, KhostsKSAA wt hentication,

KRSAA Lt hentication, X Wi splayOFFset, X llfora)ara//ng , e

X sel oca/¥/ost.



ForceCommand

* fof@e COMMdno/ e\SZ‘ qpparae en Mé‘/yze

Cemps oue Mcadc A

* C es? / ‘é?a/\/a/enz‘ VA ‘opZ‘/on Crd=
dddep?fée )24 n/\/eaa de

aazlhoh‘zga/,_.,éeyé

* Force / exdécwdion de /a corriarde

S péc//? Se
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rermitQnei

* pe/‘/n/Z‘Open es?t autss: apparie dans
Openssy/ 4.4

* C est / ‘é?a/\/a/enz‘ de / ‘opZ‘/on
permz‘f open= ac’/cgpz(ée ael rmveaul de

aaZ‘hor/Zea/,_.,éeyS

K Perreld de contrdler /es +: ora)ara//‘ngé
établis par wun wiilisatectr
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NnenSSH 4.7

* 4 Mé/ 1oralions des pel‘rp ormrances dans
/es eV ronnenent s wtilis ant des BDP
( Bandeoid?h Del a/ Products)

* Adlioradions des performances

Armac —r»ids

* s égraz‘/on d wun nowvel a/ﬁorfz‘/'//ne
MAC CLUMAC 4,2, RFCY415)
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Comment Confiner Un
Utilisateyr !

* Pouwr confiner les wii/isatewrs a wne
Sowus-arboresScence donnde : rs55/ )
SCpon/y, oLl Jo&(er el crd= & co. en
préfixe de clé publigue
( daZ‘/’lor/Zea/._.,éeyS )

* Solwtions relddiverient difficiles

el re en ocecvre et a »icunterr
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Mise ca GCage ci Natif

* 7/ existe déSormals wne  vore dit

piuliect’ © la directive C/?ﬁooﬁbfrec’/fo/‘y

* (i) Sde en cormbinuson aec /a
directive Mot/

Subsystem sftp internal-sftp

Match User poop
ForceCommand internal-sftp
ChrootDirectory /home/chroot
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Dhjectifs

* Cetle directive répona/ G wun besSoin

Zres préc/‘s . pel‘MeZ‘Z‘re /e Zransferd
de £fichhers via SF 4 MUS en /e

confinant a wun /‘éperZ‘o/re dornné

* £//e @ppe//e Ci/?fooZ‘( 2> el rne nécessite

auC une Conti 34(/‘@2‘ ron additionnel//e
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Pourquoi Ca Marche ¢

* Cette directive S ‘qppa/e S ) Uhne

VerSIon ’ inlerre " det Sowus—s yS Zernie
SF‘T’ A ) a//‘SPO/?/‘A/e i dans " 55/70/

X slerna/-s+7p au liew de Jotsr/
/. /AeXec/ SF Z‘p —Selrver
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lnterets

* Tirer bénéfice de clroctl 2) sans les
INC.OWEnents asSSociés / a »Se en

/9/ acCe

* Touwt est conti 3&(}‘&5/@ dans
SSAhd_confi 3

* Confi 3araé/e par wilisateur/ groupe
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Rutres Utilisations

* FPoss /‘A/‘/ 178 o \aZ‘// 1 Se C/?fooZ‘D/‘reCLZ‘ory
yL=r27a /eSS SesSSions inleractives ou

sCp

* Mas ceci nécessite /a »nSe en p/ ace
de / ‘en\//ronnemenf chHroot € po&(ﬁ?ao/

VousS ne SourieZ /9/4(5 7)
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Disponiple ..

* Ou Pas . Enfin ... SlentB

* ChrootDirect ory eST a/{z’/a‘ dans /a
VerSion de dével/opperrent d ‘OPenSSV/
depetis /e 0%/02/2008 et dans /les
snapshots d OpenBSD 4.3

* £lle Sera incluse dans /a prochare
VerSIon ( 4.5, 4 .S«pl> pré\/ae a/éAL(Z‘ M
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Principes De Dyrcissement



Petit Retoyr d'Exnerjence

* PasSsSons ern revite ?L(e/?aeé Principes
de durcissenrrent et /ectr @ﬂp/ rcabilité

St le Zerran...
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Remerciements

Kk Merci a vous pour » avorr accordé
LN peé( a/e i femfé 0/1‘5 pon/é/ I a/é(

Celrvealsd ‘

* 7 cormne 1/ est de cowline
ma/nZ‘enanZ‘ ] 7”Oé( Mdh/‘ D/‘QAQZ‘ é eZ‘ 5/‘6

.BIAA poL) /a /)7&(5/‘?&(8
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Intervenant

* Sadd Kadhi, conscultant sécuri?é,
YHAPSLS (Sittr) [ cocoew . prapsis £+/)
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http://www.hapsis.fr
http://www.hapsis.fr

Informations Utiles

* Vous pourrez bient8t 1éléc harger
celle prés entcdion en / /:9/78

) hff'p / / Saad docis/and -Orﬁ/ doc.s /

» Sl [ oo 05518089,/

* Juestions 7 Commentares 7

y Saad@docis/and .orqg
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http://saad.docisland.org/docs/
http://saad.docisland.org/docs/
http://www.ossir.org
http://www.ossir.org
mailto:saad@docisland.org
mailto:saad@docisland.org

Licence

* Credtive Corsrrions ALLrbecdion-

/\/ OoON Commerc/a/ 2.5

»  ALlpi//creddivecorimons org J/icenses/ A,g/-—nc /2.5/
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http://creativecommons.org/licenses/by-nc/2.5/
http://creativecommons.org/licenses/by-nc/2.5/

