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NZ En 1999

I OpenSSH est un OchantierO du projet
OpenBSD

| OpenSSH a ZtZ crZZ en octobre 1999

» A partir de OSSH, lui-meme basZ
sur SSH1 1.2.12



Projet OpenBSD

| InitiZ par Theo de Raadt le 14
octobre 1995, en meme temps que
I0O0S Zponyme

| Compte env. 90 dZveloppeurs actifs

I Chantiers : OpenSSH, OpenBSD,
OpenNTPD, OpenBGPD/OpenOSPFD,
OpenCVS



L a SZcuritZ Est Tres In

| Approche proactive de la sZcuritZ

I Audit permanent du code par une

Zquipe de 6 ~ 12 dZveloppeurs suivant
les disponibilitZs

Il Mise ~ disposition de correctifs tres
rapide dans la plupart des cas



Deux Variantes

I OpenSSH pour OpenBSD
(openssh-4.7.tgz)

I Portable OpenSSH pour les autres
(openssh-4.7 pltgz

I Portable OpenSSH = OpenSSH +
couche de portabilitZ




Composants

Client/serveur : ssh et sshd
SFTP : sftp et sfip-server

Outils complZmentaires :  ssh-add ,
ssh-agent , ssh-keygen, ssh-keyscan
Scp



L es NouveautZs



Jeu, Set et Match

I Depuis OpenSSH 4.4 (septembre
2006), on a la possibilitZ de recourir
“la directive Match pour modifier
quelques ZIZments de configuration
par utilisateur [/ groupe/ h™tg adresse
IP
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Match et Directive:

| 15 directives modifiables " IQaide de
Match

AllowTcpForwarding , Banner, — GatewayPorts

GSSApiAuthentication , KbdinteractiveAuthentication
KerberosAuthentication , PasswordAuthentication , PermitOpen,
PermitRootLogin , RhostsRSAAuthentication

RSAAuthentication , X11DisplayOffset, X11Forwardinget
X11UselLocalHost.
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ForceCommand

I ForceCommand est apparue en meme
temps que Maich

I COest I0Zquivalent de IOQoption cmd=
acceptZe au niveau de
authorized keys

| Force |I0exZcution de la commande
spZcifiZe
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PermitOpen

PermitOpen est aussi apparue dans
OpenSSH 4.4

COest I0Zquivalent de IOoption
permitopen= acceptZe au niveau de
authorized keys

Permet de contr™ler les forwardings
Ztablis par un utilisateur
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OpenSSH 4.7

| AmZliorations des performances dans
les environnements utilisant des BDP
(Bandwidth Delay Products)

| AmZliorations des performances
hmac-md5

| IntZgration dOun nouvel algorithme
MAC ( UMACG64 , RFC4418)
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Comment Confiner
Utllisateur ?

Pour confiner les utilisateurs = une
sous-arborescence donnZe :  rssh |
scponly , ou jouer avec cmd= & CO. en
prZfixe de clZ publique

(authorized keys )

Solutions relativement difficiles ~
mettre en oeuvre et - maintenir
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Mise En Cage En

Il existe dZsormais une Ovoie du
milieuO : la directive ChrootDirectory

UtilisZe en combinaison avec la
d I re Ct I Ve M atC h Subsystem sftp internal-sftp

Match User poop
ForceCommand internal-sftp

ChrootDirectory /home/chroot
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Objectifs

| Cette directive rZpond ~ un besoin
tres prZcis : permettre le transfert
de fichiers via SFTP mais en le
confinant ~ un rZpertoire donnZ

| Elle appelle chroot(2) et ne nZcessite
aucune configuration additionnelle
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Pourguol Ca Marcr

| Cette directive sOappuie sur une
version OinterneO du sous-systeme
SFTP, disponible OdansO sshd

l Internal-sftp  au lieu de /usr/
libexec/sftp-server
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INtZrets

Tirer bZnZfice de chroot(2) sans les
inconvZnients associZs " la mise en
place

Tout est configurable dans
sshd_config

Configurable par utilisateur/groupe
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Autres Utilisations

Possibilitz dOutiliser  ChrootDirectory
pour les sessions interactives ou

scp

Mais ceci nZcessite la mise en place
de IOenvironnementchroot (pourquoi
VOUS ne souriez plus ?)
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Disponible ...

Ou pas. Enfin ... bient™t

ChrootDirectory  est dZj” dans la
version de dZveloppement dOOpenSSH
depuis le 08/02/2008 et dans les
snapshots dOOpenBSD 4.3

Elle sera incluse dans la prochaine
version ( 4.8, 4.8p) prZvue dZbut mai
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Principes De Durclss
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Petit Retour dOEXpe

I Passons en revue guelgues principes
de durcissement et leur applicabilitZ
sur le terrain...
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Informations Utlles

I Vous pourrez bient™t tZIZcharger
cette prZsentation en ligne

» http://saad.docisland.org/docs/

» http://www.0ssir.org /

| Questions ? Commentaires ?

» Saad@docisland.org

26


http://saad.docisland.org/docs/
http://saad.docisland.org/docs/
http://www.ossir.org
http://www.ossir.org
mailto:saad@docisland.org
mailto:saad@docisland.org

Licence

| Creative Commons Attribution-
NonCommercial 2.5

»  http://creativecommons.org/licenses/by-nc/2.5/
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