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VULNERABILITY MANAGERVULNERABILITY MANAGER



SLAMMER
Publiée en juillet 2002
Exploitée en janvier 2003

BLASTER / SOBIG
Publiée en juillet 2003
Exploitée en août 2003

SASSER
Publiée le 13/04/2004
Exploitée le 01/05/2004

Microsoft ASN.1
Publiées en février et avril 2004
…

���������G�H�V���L�Q�F�L�G�H�Q�W�V�����Y�L�U�X�V�¸�����H�[�S�O�R�L�W�H�Q�W �G�H�V���Y�X�O�Q�Ú�U�D�E�L�O�L�W�Ú�V��
�F�R�Q�Q�X�H�V �S�R�X�U���O�H�V�T�X�H�O�O�H�V �G�H�V���V�R�O�X�W�L�R�Q�V���Ú�W�D�L�H�Q�W���G�L�V�S�R�Q�L�E�O�H�V
���������G�H�V���L�Q�F�L�G�H�Q�W�V�����Y�L�U�X�V�¸�����H�[�S�O�R�L�W�H�Q�W �G�H�V���Y�X�O�Q�Ú�U�D�E�L�O�L�W�Ú�V��
�F�R�Q�Q�X�H�V �S�R�X�U���O�H�V�T�X�H�O�O�H�V �G�H�V���V�R�O�X�W�L�R�Q�V���Ú�W�D�L�H�Q�W���G�L�V�S�R�Q�L�E�O�H�V
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�&�K�R�L�[���G�«�X�Q�H���Y�X�O�Q�Ú�U�D�E�L�O�L�W�Ú���F�U�L�W�L�T�X�H�&�K�R�L�[���G�«�X�Q�H���Y�X�O�Q�Ú�U�D�E�L�O�L�W�Ú���F�U�L�W�L�T�X�H

Microsoft
ASN.1
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�'�Ú�W�D�L�O���G�H���O�D���I�D�L�O�O�H���$�6�1�����'�Ú�W�D�L�O���G�H���O�D���I�D�L�O�O�H���$�6�1����

Référence
Microsoft



�5�H�F�K�H�U�F�K�H���G�«�X�Q���H�[�S�O�R�L�W���$�6�1�����5�H�F�K�H�U�F�K�H���G�«�X�Q���H�[�S�O�R�L�W���$�6�1����



�5�H�F�K�H�U�F�K�H���G�«�X�Q���H�[�S�O�R�L�W���$�6�1�����5�H�F�K�H�U�F�K�H���G�«�X�Q���H�[�S�O�R�L�W���$�6�1����



Ping de la cible

Cible « up »

Compilation exploit

Lancement exploit

Ping de la cible

OK, Cible « down » !!

�(�[�S�O�R�L�W�D�W�L�R�Q���$�6�1�������S�D�U���O�H���S�R�U�W���������(�[�S�O�R�L�W�D�W�L�R�Q���$�6�1�������S�D�U���O�H���S�R�U�W��������
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�(�I�I�H�W���V�X�U���O�D���F�L�E�O�H�¸�(�I�I�H�W���V�X�U���O�D���F�L�E�O�H�¸



�&�K�R�L�[���G�«�X�Q�H���Y�X�O�Q�Ú�U�D�E�L�O�L�W�Ú���F�U�L�W�L�T�X�H�����,�5�)
E��� �����������&�K�R�L�[���G�«�X�Q�H���Y�X�O�Q�Ú�U�D�E�L�O�L�W�Ú���F�U�L�W�L�T�X�H�����,�5�)
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Exécution de la commande 
« dir »

Ok, ça marche !

Liste des répertoires

�(�[�Ú�F�X�W�L�R�Q���G�«�X�Q���œ �'�,�5 �¬���Ñ���S�D�U�W�L�U���G�X���S�R�U�W������
�J�U�Ó�F�H���Ñ���O�D���I�D�L�O�O�H�����,�,�6���'�R�X�E�O�H���G�H�F�R�G�H��
�(�[�Ú�F�X�W�L�R�Q���G�«�X�Q���œ �'�,�5 �¬���Ñ���S�D�U�W�L�U���G�X���S�R�U�W������
�J�U�Ó�F�H���Ñ���O�D���I�D�L�O�O�H�����,�,�6���'�R�X�E�O�H���G�H�F�R�G�H��
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�&�K�D�U�J�H�P�H�Q�W���G�«�X�Q���S�U�R�J�U�D�P�P�H���V�X�U���O�D���F�L�E�O�H
�Ñ���S�D�U�W�L�U���G�X���S�R�U�W������
�&�K�D�U�J�H�P�H�Q�W���G�«�X�Q���S�U�R�J�U�D�P�P�H���V�X�U���O�D���F�L�E�O�H
�Ñ���S�D�U�W�L�U���G�X���S�R�U�W������

Chargement d’un exécutable
sur la cible 

Exécution d’un "Dir"
sur la cible

Le programme a bien été
chargé sur la cible
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�œ�œ�œ�œ �6�\�V�W�H�P���6�\�V�W�H�P���6�\�V�W�H�P���6�\�V�W�H�P���'�R�Z�Q�W�L�P�H�'�R�Z�Q�W�L�P�H�'�R�Z�Q�W�L�P�H�'�R�Z�Q�W�L�P�H �&�D�X�V�H�G�&�D�X�V�H�G�&�D�X�V�H�G�&�D�X�V�H�G �E�\���6�R�I�W�Z�D�U�H���E�\���6�R�I�W�Z�D�U�H���E�\���6�R�I�W�Z�D�U�H���E�\���6�R�I�W�Z�D�U�H���9�X�O�Q�H�U�D�E�L�O�L�W�L�H�V�9�X�O�Q�H�U�D�E�L�O�L�W�L�H�V�9�X�O�Q�H�U�D�E�L�O�L�W�L�H�V�9�X�O�Q�H�U�D�E�L�O�L�W�L�H�V �Z�L�O�O�Z�L�O�O�Z�L�O�O�Z�L�O�O �7�U�L�S�O�H���E�\�������������7�U�L�S�O�H���E�\�������������7�U�L�S�O�H���E�\�������������7�U�L�S�O�H���E�\������������
�I�R�U���I�R�U���I�R�U���I�R�U���)�L�U�P�V�)�L�U�P�V�)�L�U�P�V�)�L�U�P�V �W�K�D�W�W�K�D�W�W�K�D�W�W�K�D�W �'�R�Q�
�W�'�R�Q�
�W�'�R�Q�
�W�'�R�Q�
�W �7�D�N�H�7�D�N�H�7�D�N�H�7�D�N�H �3�U�R�D�F�W�L�Y�H���3�U�R�D�F�W�L�Y�H���3�U�R�D�F�W�L�Y�H���3�U�R�D�F�W�L�Y�H���6�H�F�X�U�L�W�\�6�H�F�X�U�L�W�\�6�H�F�X�U�L�W�\�6�H�F�X�U�L�W�\ �6�W�H�S�V�6�W�H�S�V�6�W�H�S�V�6�W�H�S�V �¬�¬�¬�¬

�*�D�U�W�Q�H�U���*�D�U�W�Q�H�U���*�D�U�W�Q�H�U���*�D�U�W�Q�H�U���,�Q�F�,�Q�F�,�Q�F�,�Q�F

�6�H�S�W�H�P�E�H�U�6�H�S�W�H�P�E�H�U�6�H�S�W�H�P�E�H�U�6�H�S�W�H�P�E�H�U ����������������������������������������������������������������



�&�U�L�V�W�R�Q���9�X�O�Q�H�U�D�E�L�O�L�W�\ �0�D�Q�D�J�H�U�&�U�L�V�W�R�Q���9�X�O�Q�H�U�D�E�L�O�L�W�\ �0�D�Q�D�J�H�U

� �9�X�O�Q�H�U�D�E�L�O�L�W�\�9�X�O�Q�H�U�D�E�L�O�L�W�\�9�X�O�Q�H�U�D�E�L�O�L�W�\�9�X�O�Q�H�U�D�E�L�O�L�W�\ �0�D�Q�D�J�H�U�0�D�Q�D�J�H�U�0�D�Q�D�J�H�U�0�D�Q�D�J�H�U�D�Q�D�O�\�V�H�� �Y�R�W�U�H�� �U� �V�H�D�X�� �H�W�� �U� �D�O�L�V�H�� �X�Q��
�L�Q�Y�H�Q�W�D�L�U�H���G�H���O0�H�Q�V�H�P�E�O�H���G�H�V���P�D�F�K�L�Q�H�V���U� �H�O�O�H�P�H�Q�W���F�R�Q�Q�H�F�W� �H�V��

� �9�X�O�Q�H�U�D�E�L�O�L�W�\�9�X�O�Q�H�U�D�E�L�O�L�W�\�9�X�O�Q�H�U�D�E�L�O�L�W�\�9�X�O�Q�H�U�D�E�L�O�L�W�\ �0�D�Q�D�J�H�U�0�D�Q�D�J�H�U�0�D�Q�D�J�H�U�0�D�Q�D�J�H�U�U�H�F�H�Q�V�H�� �D�X�W�R�P�D�W�L�T�X�H�P�H�Q�W�� �O0�H�Q�V�H�P�E�O�H�� �G�H�V��
�Y�X�O�Q� �U�D�E�L�O�L�W� �V���S�U� �V�H�Q�W�H�V�G�D�Q�V���Y�R�W�U�H���6�,���H�W���O�H�V���F�O�D�V�V�H���S�D�U���F�U�L�W�L�F�L�W� ��

� �3�R�X�U�� �F�K�D�T�X�H�� �Y�X�O�Q� �U�D�E�L�O�L�W� �L�G�H�Q�W�L�I�L� �H�� �9�X�O�Q�H�U�D�E�L�O�L�W�\�9�X�O�Q�H�U�D�E�L�O�L�W�\�9�X�O�Q�H�U�D�E�L�O�L�W�\�9�X�O�Q�H�U�D�E�L�O�L�W�\ �0�D�Q�D�J�H�U�0�D�Q�D�J�H�U�0�D�Q�D�J�H�U�0�D�Q�D�J�H�U
�S�U� �F�L�V�H���O�H���F�R�U�U�H�F�W�L�I��1 �D�S�S�O�L�T�X�H�U�����R�X���O�D���S�D�U�D�G�H��1 �P�H�W�W�U�H���H�Q��2 �X�Y�U�H��

� �9�X�O�Q�H�U�D�E�L�O�L�W�\�9�X�O�Q�H�U�D�E�L�O�L�W�\�9�X�O�Q�H�U�D�E�L�O�L�W�\�9�X�O�Q�H�U�D�E�L�O�L�W�\�0�D�Q�D�J�H�U�0�D�Q�D�J�H�U�0�D�Q�D�J�H�U�0�D�Q�D�J�H�U�J� �Q+�U�H�� �G�H�V�� �W�D�E�O�H�D�X�[�� �G�H�� �E�R�U�G�� �V�\�Q�W�K� �W�L�T�X�H�V��



�9�L�V�L�R�Q���J�O�R�E�D�O�H���G�H�V���I�D�L�O�O�H�V���G�«�X�Q���G�R�P�D�L�Q�H�9�L�V�L�R�Q���J�O�R�E�D�O�H���G�H�V���I�D�L�O�O�H�V���G�«�X�Q���G�R�P�D�L�Q�H



�$�Q�D�O�\�V�H���H�W���P�H�V�X�U�H���G�H���O�«�L�P�S�D�F�W���G�H�V���Y�X�O�Q�Ú�U�D�E�L�O�L�W�Ú�V��
�����&�$�5�'
�$�Q�D�O�\�V�H���H�W���P�H�V�X�U�H���G�H���O�«�L�P�S�D�F�W���G�H�V���Y�X�O�Q�Ú�U�D�E�L�O�L�W�Ú�V��
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