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SkyRecon Systems SkyRecon Systems SkyRecon Systems --- éditeur de StormShieldéditeur de StormShieldéditeur de StormShield

Editeur de Logiciels Français
ï De grands groupes parmi les investisseurs: DGA, la CDC, Thales, AVIVA, 

E A D S é
ï Présence européenne

Parrainé par Microsoft 
ï Parrainage  technologique et commercial

Éditeur actif dans la communauté logicielle
ï Membre de la SecureIT Aliance
ï Membre de la « European Software Association »
ï M em bre de lôA F D E L

Forts partenaires Européens
ï Partenariat stratégique avec NEC dans 40 Pays
ï Alcatel, Microsoft

Lauréat de nombreux prix
ï Red Herring 100 Europe
ï IE Club
ï Start West

http://www.thalesgroup.com/
http://www.defense.gouv.fr/


Ils ont choisi Storm ShieldéIls ont choisi Storm ShieldéIls ont choisi Storm Shieldé

Banque / Finance

Services / Commerce

Industrie

Administration / Éducation

http://www.alcan.com/
http://en.wikipedia.org/wiki/Image:Arms-enfield-lb.jpg
http://www.ogc.gov.uk/
http://www.iledefrance.fr/
http://www.suez.com/


Q uôen pensentQ uôen pensentQ uôen pensent---ils ?ils ?ils ?

Microsoft
« La technologie de protection d'avant-garde de SkyRecon pour les 

environnements Windows a retenu toute notre attention »

Frost & Sullivan
« Frost & Sullivan believes that SkyRecon Systems is an ideal 

partner to help organizations achieve the desired level of 
security and protection at the endpoint»

Secure Computing Magazine
« StormShield provides excellent and detailed protection for your 

PCs and Notebooks »

Network Computing
« StormShield allows network managers to create fine-grained 

security solution that offers detailed control over the activities of 
all network users »

Validé par des organismes indépendants
ï CERT IST
ï Veritest
ï Alcatel

http://www.veritest.com/default.asp


Protection « zero-
day » sans base de 

signature

Firewall  et 
contr¹le dôacc¯s 

au réseau

Blocage des 
spywares

C ontr¹le dôusage 
des postes clients

Protection Wi -Fi

Gestion des 
périphériques 

amovibles

StormShield : Les principales fonctionnalitésStormShield : Les principales fonctionnalitésStormShield : Les principales fonctionnalités



Composants StormShield Composants StormShield Composants StormShield 

Å Import et application de la 
configuration

Å Défense automatique

Å Envoi des logs et alertes

Agent StormShield

Å Distribution des configurations

Å Consolidation et stockage des 
événements

Å Clustering et load -balancing

Serveur StormShield

Å Description du parc

Å Définition des politiques

Å Administration des composants

Å Monitoring et reporting

SkyRecon Management Console

Å Stockage des évènements

Base de données StormShield



Serveur StormShield

C onsole dôadm inistration

Composants logicielsComposants logicielsComposants logiciels

ÅConfiguration des politiques de sécurité et du comportement des agents

ÅDéfinition des critères de mise en conformité

ÅConfiguration et gestion des composants StormShield

ÅA dm inistration des utilisateurs et de lôarchitecture Storm Shield

Agent StormShield

Base de données

ÅMise à disposition des politiques (modes push)

ÅRécupération des évènements depuis les agents et envoi vers la base de données

ÅTolérance de panne et répartition de charge avec un serveur esclave

ÅComposant assurant que les politiques du postes sont bien appliquées

ÅRéception des politiques (mode pull)

ÅEnvoi des évènements (logs)

ÅStockage des configurations et des politiques

ÅInformations sur les utilisateurs de StormShield

ÅStockage des évènements des agents reçus par le serveur

Communications cryptées en SSL v3 (certificats x509)



Une technologie uniqueUne technologie uniqueUne technologie unique

Sous Système 
StormShield dans le 

User Land

Application A

StormShield

Application B

Application C

Protection par ACL

Protection automatique du système

Kernel

Driver Driver Driver Driver Driver Driver

User Land
Kernel Land

Protection par analyse comportementale



Sécurité globale avec 3 Lignes de DéfenseSécurité globale avec 3 Lignes de DéfenseSécurité globale avec 3 Lignes de Défense

I. Défense basée sur des règles II. Défense automatique III. Auto -apprentissage



C ouche 1 : C r®er une politique dôusageC ouche 1 : C r®er une politique dôusageC ouche 1 : C r®er une politique dôusage

Å B loquer les outils dôIM  : M SN , 
Yahoo, Skypeé

Å Filtrage de paquets et de ports

Å Empêcher le transfert de fichiers en 
IM

Å Bloquer la 
désinstallation/désactivation de 
lôantivirus

Å Interdire le changement des 
paramètres réseau du PC

Å Forcer le PC à utiliser son VPN pour 
aller sur le web

Å N ôautoriser que certaines 
applications ou certains fichiers à 
fonctionner sur le PC

Å é etc

Quelques 
exemples de 

politiques dôusage 



Couche 2 : la défense automatiqueCouche 2 : la défense automatiqueCouche 2 : la défense automatique

Å Blocage proactif des attaques 
« memory overflow »

Å Reboot intempestif des PC

Å Saturation du processeur

Å Détection et blocage des supports 
amovibles

Å Détection et blocage des injections 
de process

Å Détection et blocage des élévations 
de privilèges

Å é etc

Quelques exemples 
de défense 
automatique


