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Historique

Å 2003 - 04

ï Pré - requis de grands opérateurs de e - commerce français

ÅLôauthentification forte des utilisateurs, une fonction obligatoire des services web

Å Pré-requis: enfouir lôauthentification forte dans les produits portables usuels

ï Création of Livo Technologies SA, une société de R&D Suisse 

ÅD®p¹t dôun brevet (obtenu en 2007) : un çnouveau syst¯me dôauthentification»

Å Les fondateurs et des Business Angels financent les premiers développements

Å 2005 - 06

ï Validations techniques (FT R&D, INRIA, experts independants)

ï Création de Livo Technologies SAS en France / Bourse R&D Min Recherche

Å 2007

ï Prototype : f®d®ration de facteurs dôID g®n¯re un identifiant unique et fort 

ï Prix de lôInnovation/ Assises de la S®curit® et des Syst¯mes dôInformation

ï Première intéropérabilité: / Microsoft CardSpace
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Marché

Å Le vol dôidentit® menace la croissance de services 

ï Perte de $50Milliards aux USA

ï Tous les secteurs économiques sont concernés

ï Lôauthentification faible: 95% des app., 15 MdP / internaute

Å Inadéquation des technologies existantes

ï Faible pénétration du marché (3%) des OTP et certificats

ï Un niveau de sécurité supplémentaire « bon à avoir »

ï Création de la demande par les applications grand public

Å Demande dôauthentification forte et transverse

ï Vers la f®d®ration des identit®s : OATH, LAP, OpenID, MSFTé

ï La banque est motrice aux USA (FDIC) et en Europe (CAP)

ï Obj: une assurance facile, économique et proportionnée 

Le fait

Le problème

La solution
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Vision

Le renforcement de la confiance dans lôInternet 

passe par lôint®gration, transversale et durable, 

de lôauthentification forte
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Renforcer la confiance dans lôInternet 

en simplifiant lôauthentification forte

des internautes

Mission
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Lôinnovation 

Livo f®d¯re des informations dôidentification usuelles et 
génère un identifiant fort, unique et facile à utiliser

Lôidentifiant fort et unique rassure lôutilisateur et lôop®rateur 
Lôidentifiant est un hash des coefficients du polynome g®n®r® par les 3 facteurs

Il est impossible ¨ un tiers dôusurper les identit®s de lôutilisateur et de lôop®rateur
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Validations

Brevet WO/2005/086569

Dr. F. Rouillié

Dr. F. Daudé

Positive opinion

2
0
0
5

Mention Spéciale du Jury

R&D grant of 375K euros

Prix de lôInnovation des Assises
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Un middleware dôauthentification forte embarqu® 
dans les architectures client / serveur du marché. 

Å Client
ïFonction: collecter et hacher des informations dôidentification
ï Embarqué dans des produits de stockage et de communication de 

données
ï Pré- initialisé ou téléchargé via Internet

Å Serveur
ïFonction: g®n®rer, valider, g®rer lôauthentifiant fort et unique  
ï Inter opère avec les serveurs IdM du marché
ï 1er POC avec Microsoft CardSpace 

Å Démo en ligne
ïG¯re toutes les phases du cycle de vie de lôauthentifiant 
ïAuthentifie lôutilisateur dôune application web grand public

Produit
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Avantages

Å Confort dôusage

ï Transforme les produits des internautes en token

ï Lôexp®rience des utilisateurs ne change pas

ï Lôagent embarqu® automatise lôauthentification forte 

Å Coûts réduits

ï Les fournisseurs ciblent des équipements existants 

ï Evite la fourniture de produits dédiés, couteux

ï Les utilisateurs gèrent eux -m°mes leurs facteurs dôID

Å Confiance accrue 

ï Lôauthentifiant est g®n®r® par au moins 3 facteurs 

ï conforme à des normes de sécurité, évolutif

ï R®duit les risques dôhame­onnage, de rejeu (si 
https), de MITM
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Prototype
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Objectif

Devenir le leader des logiciels 

dôauthentification forte embarqu®e 

Livo IdM IdP SP Final buyer
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Stratégie

Å D®velopper un middleware dôauthentification forte 
ouvert, normalisé et évolutif

Å Embarquer le middleware au cîur de lôoffre des 
éditeurs de solutions « IdM » et des fournisseurs 
dôidentit® çIdP »

Å Cibler les applications de convergence et centrées 
sur lôutilisateur

Å Un prix - levier transparent pour des millions 
dôutilisateurs

Å Think big, start small!
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CardSpace (1/4)
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CardSpace (2/4)
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CardSpace (3/4)
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CardSpace (4/4)


