I @ 1€cHNOLOGIES

I ) TECHNOLOGIES

-
o

A La solution Livo Technologies JM Livowsky
A Interopérabilité avec Windows CardSpace Pierre Couzy

E Observatoire de la Sécurité des Systemes d'Information et

des Réseaux

Livo Technologies SAS - 38 rue de Berri 75008 Paris i www.livo.com
0613423898 - engel@livo.com

© Livo Technologies 2007 1



Livo Technologies en 1 slide

AL6®qgui pe

Frédéric Engel,
President

Dir Marketing EMEA
Actividentity

Jean-Michel Livowsky
Inventeur Génonyme
Fondateur

Albert SA

Danielle Krivine
Recherche

Agrégée Mathématique
Professeur

Pascal Pérard
Développement
Président

AXxinoe

© Livo Tec-hnologies 2007

N

I @ TecHNOLOGIES
La société
I SAS, 2006, Paris
L6l P

I WO/2005/086569
I Howrey & Simon

Criteres

I Confort, Codt, Confiance
Stratégie

i OEM / Logiciel embarqué

I Usages grand public
Validations

I Dr. Rouillié / INRIA

I Dr. Daudé / FT R&D

T Prix

A |E Club 2005

A Concours Nat. 2005
A Assises Sécurité 2007



TECHNOLOGIES

Agenda I mv.

1. Historique 8. Produit

2. Equipe 9. Avantages
3. Marcheé 10. Prototype
4, Vision 11. Objectif

5. Mission 12. Stratégie
6. Innovation 13. CardSpace
7. Validations 14. Opportunité

© Livo Technologies 2007 3



@ TecHNOLOGIES
Historique I mv.

A 2003 -04
I Pré -requis de grands opérateurs de e -commerce francais
AL6bauthentification forte des utilisateurs, u
A Pré-requis: enfouir | 6authentification forte d

i Creéation of Livo Technologies SA, une société de R&D Suisse
AD®ptt doédun brevet (obtenuvenu269%) meudodeuth
A Les fondateurs et des Business Angels financent les premiers développements

A 2005 -06
i Validations techniques (FT R&D, INRIA, experts independants)
i Création de Livo Technologies SAS en France / Bourse R&D Min Recherche

A 2007
i Prototype : f ®d®r ation de facteurs dél D g®n r
i Prix de | 61 n/noAvsastiisoens de | a S®curit® et d
i Premiére intéropérabilité: / Microsoft CardSpace
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@ TecHNOLOGIES
Marché Imv ’

Le fait A Le vol doéidentit® menace | a cr
i Perte de $50Milliards aux USA
. I Tous les secteurs économigues sont concernés
I Léauthentification faible: 95 %

Le probleme A Inadéquation des technologies existantes
I Faible pénétration du marché (3%) des OTP et certificats
. I Un niveau de sécurité supplémentaire « bon a avoir »
I Création de la demande par les applications grand public

La solution A Demande doéauthentification for
i Vers | a f®d®r ation des identit®
I La banque est motrice aux USA (FDIC) et en Europe (CAP)
i Obj: une assurance facile, économique et proportionnée
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@ TecHNOLOGIES
Vision I mv,

Le renforcement de | a conf i1l ar
passe par | 61 nt®gration, trar
de | 6aut henti ficati on 1
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@ TecHNOLOGIES
Mission . I “”

Renf orcer | a confl ance dan
en simplifiant | 6oauthentif
des internautes
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@ TecHNOLOGIES
Lédi nnovati on . IWV’

Li vo f®d re des informations doi de
genere un identifiant fort, unique et facile a utiliser

Loi dentifiant fort et uniquel bap®unee
Loidentifiant est un hash des coefficients du po
Il est i mpossible ™ un tiers doOousurpegtdlees top®ntai
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Validations . { m[.

Brevet WO/2005/086569 Tech-Economie

Mention Spéciale du Jury

Dr. F. Rouillié

MINISTERE
DE L'ENSEIGMNEMENT SUPERIEUR
ET 13k LA EECHERLCHE

Dr. F. Daudé R&D grant of 375K euros

W, Prixoe lnnovation
/ des Assises

Communigué de Presse

Positive opinion

La société LIVO Technologies remporte le
Prix de I'Innovation des Assises 2007

Prix de | 6l nnovati on
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@ T€CHNOLOGIES
Produit I mv'

Un mi ddl eware doauthentification f
dans les architectures client / serveur du marché.

A Client
I Fonction: collecter et hacher des inf
I Embarqué dans des produits de stockage et de communication de
donnees

I Pré-initialisé ou téléchargé via Internet

A Serveur
I Fonction: g®n®rer, valider, g®rer | 0c¢
i Inter opere avec les serveurs IdM du marche
I 1° POC avec Microsoft CardSpace

A Démo en ligne

I G re toutes |l es phases du c
I Authenti fie | oOoutilisateur d
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@ TecHNOLOGIES
Avantages . I “”

A Confort doéusage
I Transforme les produits des internautes en token
i Léexp®rience des wutilisateur
i LoOagent embarqu® automati se

Convenience

A Codts réduits
I Les fournisseurs ciblent des eéquipements existants
I Evite la fourniture de produits déediés, couteux
I Les utilisateurs gérenteux -m° mes | eur s f a

A Confiance accrue
I Loauthentifiant est g®n®r ® p
T conforme a des normes de sécurité, évolutif

I R®duit |l es risques doébhame-on
https), de MITM
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@ 1ecHNOLOGIES

Prototype \/ .

MyBankDemo.com

Account details

Account number : 1254 Balance : $2,335.35
Holder : Frederic Engel Bank : MyBankDemo.com

Description : Current account
Account

Money Market ( .
Y Show | Last 10 bookings %)

Enter Payments
l Booking date Description Debit Credit Value date Balance

Manage Payments 09/27/2006  Standing Order 200.00 09/27/2006 2,335.35
Approve Payments Specimen Insurance Inc.

09/27/2006 Standing Order 1,500.00 09/27/2006
Specimen Management Inc.

Service Center 09/10/2006 Payment 4,735,16  09/10/2006 4,035.35

Wealth Statement 09/02/2006 Account Transfer 200.00 09/02/2006 -700.81
John Doe, New-York

09/02/2006 Payment Order 53.15 09/02/2006
Good-Maohile Communication

08/27/2006 Standing Order 200.00 08/27/2006
Specimen Insurance Inc.

08/27/2006 Standing Order 1,500.00 08/27/2006
Specimen Management Inc.

D8/10/2006 Payment 4735.16 08/10/2006 1,252.34
08/08/2006 ATM 16497, New-York - Station 300.00 08/08/2006 -3,482.82

0B/05/2006 Payment Order 250.00 0B/05/2006 -3,182.82
Bob Green, Los Angeles

File Transfer

Stock Exchange

Total of column 4,203.15 9,470.32
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@ 1ccHNOLOGIES
Objectif I mv.

Devenir le leader des logiciels
déaut henti fication forte emb

Lvo —— IdM — IdP — SP —— Final buyer
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@ T€CHNOLOGIES
Stratégie I mv ’

A D®velopper un middl eware dbéaut n
ouvert, normalisé et évolutif

A Embarquer | e middl eware au ciu
éditeurs de solutions « IdM » et des fournisseurs
doi dent IdR ® ¢

sur | uti |l i sat eur

A Un prix -levier transparent pour des millions
doutilisateurs

A Cibler les applications de convergence et centrées .

A Think big, start small!
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@ TecHNOLOGI €S
CardSpace (1/4) I mv.

L'intégration avec LIVO

e | orsque l'utilisateur de Cardspace
demande un jeton XML a un fournisseur, |l
doit montrer patte blanche

¢ Possession d'un certificat

= Kerberos

= Username/password

= Présentation d'un jeton (fédération)
e Nous explorons deux pistes

e Création d'un Fournisseur d’identité local sur
clé USB

= Utilisation de WS-Eederation pour un scénario
centralisé -

Microsoft 3

© Livo Technologies 2007 16



@ 1ecHNOLOGI €S
CardSpace (2/4) I mv,

#1 LOoutili sateur
sdbauthenti fie | ocal ement

Choi x doéune nl Do

Activation
de | 6age

Envoi
des informations
déi denti t®

Génération de

| 6aut henti fi ant
&

dévérouillage

de | 6infocarte

Fournisseur de
Services web
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@ 1ecHNOLOGI €S
CardSpace (3/4) I mv,

Fournisseur

doi den
_ : . Envoi

#2 : Le fournisseur authentifie des informations |

| utilisateur dotdent It7g

Oaut hent i
multi facteurs

-~
_ a z_- Génération
Choix doéune ﬁlD(\),/ - de |

Activation de
| 6agent

Envoi
des informations
déi dentit®

Collecte des
ﬁ facteurs dol D

Fournisseur de
Services web
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CardSpace (4/4) I mv Q
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