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Contexte

Théoréeme :

« Vivons heureux, vivons caché »

Corolaire :

« Si une machine peut falsifier son
identité au yeux des outils de
reconnaissance et usurper celle
d’un systéeme moins intéressant
pour la menace, celle ci minimise
I'attrait de I'attaquant et perturbe
la pertinence des attaques ciblées a
sa nature apparente.»
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Etymologie
— IpMorph
* Du néo-grec numérique popdn - Bnuwvia, morphéstakis, « forme de
pile ».
— Suffixe

* -morph /mosf/

1. Enrelation avec la forme d’une pile IP, qui a la forme d’une pile IP.
— Apparentés étymologiques

1. FpFucker

2. OSfingerprint frustrating

IpMorphis an Open Source project owned, developed and supported by DIATEAM


http://fr.wiktionary.org/wiki/%CE%BC%CE%BF%CF%81%CF%86%CE%AE
http://dictionnaire.sensagent.com/%CE%B8%CE%B7%CE%BC%CF%89%CE%BD%CE%B9%CE%AC/el-el/
http://dictionnaire.sensagent.com/%CE%B8%CE%B7%CE%BC%CF%89%CE%BD%CE%B9%CE%AC/el-el/
http://dictionnaire.sensagent.com/%CE%B8%CE%B7%CE%BC%CF%89%CE%BD%CE%B9%CE%AC/el-el/
http://dictionnaire.sensagent.com/%CE%B8%CE%B7%CE%BC%CF%89%CE%BD%CE%B9%CE%AC/el-el/
http://fr.wiktionary.org/wiki/forme
http://fr.wiktionary.org/wiki/forme
http://fr.wiktionary.org/wiki/forme
http://fr.wiktionary.org/wiki/Annexe:Prononciation
http://fr.wiktionary.org/wiki/Annexe:Prononciation
http://fr.wiktionary.org/wiki/Annexe:Prononciation
http://fr.wiktionary.org/wiki/Annexe:Prononciation
http://fr.wiktionary.org/wiki/Annexe:Prononciation

This document is licensed under a Creative Commons Attribution 3.0 License

Techniques de détection [11]

[ Techniques de détection ]
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Etat de I'art de la mystification [7]

* Filtrage
— Stealth patch : Unmaintained as of 2002, GNU/Linux kernel 2.2-2.4 [14]
— Blackhole : FreeBSD, kernel options [16]
— IPlog : Unmaintaned as of 2001, *BSD [17]
— Packet filter : OpenBSD [18]
* Configuration et modification de pile TCP/IP ("host based")
— Ip Personality [19]
— Fingerprint Fucker [12][13]
— Fingerprint scrubber [1]
— OSfuscate [8]
* Substitution de pile TCP/IP ("proxy behaviour")
— Honeyd [9]
— Packet purgatory / Morph [10]
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Utilisation d’lpMorph 1/2
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IpMorph != Packet Purgatory / Morph [20]
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outbound,c

Documents

| outbound.c
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Imprimer... Coller | Rechercher Remplacer

outbound.c @

tmp_loc = (uint8_t *)(((uint8_t *)tcp_header)+(tcp_h

switch(morph_handle->o0s_type) {

case 0S_TYPE WIN2K: <

1p_header->ip_id=htons(morph_handle->ip_id++);
1p_header->ip_off=htons(IP_DF);
1p_header->ip_ttl=128;

tcp_header->th_win = htons(0x402E) ;

if(tcp_header->th_flags == (TH_SYN|TH_ACK)) {
tcp_option_reorder (morph_handle, packet);

break;

case 0S_TYPE_OPENBSD_33: {

=7 '
ip_header->ip_id=rand_uint16(morph_handle->randomtzerr

1p_header->1ip_ttl1=255;
tcp_header->th_win = htons(0x403D);
ip_header->1p_off=htons(IP_DF);

if(tcp_header->th_flags == (TH_SYN|TH_ACK)) {
tcp_option_reorder(morph_handle, packet);

break;

case 0S_TYPE_LINUX_24:

1p_header->ip_1d=0;
ip_header->ip_ttl=64;
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Socle logiciel

IpMorph
Controller

IpMorph GUI
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l
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Langage C++
Application « UserLand »
Framework Qt4
Eléments constituants :
— IpMorph (Core)
— IpMorph Controller
— IpMorph Personality Manager
— IpMorph Personality Database
— IpView (IpMorph GUI)
Portabilité :
— GNU/Linux
— *BSD, Mac OS
License GPLv3
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[usurpation de la congestion
sur connexion (SYN+ACK) a
linitiative de I'attaquant]

192.168.100.1
00:1D:E0:36:90:C1

S

-
E
o)

SYN

192.168.100.2

00:1D:4F:EA:C1:8F

Retransmission 3 fois du paquet
SYN+ACK en « retard de phase »
(attente supérieure a la
retransmission |égitime de la machine
protégée =10 > t'0 & t1 > t'1)
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Exposed Side Protected Side
ip morph

(A)

192.168.100.1
00:1D:E0:36:90:C1

192.168.100.2
00:1D:4F:EA:C1:8F

[usurpation de congestion
de la terminaison (FIN) a
l'initiative de I'attaquant]

Retransmission 2 fois du paquet FIN
en « avance de phase » (délai
inférieur a la retransmission légitime
de la machine protégée = t0 < t'0)
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192.168.100.1
00:1D:E0:36:90:C1

[usurpation de congestion de la E
terminaison (FIN) a l'initiative de ~
la machine protégée]
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Retransmission 3 fois du paquet FIN en
« avance de phase » (délai inférieur a la
retransmission légitime de la machine
protégée = t'0<t0 & t'1<t1)
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=] ipMorphTepContext.cpp

if(_NOS.getTepIsnMode() == NmapOS::ISN_TR)
{

isn = rand();

else if(_NOS.getTcpIsnMode() == NmapOS::ISN_RI)
i

unsigned Long ecartType = _NOS.getTcpIsnParm(]);
unsigned long moyenne = Z*scartType;

srand(_getTime() + _isn);
double r = ((double)1*({1+rand() )/ (RAND MAX+

srand(_getTime() + (int)(_isn * (1+r)));
double phi = ({double)1*(1+rand()}/{(RAND_MAX+

double z0 = cos(2*M PI*phi) * sqrt(-2*leg(r));:
double n@ = moyenne + ecartType * z0O;

_isn = (long)no;

else if(_NOS.getTepIsnMode() == NmapOS::ISN_TD)
i
unsigned int gcd = _NOS.getTcpIsnParm();
if(ged! =0)
1
_isn+=gcd;
T
else
1
unsigned int avg = 10O;
_isn+=avg+lrint({double)avg*rand()/{RAND_MAX+ HH A
T

else if(_NOS.getTcplsnMode() == NmapOS::ISN_ 54K
i

_1sn+=64000;

Génération de I'ISN pour lI'ancienne version de Nmap (<4.11)
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| | Documents @ || ipMorphinterface.cpp @

|| ipMarphinterface.cpp

[+)

,sizeof(struct

JJ 3 <et to interface --- <= st -
[} 'E'

(4]

Lig 258, Col 1 INS

Ouvertures des interfaces (eth, tap) pour capture et injection
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Documents ipMorphFpindex.xml| 3

| ipMerphFpindex.xml category contains all Microsoft OSes

shortName="win NT* LongName=""

windows NT family
windows NT, 2000, XP, .NET

shortName="wWin XP" LlongName=""

toolId="nmapz
toolId="xprobez
toolId="sinfp

shortName="wWin 2000 SP4

oolId="nmap2"
00lId="xprobe:z
oolId="sinfp"
oolId="ring2
oolId="satory"
oolId="pof

t |

shortName="win NT 4.0 Workstation" LongName="

toolId="nmap Microsoft Windows NT 4.0 Workstation SP6a
toolId="xprobe2 M oft Windows NT 4 Workstation Service Pack 6a
toolId="s1nfp
toolId="
t
t

oolId="satory"

Lig 44, Col 34

Formalisation XML et association des signatures des outils d’OSFP
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Personality Manager : Présentation

pOf Ring2/Cron-0S SinFP Xprobe2 Satori

[p0Of.fo] [ring-os-fingerprints] [sinfp-latest.db] [xprobe2.conf] [tep.xml, icmp.xml, ..

0000

ik

. [nmap—os db]

?

)

(]
(]
(] . .
IpMorphAssociation o IpMorph est démarré avec une
[ipMorphFpindex.xml] . personnalité de sa base de données.
Le fichier XML d’association IpMorph est un : Cela revient a fixer les « attributs »
arbre dont les branches sont les catégories et : (parameétres) de la pile et les
les feuilles 'agrégation des différentes clefs des ' branchements conditionnels
signatures des outils. Chaque association : (algorithmes).
possede une clef unique qui est le méme index M
utilisé dans la base de données des
o o v IpMorph
personnalités IpMorph (clef primaire). ) X . . .
PersonalityBuilder loadPersonality(Uniqueld)

> [ipMorphPersonalityManager]

Le processus de construction (ou de régénération) de la base

de données des personnalités effectue la fusion des ’X//\/ IpMorphPersonality
parameétres des signatures des différents outils en fonction du Database
fichier XML d’association et génére une personnalité IpMorph fipMorphPersonality.db]

pour chaque noued </pmAssoc>. Un contréle d'incohérence est
effectué et la résolution des conflits nécessite I'intervention de
I'utilisateur.
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~ :" _— Personality Manager : Démonstration

P\
=1 IPMOTphTPErsonality ManagersGUIRAotT =0
File Action Window Help
Title @ pOLIp EEEC] sintp-latest.db —olx|| @ ring-as-fingerprints BEE
- Microsoft = -OpenBSD [« + CheckPoint ] FreeBSD 4.5 RINGv2
=I- Win NT -OpenBSD 3.0-3.4 (Opera?) + Cisco FreeBSD 4.8-2 RINGv2
< Win XP - -Windows + Citrix Linux 2.2.19 - 2.2.20 RINGv2
(nmap) Microsoft Windows XP -Windows XP/2000 while downloading (leakl) + Compaq [ Linux Kernel 2.4 Ringv2
(xprobe2) Microsoft Windows X | = -pof | + D-Link MacOSXx 10.1 RINGv2
= Win NT 4.0 Workstation SP6a -pOfsendsyn utility = DEC Solaris 8 RINGv2
(nmap) Microsoft Windows NT ¢ || = @Checkpoint + Digital Windows 2K RINGv2
(xprobe2) Microsaft Windows N @Checkpoint junknown 1) + Fortinet Windows NT4 (or 98) RINGv2
@Checkpoint junknown 2) + HP
= @Eagle + IBM
(@Eagle Secure Gateway + KYOCERA
- @Mlysterious # Linksys
@Mysterious Chello proxy (7) I = Microsoft
@Mysterious GPRS gatdtcp_wss = 512 = Windows
= @Windows tep_initial_tti =128 =- Windows
@Windows 98 Ip_dont_fragment = 1 - 9x [
@Windows XP/2000  |tcp syn_packet_size = 48 = NT
@Windows XP12000 (RFitcp_options = M1460,E - 2000
@Windows XP/2000 (R quirks = P . 2003
@Windows XP/2000 (RFsystem_class - @Mysterious (46) MicrosoftWindowsWindows/NT/2003
@Windows XP/2000 (RFos_name = Chello proxy (?) #- 2003 with ISS SiteProlector
@Windows XP/2000 (RFCTIZ3+ W= TSETEF v NT40
= AlX #- Server 2008
AlX 43 +- KP [+|
AlX 4.32 and earlier
AIX 43352 (1) < nmap-os-db Q@@
AIX 43352 (2) Microsoft Windows 2000 Server Service Pack 1 [«][]| = 2wire [
AIX4.33-5.2 (3) Microsoit Windows 2000 Server Service Pack 2 2Wire 1701HG wireless ADSL modem
AIX 5.3 ML1 Microsoft Windows 2000 Server Service Pack 3 2Wire 2700HG, 2700HG-B, 2701HG-B, or RG2701HG wireless ADSL... [
- AMIGA Microsoft Windows 2000 Server Service Pack 4 2Wire 2701HG-B wireless ADSL modem
AMIGA 3.9 BB2 with Miami stack Microsoft Windows 2000 Workstation 2Wire Shasla wireless broadband router
- AMIGAOS Microsoft Windows 2000 Waorkstation SP1 - 3Com
AMIGAOS 3.9 BB2 MiamiDX Microsoft Windows 2000 Waorkstation SP2 3Com OfficeConnect 3SCRWES54G72T wireless broadband router
= AXIS Microsoft Windows 2000 Workslation SP3 3Com OfficeConnect 3CRWER100-75 wireless broadband router
AXIS Printer Server 5600 v5 .64 Microsoft Windows 2000 Waorkstation SP4 3Com OfficeConnect 3ICRWER100-75 wireless router
= Alteon Microsoft Windows 2003 Server Enterprise Edition ‘Wireless broadband router (3Com OfficeConnect SCRWDR100A-72, ...
Alteon ACEswitch Microsoft Windows 2003 Server Standard Edition - broadband router
- BSDI/OS Microsoft Windows 95 = switch
BSD/OS 3.1-4.3 (or MacOS X 10.2) Microsoft Windows 98 = ADIC
- BeOS Microsoft Windows 98 Second Edition (SE) - storage-misc
& Be0S 5.0-5.1 Microsoft Windows Millennium Edition {ME) = AKGP
gn BeOS50x% Microsoft Windows NT 4 Server AKCP sensorProbe2 remote sensor device
g = CacheFlow Microsoft Windows NT 4 Server Service Pack 1 || = APC
g CacheFlow Cache0s 1.1 Microsoit Windows NT 4 Server Service Pack 2 =+ AOS
% CacheFlow Cache0Ss 4.1 Microsoft Windows NT 4 Server Service Pack 3 (. APC AP9319 Environmental Manitering Unit or Smart-UPS 1000 RM ...
5 = Cisco Microsoft Windows NT 4 Server Service Pack 4 = power-device
% Cisco 12008 Microsoit Windows NT 4 Server Service Pack 5 = AT&T
= Cisco 7200, Catalyst 3500, etc Microsoft Windows NT 4 Server Service Pack 6a - Windows
‘5‘ Cisco Content Engine Microsoft Windows MT 4 Workstation = AVM
E ] [¥] Cisco I0S 11.0 z Microsoft Windows NT 4 Workstation Service Pack 1 z AVM FritzlBox FON WLAN 7050, Linksys WAG200G, or Nelgear DGE... z
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XProbe2Signature Nmap2Signature SinFPSignature pOfSignature
icmp_echo_reply_code: bool tep_tl_ecn_reply: int[] ip_ttl: bool ip_dont_fragment: bool
icmp_echo_reply_ip_id: int tcp_t2_reply: int[] ip_id: int tcp_wss: int
icmp_echo_reply_tos_bits: bool tep_t3_reply: int[] ip_df: bool tcp_packet_size: int
icmp_echo_reply_df_bit: bool tep_t4_reply: int[) tcp_seq: int tep_initial_ttl: int
icmp_echo_reply_ttl: int tep_tS_reply: int[] tep_ack: int tep_mss: int

tcp_t6_reply: intl[) tcp_flags: bytel] tcp_window_scaling: int
icmp_timestamp_reply_received: bool tep_t7_reply: intl[] tcp_wss: int tcp_options: bytell
icmp_timestamp_reply_ttl: int icmp_ie_reply: int[] tcp_mss: int tcp_quirks: booll]
icmp_timestamp_reply_ip_id: int udp_ul_reply: int[] tcp_options: bytel] .
icmp_address_mask_reply received: bool : : : - -
icmp_address_mask_reply_ttl: int ' ' ' Ring2Signature
- oL '
icmp_address_mask_reply_ip_id: int l.'-------‘ : Py nb_packets: int

' X ; .

icmp_information_reply_received: bool Peeeecccccnaes ' : : geeeeecescca=d ring_timeout: int
. . . . ' connexion_time: int
icmp_information_reply_ttl: int ' ' ] ' retry intervals: int[)
icmp_information_reply_ip_id: int ' ] ’ ' Y- '

'

' '

' v ]
icmp_udp_unreach_reply_echoed_dtsize: int ' v
icmp_udp_unreach_reply_ttl: int ! v
icmp_udp_unreach_reply precedence_bits: int
icmp_udp_unreach_reply_df_bit: bool
icmp_udp_unreach_reply_ip_id: int
1cmp_udp_unreach_reply_payload_udp_chksum: int
icmp_udp_unreach_reply_payload_ip_chksum
icmp_udp_unreach_reply_payload_ip_df: bool
icmp_udp_unreach_reply_payload_total_len: int
icmp_udp_unreach_reply_payload_3bit_flags: bool

myToolSignature

A
D
v

tcp_syn/ack_reply_tos: int
tcp_syn/ack_reply_df: bool
tcp_syn/ack_reply_ip_id: int
tep_syn/ack_reply_ttl: int
tep_syn/ack_reply_ack_delta: int
tcp_syn/ack_reply_wss: int
tcp_syn/ack_reply_options: byte[]
tcp_syn/ack_reply_wscale: int

IpMorphPersonalityDatabase
[ipMorphPersonality.db]
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IpMorph : lllustration pratique

DEMONSTRATION
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Etat d’avancement

* Conception =70%
— Etat de 'art bibliographique = 85%
— Etat de 'art technique mystification = 70%

— Analyse des outils d’OSFP = 70%
* Nmap = 80%
* Xprobe2 =95%
* SinFP = 60%
* Satori =45%
* Ring2 = 80%

— Architecture générale = 80%
— Spécification & UML/Software design= 50%
* Implémentation = 10%
— Proof of concept « trash programming » = 85%
— Développement des composants = 5% (50% pour Personality Manager)
— Tests unitaires, tests fonctionnels, documentation = 5%
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Perspectives

* Juin 2009 - SSTIC 2009
— Beta release 0.5 en download
— Site web, Mailing list, Bugtracking
— Subversion / sources
 Décembre 2009
— Version 1.0 en download
— Documentation, UserGuide, DevGuide
— Distribution .deb, .rpm, ...

— Intégration de quelques scrubbers applicatifs (DNS, SMB,
DHCP, ...).
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