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Visualisation d’Evénements

de Securite




Contexte




Securite preventive

Confidentialite, Integrite, Disponibilite

Objectifs
Controler I'acces aux services et aux donnees.

Controler la modification des donnees et des
services.

Maintenir ['acces aux services et aux donnees
méme en cas d'attaque.

Outils
Cryptographie.
Mecanismes de controle d'acces.
Programmation sécurisee...



Securite reactive

Tracabilite, detection et reaction

Objectifs
Détecter une compromission.
Comprendre ce qui s'est passe.
Corriger.

Outils

Generer et stocker un historique le plus complet
possible.

Protéger cet historique, avec toutes les contraintes
precedentes.

Exploiter cet historique.



Traitement manuel des donnees

Inspecter et traiter les données avec des
outils de base (grep, sed, awk, etc.).

Liberte totale d'exploration.

Lent, obscur, humain.



Traitement automatique

Laisser des moteurs d’agregation/correlation
agir.

Rapide, autonome, automatique.

Statique, intermédiaire et parfois inefficace
face a la quantite de donnees.



Visualisation




Visualiser ?

Se servir des capacites de la vision humaine
pour faire de la corréelation et de la détection.

Representer les informations de maniere
adequate afin d’'en faciliter la comprehension.

Prendre en compte les données, le domaine,
'utilisateur et les objectifs.



Gestalt (proudly not sponsored)

Wind direction Projected wind direction
20 April 2010 24/25 April 2010
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La Berezina selon Minard
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Le Cholera selon John Snhow
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Ceci n'est pas une carte...




Convaincus ?

I DIDNT HAVE
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Designer et Specialiste Secu ?

Creer des représentations pertinentes est un
travail a temps complet.

Connaissances en design, en statistiques, en
psychologie, en sociologie, en esthetique.

Veille reguliere sur I'évolution des techniques.



Chart Suggestions—A Thought-Starter

e frpTe— [ T Ot [rer=ywer Ut Ot Covma Diat Tae 0o
Imbedded D
i | |FEE || ]| aad || 3% || ||add || B2
|} 1 !
= “L n..,:t-. r«-!—. Crebot Do ; lb('q‘}ulous Sagh s Few Compucs Mg Cunguc
e oo Fow G Many Pestots Fow P
| Oue Viriible pus bussn
T Over Tie
A-nfba- I . prer——
I -
Comparison et w2
g '
"o W
s —————Relationship—{ i o XL Dictribution —— g

Composition

J | f | I |
Relserr Relscior wnd Absebune Relsnne Reboninr wad Absodone 5‘7‘-“- At vl 0o Commpearess
&:‘M Dareacrs Masu ﬁmrﬂm Dhfarimon M T:“' 9‘“!‘!"‘..700‘ .lc.-_....-.
Saached 100 Sekel Voded os Siocked Aovs Chott
Cohme Ot Ot o P Oret w "qu-m
prn g g— \ —Al
NI ECH sl ||

© 2006 A Aocds — avabelagpmsd com



Yeah, Piece o’ Cake...




Ou pas...

the cake is a lie!




Ce que font les designers...

Circos pour la detection des individus impliques dans la
diffusion d‘e-mail inappropriés



Ce que font les specialistes secu...
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Ce que font les fans de SF

Ghostinthe ShellDaedalus-VIZ (vs. Darknet)



Evaluer une représentation ?

Critique par les pairs.
Tests utilisateurs et questionnaires.
Approche psycho-cognitive.

Est-ce que les gens s’en servent ?



Les dimensions cognitives

Proximité mentale.
Operations difficiles.
Evaluation progressive.
Viscosite.

Et d’autres...

Green, T. R. G.; Petre, M. (1996). "Usability analysis of visual programming
environments: A ‘cognitive dimensions' framework”.



Objectifs de la Visu en Secu

Une tentative de classification

Rapporter des informations (reporting).

Surveillance des systemes (monitoring).

Fouille des donnees (forensics).



Principes du reporting

Communiquer les informations pertinentes
sur une situation ou sur son analyse.

Representer |'etat de la situation.
Les sujets d'observation sont a peu pres figes.

Peut preceder I'analyse, ou la suivre.



Tableaux de bord
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Principes du monitoring

Représenter des faits connus en temps reel
Représentations synthétiques juxtaposees
Utilisation de codes couleur

Acces aux details a la demande



ClockView et la surveillance d’'IP
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Principes de la fouille

Representer a posteriori des quantites
importantes de donnees

Faciliter leur comprehension et leur
manipulation

Pas de connaissance a priori de ce qui est
recherche par 'analyste



PicViz
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Voir plus loin que le port...
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Vu aVizSec 2013
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CyberSAVe - Situational
Awareness Visualization
for Cyber Security of
Smart Grid Systems
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SpringRain: An

Ambient Information
Display

Marlen Promann, Yue (Aaron)
Ma, Shuang Wei, Weiran (Tyki)
Lei, Jack Shen-Kuen Chang,
Zhenyu Cheryl Qian, Yingjie
Victor Chen it
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Nous contacter




