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SYMPOSIUM

SUR LA SECURITE DES TECHNOLOGIES DE
L’INFORMATION ET DE LA COMMUNICATION

le challenge



UN TRUC DE GEEKS ?

» trouver les adresses mail en
sstic.org, preuve de reésolution des
enigmes

> orienté systeme et bas niveau
(RE, architectures exotiques,
formats de fichier, ...)

» 2000 teléchargements
> 19 “finishers”

> 4 disqualifiés

> stage3 / ring n’a été résolue que
par un unique participant !



http://sstic.org

TRACE RESEAU

> entrée: une trace réseau pcap de 50MB
> analyse:

» la trace contient la récupération en HTTP du fichier

h ll y m Edit View Go Capture Analyze Statisti
cna enge.zzp e o
} azfgekecent » |Q . @ 9\
' * n’arri : ire le fichi
» wireshark® n’arrive pas a extraire le fichier = merttontexoume.
!
| 35.154.171.95
).69.16.64
SEVe As... O®S 5,154.171.95
File Set > 35.154.171.95
).69.16.64
Export Specified Packets... ).69.16.64
Export Packet Dissections » 35.154.171.95
Export Packet Bytes. 3.69.16.64
Export PDUs to File... 35.154.171.95
Export SSL Session Keys... 3.69.16.64

Export Objects

| Print...
V.0UUSY1  195.154.1/1.

0.000595 10.69.16.64 1¢ L7

> tcpick y parvient

» un fichier challenge.zip, que I’on décompresse



LE JEU COMMENCE

» challenge.zip contient un jeu RPG]JS
> succession de niveaux, plusieurs énigmes

» pas nécessaire de finir toutes les énigmes, il suffit d’avoir le nombre de
points requis

> la console du navigateur permet d’accéder au DOM

» [’analyse du code js permet de détecter comment les clés sont vérifiées

» shares contient les SHA256 des clés du niveau

A Filter properties
¥ Object(1)
+ 0: Object
b files: Object
b next_level: Object
b ¢6423¢4560290630095159¢cdd0024210c004d6bde08476484b2d923¢f26cde: Object
» 8dc78d6c32608e3f1d251cff08b33e3d61b94dcedb3736c0c829f91f2568b07d: Object
b e75d33d256611799a66722a528b0%ee?7793487376515d40f7d376d3cf0c04ed2: Object
» __proto_: Object
threshold: 2
b __proto__: Object




Touches :

[«=] [1] [=] [{] pour bouger.
[Entrée] pour parier ou passer les dialogues
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NIVEAU 1/ S0S-FANTOME

» entrée: SOS-FantOme.pcap

Opening §

) an alys e : You have chosen to open:

» (GhOst

e Performs comprehensive RAT capabilities.

00000000 47 68 30 73 74 4a 00 00 ©0 €@ 00 00 @0 78 9c 4b  GhOSt).. .....X.K * Keylogging
00000010 53 60 60 98 c3 cO cO cO@ 06 c4 Bc 40 bc 41 96 81 S T..... ...@.A.. e Mouselogging
00000020 81 09 48 33 ac 1a 58 00 72 92 03 23 23 ¢3 11 de  ..H3..X. r..#¥..N ¢ Disabling the mouse and keyboard
00005030 06 06 ae 94 0‘ dl eo eo 10 4f 67 dd 00 67 43 06 -------- -09- .gC. . Screenshot caotures
00000040 a2 41 39 88 00 00 65 58 5a ef A9...eX Z. o Webcam snapshots
00000000 47 68 30 73 74 16 00 00 00 ©1 00 20 00 78 9¢c 63 GhOSt... .....X.C P
00000010 00 00 20 01 00 01 e e Webcam video surveillance
00000016 47 68 30 73 74 16 00 00 00 O1 00 00 00 78 9¢c 53 Ghost... ..... Xao ¢ Microphone surveillance
00000026 @6 00 00 24 @0 24 ea8.8 « Downloading and uploading files (to and from) the infected computer

Executing files

Disabling the screen

File listing, process listing
Remote shell

Remote shutdown/reboot

> fichier solution.zip et mot de passe sont contenus dans le
dialogue



> entrée: SSTIC16.8xp

:” 21112113]53631 - iy You have chosen to open:

» programme pour TI83+, sous forme de tokens

» (Oxdeadbeef devient “11011110101011011011111011101111”

1996959894

Lbl 1
Input "Entrez le code : ",Z
4294967295->C Tous Maps Images Vidéos Actualités Plus
0->N
{0,1996959894,3993919788,2567524794,124634137 Environ 1 240 résultats (0,36 secondes)
47,2428444049,498536548,1789927666,4089016648 | '
7,1661365465,4195302755,2366115317,997073096 . e . .

’ ’ ’ ’ ’ 32 je t | tation - GitHub
06,2898065728, 853044451,1172266101,3705015759 s e T80 v Bradk s CoBa DATS
4,1594198024,3322730930,2970347812,795835527, 0,1996959894,3993919788,2567524794,124634137, 1886057615,

249268274,2044508324,3772115230,2547177864,162941995 ...



[N
’.0.1
.

Tu as bien avance |
Voici une adresse mail pour nous le dire :
UkQhxwnHoZIIKwOIPGK5BNLg@sstic.org




NIVEAU 2

000000000000000000000000000000000000000000000000000000000000000000000000




NIVEAU 2 / HUGE

> entrée: huge.tar, puis Huge

Opening huge.zip

> analyse:

You have chosen to open:

» huge.tar est une archive de type “sparse”

> les systemes de fichier n’offrent pas tous la méme taille maximale de
fichier !

’P 'P

Qa =

Ox2a7ee24aa042 inclox Ox2a7ee24aa042 fnclex

49e7e541be1a leaq qword pir Ox10D(%6rsp), Yerax
0x49e76541be22 movzbq byte pir 9(%rsp), S6rbx
0x49e7e541be28 movb $0, byte ptr (%rax)

0x49e7e541be2b leaq qword pir 6(%6rip), %rcx Ox2a7ee24aaed4 fidt xword ptr Ox18(%rsp) Ox2a7ee24aaed4 fidt xword ptr Ox18(%rsp)

0x49e7e5410be32 leaq qword pir (%ercx, %bx, 2), Ox2a7ee24aae4d8 fid %s1(0) Ox2a7ee24aae48 fid %st(0)

96rex Ox2a7ee24aaeda fcos Ox2a7ee24aaeda fcos

0x49e7e541be36 jmpq "Jorcx Ox2a7ee24aaedc fcompp Ox2a7ee24aaedc fcompp

0x49¢7e541be38 addb %al, byte ptr (%rax) Ox2a7ee24aaede wait Ox2a7ee24aaede wait

Ox2a7ee24aaed! Instsw %ax Ox2a7ee24aaed! Instsw %ax

0x49e7e541c036 addd %al, byte pir (%rax) Ox2a7ee24aaes51 andw $S0xdf, %ax Ox2a7ee24aae51 andw $0xdf, %ax
Ox2a7ee24aaes55 cmpw $0x4000, %ax

Ox2a7ee24aaes55 cmpw $0x4000, %6ax
Ox2a7ee24aaes59 movabsq S0x89a3805000¢, Yerbx
Ox2a7ee24aaeb3 movabsq SO0x2a7ee24aae’e, %r14

0x49070541c038 cmpb SOx65, byte pir (Yrax)

0x49e7e541c03b movabsq $0x352845ab000c, %erbx Ox2a7ee24aae59 movabsq $0x99a3805000c, Y%rbx

Ox49e7e541c045 movabsq $0x49e7e541c056, or14 Ox2a7ee24aae63 movabsq SOx2a7ee24aae’e, %r14
49e7e541c04f cmovneq %14, %%rbx

11




i , ﬁ_._'

i
‘\,
l_.

NIVEAU 2 | EFI

» entrée: foo.efi

Opening foo.zip

> analyse:

! You have chosen to open:

» module EFI
» en EFI Byte Code

Standard Drivers and Boot from Operation

firmware applications ordered list handed off
platform loaded of EFl operating to operating
initialization iteratively system loaders system loader

——= API specified » Value add implementation
¢ Boot Manager [ EFI binaries

> le secret est protégé
» via 'utilisation de compression EFI,

» plus l'utilisation de crypto maison

12
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NIVEAU 3 / STRANGE

® &6 06 06 06 0 06 06 0 0 0 0 0 0 06 0 0 O O O 0 O 0 0 O O O O O O O O 0 O 0 O O 0 O 0 O O O O 0 O O O O 0 0O O O O O O 0 O 0 0 0 0 O 0 0 0 0 0 o

» entrées: a.out et 196

Opening strange.zip

) an alys e : You have chosen to open:

> a.out est un binaire ELF dynamique pour [1A64

Relocation section '.rela. ff' at offset 0x520 contains 10 entries:
Offset Info ype Sym. Value Sym. Name + Addend
000100000081 R_IA64 IPLTLSE 0000000000000000 malloc + 0O
memcmp + 0
000300000081 R IA64 IPLTLSB ¢ fgets + 0
000400000081 R_IA64_IPLTLSB 00 000 froad

R _IA64

R_IA64 IPLT

D ¢ R_IA64 1
600000000000f2e® 000a R_IA64 )
600000000000f210 ’ 191% R_IA64 1 | B LA Lo Lo Lo Lo oL oo e hol%,
6000000000007 300 00040000008 R IA64 IPI B 0000000000000000

» |’analyse dynamique montre
» la lecture d’une image du type PGM, de taille 640x20

> ’image est en noir et blanc

15



NIVEAU 3 / STRANGE (SUITE)

) an aly S e : ' Opening strange.zip

You have chosen to open:

» chaque bloc de 20x20 est analysé par I’appel a 164
fonctions, qui font des opérations similaires

Omo0o0 s
|
00
[

®

DIDM

00000000
CEUECEC.
COmO0000)
CECE_EC .

16



NIVEAU 3 / STRANGE (SUITE)

> analyse:

Opening strange.zip

» ou trouver les blocs de 20x20 ?

You have chosen to open:

» utilisation de la base de données du mnist “hand-written
digits” ?

» génération a partir de polices via imagemagick ?

» déduction a partir des coefficients du réseau neuronal ?

Flamingo Pelican

17



NIVEAU 3 / STRANGE (FIN)

> analyse:

» dans le fichier 196 en fait !

[o] NI P4 El E1 &1 [9 W k<] BB

pcle5:nn shubniguratt$ time ./wrap.py
23425038472508287335772085544035

real Om@.340s

user Om@.118s

SYS Om@.143s
pcl65:nn shubniguratt$ |

18



OOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOO

» entrée: final.txt

> analyse:

» le contenu du fichier ressemble a une adresse mail

» [01pl y'4qe3553 z41y :
8Y6d5j9Vy88HUGHIGSKs]vgA @ffgvp.bet

» flfgvp.bet ressemble sstic.org, la ponctuation n’est pas modifiee

» ROT13 enshell tr '[A-Za-z]' '[N-ZA-Mn-za-m]"
» sortie:

» VOlcl 1'4dr3553 m411 :
8L6g5wWITISSUHTUSTEX{WidN @sstic.org

19


mailto:8Y6d5j9Vy88HUGHfGSKsJvqA@ffgvp.bet
http://sstic.org
mailto:8L6q5w9Il88UHTUsTFXfWidN@sstic.org

LIENS UTILES

A. http://tcpick.sourceforge.net

B.

G.

https://github.com/
MITRECND/chopshop

. http://merthsoft.com/linkguide/

ti83 +/fformat.html

. https://www.cemetech.net/sc/

. https://www.cemetech.net/

projects/jstified/

https://www.gnu.org/software/
tar/manual/html node/
sparse.html

https://www.gnu.org/software/
gdb/

20


http://tcpick.sourceforge.net
https://github.com/MITRECND/chopshop
http://merthsoft.com/linkguide/ti83+/fformat.html
https://www.cemetech.net/sc/
https://www.cemetech.net/projects/jstified/
https://www.gnu.org/software/tar/manual/html_node/sparse.html
https://www.gnu.org/software/gdb/

LIENS UTILES (SUITE)

G. https://fr.wikipedia.org/wiki/XFS

H. http://www.capstone-engine.org

[. http://www.unicorn-engine.org/
showcase/

J. http://www.rodsbooks.com/efi-
programming/hello.html

K. https://github.com/tianocore/
tianocore.github.io

L. https://github.com/tianocore/edk2/
tree/master/EmulatorPkg

M. https://github.com/radare/radare2/
commits/master/libr/asm/arch/ebc/
ebc_disas.c

N. https://packages.debian.org/fr/sid/
binutils-multiarch

21


https://fr.wikipedia.org/wiki/XFS
http://www.capstone-engine.org
http://www.unicorn-engine.org/showcase/
http://www.rodsbooks.com/efi-programming/hello.html
https://github.com/tianocore/tianocore.github.io
https://github.com/tianocore/edk2/tree/master/EmulatorPkg
https://github.com/radare/radare2/commits/master/libr/asm/arch/ebc/ebc_disas.c
https://packages.debian.org/fr/sid/binutils-multiarch

LIENS UTILES (FIN)

M. http://ski.sourceforge.net

N. http://www.intel.com/content/
dam/www/public/us/en/
documents/manuals/itanium-
architecture-vol-3-manual.pdf

O. http://netpbm.sourceforge.net/
doc/libnetpbm.html

P http://yann.lecun.com/exdb/
mnist/

Q. http://yosinski.com/deepvis

R. https://github.com/yosinski/deep-
visualization-toolbox

S. https://en.wikipedia.org/wiki/
ROT13

22


http://ski.sourceforge.net
http://www.intel.com/content/dam/www/public/us/en/documents/manuals/itanium-architecture-vol-3-manual.pdf
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CADEAU POUR LE TRAIN
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Horizontal Vertical
1. MITM 22. Smartphone 2. Middieware 17. 0-day
6. Shellcode 23.).LT. 3. Heap spraying 18, Cache memory
8. Dangling pointer 24, Framework 4. Hash 20. Autre phishing
10. Front office 25. URL 5. Cloud computing
12. Fuzzing 7. Random
13. Sinkhole 9. Phishing
15. To reverse 11. Backdoor
19. Hacker 14. Patch
21. BYOD 16. Stack cookie
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