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La problématique de supervision
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ecure Solutions.

> Au moins 60% des entreprises ont subi des infractions
en 2000 A

| ,j

> En 2003, 50 % des PME subiront gjne attaque via Internet

I'accord écrit de Thales Si

doivent pas étre divulguées sans

> 60 % des cibles ne sauront pas quelles ont été attaquées

> Les systemes con:;étés a Internet subissent 17 scans
de type netbios par jour

document sont la propriété exclusive du groupe Thales. Elles ne

dans ce

Les informations contenues

Source : Gartner Group, (enquéte du Ministére du Commerce et de I'Industrie britannique, le Department of Trade and Industry)
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|

a solution

POUR CONTROLER et AUDITER :

|
/

VALORISER LA S Uf’ERVISION

?
L ‘I
.I.n"'I

.
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(  La problématique

> Quels outils et services de supervision mettre en place
pour atteindre le niveau de sécurité voulu ?

-» Comment organiser I’exploitation de ces services pour
garantir son efficacité et sa péreﬁnité ?

-> Disposer de ressources déd'liées :
- possédant des compétences pointues
- disponibles pour réagir immédiatement
-> Faire face a la complexité des outils a mettre en place

(i

-» Etre capa;_b’l'e d’administrer une architecture multi-sites

-> Disposer d’une veille technologique ciblée et cohérente

> Absorber des colts d’exploitation élevés

Les informations contenues dans ce document sont la propriété exclusive du groupe Thales. Elles ne doivent pas étre divulguées sans I'accord écrit de Thales Secure Solutions.
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a démarche de supervision en interne

> Une démarche en mode projet

ecure Solutions.

> Comité de pilotage

I'accord écrit de Thales Si

<> Une équipe .’fl J

> Un phasage du projet {/J

> Un budget _i"
o

> Une activité récurrente
> Un service dédié ’
> Des experts sécurité ;
> Une veille technologjﬁae

document sont la propriété exclusive du groupe Thales. Elles ne

> Un plan de réponses en cas d’incident
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dans ce

Les informations contenues
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La démarche de supervision en interne

\ Phase I \\

Définition des
besoins et du
niveau de servi

Phase II \\

Architecture & //Mise en
Intégration exploitation

P 2

Phase Il \\  Phase IV Phase V. \

Qualification de
I’exploitation

Exploitation

« Etude du besoin - Site Pilote d « Travaux
« Définition des niveaux  Controdle des récurrents
de procédures + Comité de
service attendus * Formation pilotage
* Reporting
-,Chm_x de ) * Validation des niveaux
| archltecture _ de services et
et des outils -

des procédures
* Lancement du
déploiement

* Prototypage
* Qualification

Les informations contenues dans ce document sont la propriété exclusive du groupe Thales. Elles ne doivent pas étre divulguées sans I'accord écrit de Thales Secure Solutions.

THALES SECURE SOLUTIONS T H /\ L E S




Controle & Audit 7

. La démarche de supervision en interne

> Hypothese :

->1 Firewall administré l
-> Site unique |
-> Politique de sécurité simple -

&
-» Pas d’acquisition d’outils spécifiques pour

groupe Thales. Elles ne doivent pas

’administration et la suFewision du Firewall

ent sont la propriété exclusive du

-» Veille technologiq;g/“

L
€
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a démarche de supervision en interne

Exploitationen 8 x 5 Interne

Formation 10 KE ;’

Outils d’analyse 5 KE ;

) ) ) ) Assistance externe (10j) 10 K€ ‘5
Exploitation 5 jours par semaine e cicooment 25 Ke
‘r 1 Ingénieur 100 K€ f

7 Total exploitation 3 325 K€ ;

' ans $

Exploitation en 3 x 8 Interne E

) Formation 10 KE -

Exploitation 24 x 7. X8365 Outils d'analyse 25 K€
L. 5 ,-"/ Assistance externe (10j) 10 K€ ;

*» 2 ingénieurs + 5 techniciens
r Total Investissement 45 K€

-» Outils spécifiques pour ’administration et la 2 Ing + 5 Techs 450 KE
supervision du Firewall —
Total exploitation 3 1395 K€ s

ans <
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> Outils génériques
<> HP OV
<> Tivoli =

<> Patrol

ord écrit de Thales Secure Solutions.

l'acc

> Qutils spécialisés

doivent pas étre divulguées sans

> Logiciels de constructeurs .
* Checkpoint provider ONC

> Outils dédiés a la sécurité
- ex: Netforensics ; esecurity

> Outils internes

document sont la propriété exclusive du groupe Thales. Elles ne

> Développement spécifique
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dans ce

Les informations contenues
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vantages & inconvénients

> Outils génériques
@ > Large possibilités

ecure Solutions.

accord écrit de Thales S

G) > La mise au point du produit Y
* modules propriétaires ex: KM patrol } 2
+ Déploiement difficile { H
> Outils spécialisés i

(® - Intégration forte du produit aux besd" ins

e > Multiplication des produits

> Qutils internes .;'?
-> Se cadre aux besoiriiﬁ’fs;pécifiques

@ ¥
e > La maintenabilité

THALES SECURE SOLUTIONS T H /\ L E S

document sont la propriété exclusive du groupe Thales. Elles ne

dans ce

Les informations contenues
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aloriser les compétences

ecure Solutions.

> Les éléments a superviser

s

{ :
> Mise en place d’une architecture de supervision

-

I'accord écrit de Thales Si

> Le déploiement de I'architecture
@

> La pertinence des traces

4
i

document sont la propriété exclusive du groupe Thales. Elles ne doivent pas étre divulguées sans

> La réactivité sur attay
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nervision multi-sites

Elément de sécurité Utilisateur

Réseau externe

Administrateur

Elément de sécurité
Antenn

@ SUPERVISION

Utilisateur

Les informations contenues dans ce document sont la propriété exclusive du groupe Thales. Elles ne doivent pas étre divulguées sans I'accord écrit de Thales Secure Solutions.
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-» Historisation

@
c
2
3
<]
12}
e
=1
o
o3

)
> Supervision en « temps réel » R
| BdD
Reglesde | —«<Z & o
corrélation @ U &
Temps réel
Génération a
-> Corrélation d’événements . d’Etats
RN
- ISNMP
~ Byslog -» Statistiques
r Propr.

Les informations contenues
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"externalisation de la supervision

Recentrer I’entreprise sur son coeur de métier
-

» Pourquoi exf€é

> Commeent externaliser ?
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’externalisation de la supervision

<> Une interface unique vers le client
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> HelpDesk accessible 24 /7 2
> Comité de Pilotage régulier /‘j
s‘

> Rapports de supervision accessibles
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> Engagement sur des niveaux de service

<> Une compétence forte erj sécurité
y
y

> Codlt ’/

e

dans ce

Les informations contenues
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élé-administration

ecure Solutions.

> Un atout supplémentaire ...

ord écrit de Thales S

l'acc

> Gestion des regles de sécurité
* Ajout, modification, suppression de régles
* Vérification de I'intégrité des régles .
 Aide a la définition des régles ; il

doivent pas étre divulguées sans

> Gestion des patches ?i'rgents
y

l'l

document sont la propriété exclusive du groupe Thales. Elles ne

> Relais tiers mainteneur
- Prise de contact avec vos partenaires en cas de Problemes
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dans ce
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R . . , .
. L’externalisation : la méthodologie

e

G

AN Phasel N\ \ Phase Il  \\_ Phase I\

Analyse du besoin

Mise en place Exploitation

2

« Etude du besoin client
« Etude de ’architecture
» Définition des niveaux de

service * Modification du paramétragg
+ Définition des actions sur . Redactl?n des procédures - Supervision et télé-administration
alarmes * Adaptation des Reports - Comité de pilotage
» Définition du Reporting f v Statistiques
J v Examen des événements
4 majeurs
* Help desk
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a sécurité de la supervision

> Problématique :
- Besoins d’intégrité de I'information

- Besoins de confidentialité {
- Besoin de haute disponibilité

ord écrit de Thales Secure Solutions.

l'acc

doivent pas étre divulguées sans

> Méthodes: ; A
- Utilisations d’un canal sécurisé“
Chiffrement :
Authentification forte

- Outil de deétection jintrusion

- Cluster, redond?{:e

> Implémentation d’une solution:

THALES SECURE SOLUTIONS T H /\ L E S
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document sont la propriété exclusive
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, _ Sonde IDS
Management  Management Firewgl Firewall 1 Générateur
Check Point Cisco A d'Etats

L

Infrastructure redondante et
sécurisée

Client B
Client A

Router Anti-virus

Router

Firewall

Firewall
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onclusion

ecure Solutions.

> la réussite d’une supervision de la sécurité
repose sur: b

> Une démarche projet
* Une définition précise des besoins ...
* Une architecture technique de supervision
* Des procédures d’escalade :

I'accord écrit de Thales Si

> Un service 24/7

> Des compétences d’ajialyse

> Une grande réactivité de réponse a
> Une veille techn_gl’ﬂ)glque
- Des régles d’évolutivité

document sont la propriété exclusive du groupe Thales. Elles ne doivent pas étre divulguées sans

THALES SECURE SOLUTIONS T H /\ L E S



	Les enjeux
	La solution
	La problématique
	La démarche de supervision en interne
	La démarche de supervision en interne
	La démarche de supervision en interne
	La démarche de supervision en interne
	Les outils
	Avantages & inconvénients
	Valoriser les compétences
	La supervision multi-sites
	Le processus de monitoring
	L’externalisation de la supervision
	L’externalisation de la supervision
	Télé-administration
	L’externalisation :  la méthodologie
	La sécurité de la supervision
	Une architecture de supervision
	Conclusion

