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IntroductionIntroduction
TrustworthyTrustworthy ComputingComputing
Programme de sécurité Programme de sécurité StrategicStrategic TechnologyTechnology
Protection Protection ProgramProgram ((GetGet SecureSecure, , StayStay SecureSecure))
Sécurité = Sécurité = 

Personnes Personnes 
ProcessusProcessus
TechnologiesTechnologies

Sécurité de base Sécurité de base 
Logiciels avec toutes les mises à jour de sécuritéLogiciels avec toutes les mises à jour de sécurité
Configuration adéquateConfiguration adéquate
AttitudeAttitude



MisesMises à jourà jour

Service Service 
Pack BPack B

T   E  M  P ST   E  M  P S

Patch Patch 
cumulatifcumulatif

VersionVersion ’Gold’ = sans Service Pack’Gold’ = sans Service Pack
Possibilité d’installation intégréePossibilité d’installation intégrée

Service PackService Pack

Security Rollup Security Rollup 
Package (SRP)Package (SRP)

CorrectifCorrectif
individuelindividuel

Service Service 
Pack APack A



hfnetchkhfnetchk
Outil en ligne de commande d’inventaire des correctifs de Outil en ligne de commande d’inventaire des correctifs de 
sécurité manquants sécurité manquants 

pour Windows NT 4, Windows 2000, IIS4/5, Windows XP, IE 5.01+ etpour Windows NT 4, Windows 2000, IIS4/5, Windows XP, IE 5.01+ et
SQL Server 7/2000SQL Server 7/2000

FonctionnementFonctionnement
Importe la liste des correctifs de sécurité (base XML)Importe la liste des correctifs de sécurité (base XML)

Brute : Brute : http://http://wwwwww.microsoft..microsoft.comcom//technettechnet//securitysecurity//searchsearch//mssecuremssecure..xmlxml
Compressée : Compressée : http://download.microsoft.com/download/xml/security/1.0/NT5/ENhttp://download.microsoft.com/download/xml/security/1.0/NT5/EN--
US/mssecure.cabUS/mssecure.cab

Vérifie que les clés de registre ont été installéesVérifie que les clés de registre ont été installées
Vérifie pour chaque correctif que tous les fichiers sont présentVérifie pour chaque correctif que tous les fichiers sont présentss
Vérifie le numéro de version de chaque fichier et les sommes de Vérifie le numéro de version de chaque fichier et les sommes de 
vérificationvérification

Pour chaque correctif manquant, indique le bulletin de sécurité Pour chaque correctif manquant, indique le bulletin de sécurité 
et la fiche technique correspondants et la fiche technique correspondants 

ex: ex: MS01-044 et Q301625
Pour aller plus loin : Pour aller plus loin : 

http://http://www.microsoft.comwww.microsoft.com//technettechnet//treeviewtreeview//default.aspdefault.asp?url=/?url=/technetechne
tt//securitysecurity//toolstools//hfnetchk.asphfnetchk.asp
Q303215 et Q305385Q303215 et Q305385
Exemple de batch d’utilisation dans le Security Exemple de batch d’utilisation dans le Security OperationsOperations GuideGuide

http://www.microsoft.com/technet/security/search/mssecure.xml
http://download.microsoft.com/download/xml/security/1.0/NT5/EN-US/mssecure.cab
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/tools/hfnetchk.asp


qchainqchain
Permet l’installation de plusieurs correctifs à Permet l’installation de plusieurs correctifs à 
la fois avec un seul redémarrage (limite la fois avec un seul redémarrage (limite 
l’indisponibilité des machines)l’indisponibilité des machines)
FonctionnementFonctionnement

Lancer les installations des correctifs nécessitant Lancer les installations des correctifs nécessitant 
un redémarrage avec l’option empêchant le un redémarrage avec l’option empêchant le 
redémarrage (redémarrage (--z)z)
Lancer Lancer qchainqchain
RedémarrerRedémarrer

Inutile pour Windows XP qui inclut déjà un Inutile pour Windows XP qui inclut déjà un 
mécanisme de gestion des versions de mises mécanisme de gestion des versions de mises 
à jour simultanéesà jour simultanées
http://support.microsoft.http://support.microsoft.comcom/support//support/kbkb/articles/Q296/8/61.asp/articles/Q296/8/61.asp

http://support.microsoft.com/support/kb/articles/Q296/8/61.asp


Notification de mise à jour critiqueNotification de mise à jour critique
Recherche automatique de correctifs de Recherche automatique de correctifs de 
sécurité importants sur Windows Updatesécurité importants sur Windows Update
Possibilité de notifier ou de télécharger et Possibilité de notifier ou de télécharger et 
installerinstaller
Disponible en téléchargement pour Windows Disponible en téléchargement pour Windows 
2000 (fourni avec Windows XP)2000 (fourni avec Windows XP)

Pour recevoir les bulletins directement par Pour recevoir les bulletins directement par 
messagerie dès leur publication (en anglais) : messagerie dès leur publication (en anglais) : 
souscrivez au service de notification d’alertes souscrivez au service de notification d’alertes 
de sécurité par messagerie en envoyant un de sécurité par messagerie en envoyant un 
message quelconque à message quelconque à 
securbassecurbas@microsoft.@microsoft.comcom

mailto:securbas@microsoft.com


Autres outils de sécuritéAutres outils de sécurité
SnapSnap--in Modèles de sécuritéin Modèles de sécurité
SnapSnap--in Configuration et analyse de la in Configuration et analyse de la 
sécurité sécurité 
Extension Paramètres de sécurité dans Extension Paramètres de sécurité dans 
l’éditeur de stratégie de groupel’éditeur de stratégie de groupe
Outil de ligne de commande Outil de ligne de commande seceditsecedit..exeexe

En français, En français, snapsnap--in = composant logiciel in = composant logiciel 
enfichableenfichable



Stratégies de groupeStratégies de groupe
Spécifient des options pour des Spécifient des options pour des 
machines et utilisateurs gérésmachines et utilisateurs gérés
Ceci inclut des paramètres de clés de Ceci inclut des paramètres de clés de 
registres, des paramètres de sécurité, registres, des paramètres de sécurité, 
etcetc……
Assignées grâce à Active Directory (ou Assignées grâce à Active Directory (ou 
locales mais plus limitées)locales mais plus limitées)
Ordre d’application : Locale, Site, Ordre d’application : Locale, Site, 
Domaine, OUDomaine, OU
Les réglages machines l’emportent sur Les réglages machines l’emportent sur 
les réglages utilisateursles réglages utilisateurs



ParamètrageParamètrage communcommun
Pour le détail des paramètres à Pour le détail des paramètres à 
appliquer, consulter le Security appliquer, consulter le Security ToolKitToolKit

Tous les disques en Tous les disques en 
NTFSNTFS
Mot de passe fort pour Mot de passe fort pour 
l’Administrateurl’Administrateur
Désactivation des Désactivation des 
services inutilesservices inutiles
Désactiver ou Désactiver ou 
supprimer les comptes supprimer les comptes 
inutilesinutiles
Protéger les fichiers et Protéger les fichiers et 
les répertoires

Vérifier que le compte Vérifier que le compte 
Invité est désactivéInvité est désactivé
Protéger le registre Protéger le registre 
contre l’accès anonymecontre l’accès anonyme
Limiter l'accès aux Limiter l'accès aux 
informations publiques informations publiques 
sur l'autorité de sur l'autorité de 
sécurité locale (LSA)sécurité locale (LSA)

RestrictRestrict AnonymousAnonymous = 2= 2
attention aux attention aux 
contrôleurs de domainecontrôleurs de domaineles répertoires



Paramétrage communParamétrage commun
Stratégie de mot de Stratégie de mot de 
passe forts passe forts 
((passfiltpassfilt..dlldll))
Stratégie de Stratégie de 
verrouillage de compteverrouillage de compte
Configurer le compte Configurer le compte 
AdministrateurAdministrateur
Supprimer les partages Supprimer les partages 
de fichiers inutilesde fichiers inutiles
Permissions sur les Permissions sur les 
partages

Antivirus et mises à Antivirus et mises à 
jour (non fourni)jour (non fourni)
ParefeuParefeu (intégré dans (intégré dans 
XP)XP)
Service Pack et Service Pack et 
correctifs ultérieurscorrectifs ultérieurs
SYSKEY de niveau SYSKEY de niveau 
supérieursupérieur
Mettre à jour Internet Mettre à jour Internet 
ExplorerExplorer
Activer l’audit Activer l’audit 
(considérer l’utilisation (considérer l’utilisation 
d’un IDS)

partages
d’un IDS)



Modèles de stratégies de groupeModèles de stratégies de groupe
A adapter au cas par casA adapter au cas par cas
Dans l’OS Dans l’OS 

securews.inf
secureDC.inf
hisecws.inf
hisecDC.inf, …

En téléchargement En téléchargement 
hisecweb.inf

Dans le Security Dans le Security OperationsOperations GuideGuide
baseline.inf
baselineDC.inf
File and Print Incremental.inf
IIS incremental.inf
Infrastructure Incremental.inf



Windows 2000 ServerWindows 2000 Server
Installation silencieuse avec IIS désactivé (voir Installation silencieuse avec IIS désactivé (voir 
unattendunattend..txttxt dans le Security dans le Security ToolKitToolKit))
[Components]

fp_extensions=Off iis_common=Off 
iisdbg = off 
iis_doc=Off 
iis_ftp=Off 
iis_htmla=Off 
iis_inetmgr=Off 
iis_nntp=Off 
iis_nntp_docs=Off 
iis_pwmgr=Off 
iis_smtp=Off 
iis_smtp_docs=Off 
iis_www_vdir_msadc=Off iis_www_vdir_printers=Off 
iis_www_vdir_scripts=Off 
iis_www_vdir_terminalservices=Off 
iis_www=Off 

NoLMHashNoLMHash : pour ne pas stocker les : pour ne pas stocker les hasheshashes au au 
format LAN Managerformat LAN Manager
Après l’ajout d’un nouveau service, ne pas oublier Après l’ajout d’un nouveau service, ne pas oublier 
d’installer les mises à jour de sécurité nécessairesd’installer les mises à jour de sécurité nécessaires



IIS 5IIS 5
Réduction de la surface d’attaqueRéduction de la surface d’attaque

Supprimer les exemples d’applicationsSupprimer les exemples d’applications
IISSamplesIISSamples
IISHelpIISHelp
MSADCMSADC

Supprimer le répertoire virtuel IISADMPWDSupprimer le répertoire virtuel IISADMPWD
Si serveur mis à jour depuis IIS4/NT4Si serveur mis à jour depuis IIS4/NT4

Supprimer les mappages de scripts Supprimer les mappages de scripts 
inutilisésinutilisés

..htrhtr, ., .idcidc, ., .stmstm, ., .shtmshtm, ., .shtmlshtml, ., .printerprinter, ., .htwhtw, ., .idaida, , 

..idqidq
Au niveau de l’OS, désactiver Au niveau de l’OS, désactiver NetBIOSNetBIOS
(onglet WINS des paramètres TCP/IP (onglet WINS des paramètres TCP/IP 
avancés)avancés)



IIS 5IIS 5
Durcissement de la configurationDurcissement de la configuration

Permissions sur les répertoires virtuels. Permissions sur les répertoires virtuels. 
Exemple :Exemple :

Tous types de fichiers : contrôle total (F) pour Tous types de fichiers : contrôle total (F) pour 
Administrateurs et SystèmeAdministrateurs et Système
Contenu statique (pages, images): lecture (R) pour Tout le Contenu statique (pages, images): lecture (R) pour Tout le 
mondemonde
Scripts, CGI, Scripts, CGI, includeinclude : exécution (X) pour Tout le monde: exécution (X) pour Tout le monde

Astuce : créer un répertoire par type de fichiers et y Astuce : créer un répertoire par type de fichiers et y 
appliquer les permissionsappliquer les permissions
Remplacer les permissions sur Remplacer les permissions sur C:C:\\inetpubinetpub\\ftprootftproot
(serveur FTP) et (serveur FTP) et C:C:\\inetpubinetpub\\mailrootmailroot (serveur SMTP)  (serveur SMTP)  
ou déplacer ces répertoires sur un volume différent de ou déplacer ces répertoires sur un volume différent de 
celui d’IIS ou utiliser les quotascelui d’IIS ou utiliser les quotas

Permissions sur les fichiers de journaux IIS Permissions sur les fichiers de journaux IIS 
((%%systemrootsystemroot%%\\system32system32\\LogFilesLogFiles) ) 

Administrateurs et Système : contrôle total (F)Administrateurs et Système : contrôle total (F)
Tout le monde : lecture, écriture, créationTout le monde : lecture, écriture, création



IIS 5IIS 5
Activation de la Activation de la journalisationjournalisation

Adresse IP du client Adresse IP du client 
Nom d'utilisateur Nom d'utilisateur 
Méthode Méthode 
Ressource URI Ressource URI 
État HTTP État HTTP 
État Win32 État Win32 
Agent utilisateur Agent utilisateur 
(Adresse IP du serveur)(Adresse IP du serveur)
(Port du serveur)(Port du serveur)

Contenu sur une partition différente que Contenu sur une partition différente que 
celle du systèmecelle du système
AuthentificationAuthentification



IIS 5IIS 5
Modèle de sécurité Modèle de sécurité hisecwebhisecweb..infinf
((http://http://downloaddownload.microsoft..microsoft.comcom//downloaddownload/win2000srv/win2000srv
/SCM/1.0/NT5/EN/SCM/1.0/NT5/EN--US/US/hisecwebhisecweb..exeexe) ) 

Copier le modèle dans Copier le modèle dans %%windirwindir%%\\securitysecurity\\templatestemplates. . 
Ouvrir le Ouvrir le snapsnap--in Modèles de sécurité, et regarder les in Modèles de sécurité, et regarder les 
réglagesréglages
Ouvrir le Ouvrir le SnapSnap--in Configuration et analyse de la sécurité, et in Configuration et analyse de la sécurité, et 
charger le modèle. charger le modèle. 
Choisir Analyser la machine maintenant dans le menu Choisir Analyser la machine maintenant dans le menu 
contextuel. contextuel. 
Le travail s’exécute. Le travail s’exécute. 
Regarder le résultat, et mettre à jour le modèle si nécessaire. Regarder le résultat, et mettre à jour le modèle si nécessaire. 
Une fois que le modèle vous convient, choisir, choisir Une fois que le modèle vous convient, choisir, choisir 
Configurer la machine maintenant dans le menu contextuel. Configurer la machine maintenant dans le menu contextuel. 

Filtrage Filtrage IPSecIPSec pour déterminer les connections pour déterminer les connections 
autorisées et les machines sourcesautorisées et les machines sources
Liste des autorités de confiance racines (Liste des autorités de confiance racines (rootroot CACA))

http://download.microsoft.com/download/win2000srv/SCM/1.0/NT5/EN-US/hisecweb.exe


IIS 5IIS 5
N’exécuter que du code digne de confianceN’exécuter que du code digne de confiance

Vérifiez le code de vos applications maison et Vérifiez le code de vos applications maison et 
éditeurs ! (éditeurs ! (cfcf WritingWriting SecureSecure Code)Code)

Pages ASP, filtres ISAPIPages ASP, filtres ISAPI
Ex : Attention aux entrées dans les formulaires ou Ex : Attention aux entrées dans les formulaires ou 
QuerystringQuerystring (Injection SQL par ex.); valider les entrées, (Injection SQL par ex.); valider les entrées, 
utiliser des expressions régulières, chercher si tout est utiliser des expressions régulières, chercher si tout est 
accepté plutôt que la présence de quelque chose à accepté plutôt que la présence de quelque chose à 
rejeterrejeter
Ex : Ex : dumpbindumpbin /imports /imports MyISAPIMyISAPI..dlldll | | findfind
""RevertToSelfRevertToSelf""

DésenregistrementDésenregistrement des composants COM inutilesdes composants COM inutiles
Désactiver l’accès aux répertoires parents (..Désactiver l’accès aux répertoires parents (..\\))
Désactiver l’adresse IP dans l’entête ContentDésactiver l’adresse IP dans l’entête Content--
Location (Q218180) Location (Q218180) 



IIS IIS LockdownLockdown et et URLScanURLScan
AsssistantAsssistant de verrouillage simplifiant la de verrouillage simplifiant la 
sécurisation d’IIS en :sécurisation d’IIS en :

Durcissant la configurationDurcissant la configuration
Éliminant les services inutilesÉliminant les services inutiles
Mettant des permissions sur les Mettant des permissions sur les 
commandes systèmecommandes système

Rôles de serveur : plusieurs modèles Rôles de serveur : plusieurs modèles 
sont fournis pour les applications sont fournis pour les applications 
Microsoft dépendant d'IIS:Microsoft dépendant d'IIS:

Exchange Server 5.5 et 2000,Exchange Server 5.5 et 2000, Commerce Commerce 
Server, BizTalk,Server, BizTalk,SharePointSharePoint Portal Server, Portal Server, 
FrontPage FrontPage ServerServer Extensions, Extensions, SharePointSharePoint
Team Server…Team Server…



IIS IIS LockdownLockdown et et URLScanURLScan
Possibilité de supprimer ou de désactiver les Possibilité de supprimer ou de désactiver les 
services d'IIS comme HTTP, FTP, SMTPservices d'IIS comme HTTP, FTP, SMTP et NNTPet NNTP
Installation par script possible (fichier de réponses)Installation par script possible (fichier de réponses)
TéléchargementTéléchargement

http://http://wwwwww.microsoft..microsoft.comcom//technettechnet//securitysecurity//toolstools//locktoollocktool..aspasp
URLscanURLscan

Analyse toutes les requêtes arrivant sur le serveur IIS (filtre Analyse toutes les requêtes arrivant sur le serveur IIS (filtre 
ISAPI)ISAPI)
En fonction du paramétrage, les requêtes jugées En fonction du paramétrage, les requêtes jugées 
dangereuses sont rejetées systématiquement dangereuses sont rejetées systématiquement 

voir voir %%windirwindir%%\\system32system32\\inetsrvinetsrv\\urlscanurlscan\\urlscanurlscan..iniini
Verbe, extension, encodage d’URL, caractères non ASCII, Verbe, extension, encodage d’URL, caractères non ASCII, 
séquence de caractères particulières, entêteséquence de caractères particulières, entête

URLScanURLScan est intégré à IIS est intégré à IIS lockdownlockdown 2.1, avec des 2.1, avec des 
modèles personnalisés pour chaque rôle de serveurmodèles personnalisés pour chaque rôle de serveur

http://www.microsoft.com/technet/security/tools/locktool.asp


Windows 2000 Pro / XP ProWindows 2000 Pro / XP Pro
Déploiement de correctifs possible par SMS Déploiement de correctifs possible par SMS 
(exemples de scripts fournis dans le Security (exemples de scripts fournis dans le Security 
ToolkitToolkit))
Outils d’évaluation de machines de référence Outils d’évaluation de machines de référence 
ou de machines individuelles :ou de machines individuelles :

Windows UpdateWindows Update
Permet le téléchargement par visite du site des mises à Permet le téléchargement par visite du site des mises à 
jour critiques manquantes (attention à prendre en compte jour critiques manquantes (attention à prendre en compte 
un possible temps de latence)un possible temps de latence)
http://http://windowsupdatewindowsupdate.microsoft..microsoft.comcom

PersonalPersonal Security Security AdvisorAdvisor
Outil Web pour évaluer la configuration de la machine qui Outil Web pour évaluer la configuration de la machine qui 
s’y connectes’y connecte
http://http://wwwwww.microsoft..microsoft.comcom//technettechnet//mpsampsa/start./start.aspasp

FirewallFirewall personnel (XP seulement)personnel (XP seulement)
À activer sur chacune des connexion réseau à À activer sur chacune des connexion réseau à 
protégerprotéger

http://windowsupdate.microsoft.com/
http://www.microsoft.com/technet/mpsa/start.asp


PersonalPersonal Security Security AdvisorAdvisor
L’analyse du poste porte sur les points L’analyse du poste porte sur les points 
suivants :suivants :

Correctifs de sécuritéCorrectifs de sécurité
Mots de passeMots de passe
Configuration d’IE et d’Outlook ExpressConfiguration d’IE et d’Outlook Express
Configuration des Macros OfficeConfiguration des Macros Office
Pour chaque faille de sécurité détectée Pour chaque faille de sécurité détectée 
MPSA fournit une explication et la méthode MPSA fournit une explication et la méthode 
pour corriger cette faiblessepour corriger cette faiblesse

ListeListe des des points contrôlés : voir annexepoints contrôlés : voir annexe



Code hostileCode hostile
Stratégies de restriction logicielle Stratégies de restriction logicielle 
(Windows XP seulement)(Windows XP seulement)

Permet d’indiquer explicitement ce qui Permet d’indiquer explicitement ce qui 
peut être exécuté / ce qui ne peut pas l’êtrepeut être exécuté / ce qui ne peut pas l’être
Indication deIndication de

Chemin  (ex : Chemin  (ex : %%windirwindir%%\\system32system32\\dllcachedllcache, , 
répertoire des attachements du logiciel de répertoire des attachements du logiciel de 
messagerie) et types de fichiers (extensions)messagerie) et types de fichiers (extensions)
HashHash (SHA(SHA--1 et MD5)1 et MD5)
Certificat (Scripts et package Windows Installer, Certificat (Scripts et package Windows Installer, 
pas pour les .pas pour les .dlldll et .et .exeexe) ) 
Zone Internet (package Windows Installer)Zone Internet (package Windows Installer)

Ne remplace pas un logiciel antivirus !Ne remplace pas un logiciel antivirus !



Outils actuellement en Outils actuellement en betabeta
BaselineBaseline Security Security AdvisorAdvisor

Outil pour l’évaluation de machines sur un Outil pour l’évaluation de machines sur un 
réseau (correctifs manquants, éléments de réseau (correctifs manquants, éléments de 
paramétrage)paramétrage)
Semblable à Semblable à PersonalPersonal Security Security AdvisorAdvisor
mais support des serveurs et utilisable à mais support des serveurs et utilisable à 
distancedistance

Windows Update Windows Update CorporateCorporate EditionEdition
Serveur Windows Update d’IntranetServeur Windows Update d’Intranet
Choix des correctifs à publier par les Choix des correctifs à publier par les 
administrateursadministrateurs
Client Windows Update paramétrable par Client Windows Update paramétrable par 
stratégie de groupe (stratégie de groupe (AutomaticAutomatic Update)Update)
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Questions ?Questions ?



AnnexesAnnexes



Installation intégréeInstallation intégrée
Directement en Service Pack + Security Directement en Service Pack + Security 
RollupRollup Package + mises à jour de sécurité Package + mises à jour de sécurité 
ultérieures (ultérieures (slipstreamingslipstreaming))
Voir le Guide d'installation et de déploiement Voir le Guide d'installation et de déploiement 
du Service Pack de Microsoftdu Service Pack de Microsoft
WindowsWindows 2000 2000 

Copie des fichiers d’installation normaux (Copie des fichiers d’installation normaux (xcopyxcopy
D:D:\\i386 E:i386 E:\\Win2000Win2000\\i386 /ei386 /e))
Extraction des fichiers d’Extraction des fichiers d’installinstall ((W2ksp2.exe /xW2ksp2.exe /x) ) 
dans un répertoire (dans un répertoire (c:c:\\reprep par ex.)par ex.)
Application à la source d’installation Application à la source d’installation 
((c:c:\\reprep\\i386i386\\UpdateUpdate\\UpdateUpdate..exeexe --
s:E:s:E:\\Win2000Win2000) ) 

Q311401 : SRP1 pour Windows 2000 SP2Q311401 : SRP1 pour Windows 2000 SP2



Résultat de Résultat de HFNetChkHFNetChk
* WINDOWS 2000 ADVANCED SERVER SP2

Patch NOT Found MS00-077        Q299796
Patch NOT Found MS00-079        Q276471
Patch NOT Found MS01-007        Q285851
Patch NOT Found MS01-013        Q285156
Patch NOT Found MS01-052        Q307454

* Internet Information Services 5.0

Patch NOT Found MS01-025        Q296185
Patch NOT Found MS01-044        Q301625

* Internet Explorer 5.01 SP2

Patch NOT Found MS01-027        Q295106
Patch NOT Found MS01-051        Q306121

Bulletin de sécurité

Article Technique



Script Script qchainqchain (exemple)(exemple)
@echo off
setlocal
set CHEMINMAJ=C:\MAJ
%CHEMINMAJ%\Q123456_w2k_sp3_x86_fr.exe -z –m
%CHEMINMAJ%\Qxyzabc_w2k_sp3_x86_fr.exe -z –m
%CHEMINMAJ%\qchain.exe 



Editeur de sécurité (Editeur de sécurité (seceditsecedit))
OutilOutil pour la pour la plupartplupart des des tâchestâches
d’administrationd’administration de la de la sécuritésécurité
PeutPeut êtreêtre utiliséutilisé pour pour analyseranalyser la la 
configuration de configuration de sécuritésécurité d’uned’une
machine machine donnéedonnée par rapport à un par rapport à un 
référentielréférentiel
Les options en Les options en ligneligne de de commandecommande
permettentpermettent de de créercréer des scripts qui des scripts qui 
comprennent  comprennent  des options de des options de 
configuration configuration ouou d’analysed’analyse de la de la 
sécuritésécurité



Editeur de sécuritéEditeur de sécurité
PermetPermet de de configurerconfigurer et et d’analyserd’analyser les les paramètresparamètres
suivantssuivants ::

Account PoliciesAccount Policies
Local PoliciesLocal Policies
Event LogsEvent Logs
Restricted Groups (admin, backup)Restricted Groups (admin, backup)
System ServicesSystem Services
System RegistrySystem Registry
File System StoreFile System Store

ExempleExemple pour pour configurerconfigurer la la sécuritésécurité dudu systèmesystème de de 
fichiersfichiers ::

AllerAller dansdans %%systemrootsystemroot%%\\securitysecurity\\databasedatabase
Taper Taper seceditsecedit /configure /db /configure /db MySecureMySecure..sdbsdb /areas /areas 
FILESTORE /log FILESTORE /log 
%%systemrootsystemroot%%\\securitysecurity\\logslogs\\MySecureMySecure.log /verbose.log /verbose
PuisPuis %%systemrootsystemroot%%\\securitysecurity\\logslogs\\MySecureMySecure.log.log



PersonalPersonal Security Security AdvisorAdvisor
Liste des points contrôlés :Liste des points contrôlés :

. Mots de passe . Comptes de Services

. Service Packs et correctifs . RASMAN

. Auditing Windows 2000 Events . Auditing Windows NT Events

. Secured File Systems . Auto Logon

. Accès Anonymes . Dossiers partagés

. Comptes Administrateurs inhabituels . Outlook Security Zone

. Zones de Sécurité Internet Explorer . Macro Virus dans Office

. Longueur du mot de passe Windows 2000 / NT



Microsoft Personal Security AdvisorMicrosoft Personal Security Advisor



Serveurs Windows .NETServeurs Windows .NET
Surface d’attaque réduiteSurface d’attaque réduite

Installation par défaut plus sécurisée (IIS non Installation par défaut plus sécurisée (IIS non 
installé par ex.)installé par ex.)
IIS verrouillé à l’installation (fichiers statiques)IIS verrouillé à l’installation (fichiers statiques)

Code source (Code source (PREfixPREfix! Et ! Et PREfastPREfast! : outils ! : outils 
d’analyse automatisés enrichis régulièrement d’analyse automatisés enrichis régulièrement 
des dernières découvertes; des dernières découvertes; cfcf BufferBuffer
OverunsOveruns))
Nouveaux comptes avec des niveaux de Nouveaux comptes avec des niveaux de 
privilège moins élevésprivilège moins élevés
Notion de rôlesNotion de rôles

Pas seulement des fonctionnalités de sécurité Pas seulement des fonctionnalités de sécurité 
mais des fonctionnalités sécuriséesmais des fonctionnalités sécurisées



Autres outilsAutres outils
FileverFilever

En local …En local …
I:I:\\ProgramProgram FilesFiles\\Support Support ToolsTools>>fileverfilever

%%systemrootsystemroot%%\\system32system32\\lsasslsass..exeexe
----aa---- W32i   DLL ENU   5.0.2195.2964 W32i   DLL ENU   5.0.2195.2964 shp     shp     

33,552 0533,552 05--0404--2001 2001 lsasslsass..exeexe

Ou à distance, avec un nom UNC …Ou à distance, avec un nom UNC …
I:I:\\ProgramProgram FilesFiles\\Support Support ToolsTools>>fileverfilever

\\\\mcla002admcla002ad\\d$d$\\winntwinnt\\system32system32\\lsasslsass..exeexe
----aa---- W32i   DLL ENU   5.0.2195.4301 W32i   DLL ENU   5.0.2195.4301 shp     shp     

33,552 0933,552 09--0606--2001 2001 lsasslsass..exeexe
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