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@ Plan

* Rappels sur DNS

* Les solutions pour la securisation du DNS
* TSIG
* DNSSEC

* Les problemes



Rappels sur DNS
Plan

* Rappels sur le fonctionnement de DNS
* Domaines/Zones
* RR/RRset
* Résolution
* FHux

e VVulnérabilites des flux DNS



@ Fonction de DNS

* Un systeme d'annuaire réparti : DNS
* Paul Mockapetris (1SC) - 1984
* RFC 882/883 puis 1034/1035

* Années 2000
* DNS est un service critigue pour le fonctionnement d’ Internet

* Vers un systeme de nommage curise :

= DNSSEC,
= TSIG,

v.1.7.1.k—2003
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@ Domaines vs. zones
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@ Du RR au RRset

* Ressource Record
Enregistrement de Ressource

Name TTL Class Type
host . exenple.fr.fr. 86400 IN A

* Ressource Record set

Ensemble d’ enregistrements de ressources
de méme nom, méme classe et méme type

host . exenple.fr.fr. 86400 IN A
host . exenple.fr.fr. 86400 IN A

Rdata
192.134.0. 1

192.134.0.1
192.134.0. 2
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mail.jussieu.fr. A “

Resolver

@ Résolution DNS

Question : mail.jussieu.fr. A ?

mail.jussieu.fr. A ?

134.157.0.1

Serveur
cache

(récursif)

mail.jussieu.fr. A ?

>

Serveur "."

Demandes au serveur de fr.
@ nsX.nic.fr. (+ glue)

Serveur "fr."

andes au serveur

Ol

Met dans le cache

(TTL)

dejussieu @ shivajussieu.fr. (+ glue)

mail.jussieu.fr. A ?

Serveur "jussieu.fr."

8
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Vulnérabilités des flux DNS

Falsification
master d’identité du
cache
/
cache  corruption du
trafic DNS
Mises a jour sIaK/e AJ
dynamiques
resolver
Mises & jour non Falsification corruption du
autorisées d’identité du master trafic DNS
/ / |
Contenu corrompu Corruption du

transfert de zone

10
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Principes de la sécurisation du DNS
@ TSIG
Plan

= Fonctionnement

* Exemple avec AXFR

e Bilan des vulnérabilités résolues et non résolues

11
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TSIG
Fonctionnement

* Transaction Signature [RFC 2845]
* Secret partage (cryptographie symeétrique)
* Signature d’ un hache

(actuellement algorithme HMAC-MD5)
= Authentification
= |ntegrité

* Tient compte de ladate et de |’ heure
Synchronisation de NTP nécessaire

= Utiliser pour
* Lestransferts de zone (master / slaves)
* Lesmises ajour dynamiques
* Lestransactions entre resolvers et caches

12
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@ Exemple de TSIG avec AXFR

v.1.7.1.k—2003

AFNIC - Version

Attention : Secret, algorithme et nom affectés ala clé doivent étre identiques sur Master et Slave 1 3



fich

TSIG

Bilan des vulnérahilités résolues et non résolues

Mises a jour
dynamique

corruption du
d’identité aster trafic DNS

Copténu corro
transfert de z

resolver
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@ Inconvénientsde TSIG

= | 'utilisation de TSIG n'est pas raisonable pour proteger les
requétes DNS:
* Lagestion des clés est trop lourde !

S
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Principes de la sécurisation du DNS
@ DNSSEC

Plan

* Nouveaux RR

= Chaine de confiance
» RFC 2535
e Draft DS

Principes
Exemples
Avantages/Inconveénients

* Bilan des vulnérabilités résolues et non résolues

16
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@ DNSSEC : 4 Nouveaux RR
e

t KEY h

e SIG > RFC 2535

> Draft DS
e NXT

/

g
e DS

2
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Le RR KEY
Principe

® Support de clé de chiffrement
= Porte une clé publigue (chiffrement asymétrique)
= Multi usages (protocoles)
DNSSEC, TLS, IPSec, Messagerie, ...
® Multi algorithmes
RSA/MDS5, Diffie Hellman, DSA, ...

* KEY dans DNSSEC
* Porte laclé publique d’ une zone
* Doit permettre authentification et intégritée
= Peut représenter laclé nulle (NULL KEY) [RFC 2535]

18
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Le RRKEY
Exemple

Drapeaux Protocole A gorithme

N

nic.fr. 86400 | N KEY [256 || 3] [3 (

sub.nic.fr.

AQOvhvXXU61Pr 8sOwkELcqqgqlg4JJd
CALACOEL r aBKVd+vd F/ unw gf LOA
BnHp/ cgG GBgJ Ye8BOWKYNgg3kDChN

86400 I N KEY (49408 3 3

i

Drapeaux v
Cléenulle Clé Publique
(NULL KEY)
[RFC 2535]

19
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LeRR SIG
Principe

Signe
*  un RRset,
| mpossible de rapatrier un membre d’ un RRset seul
» faisant autorité,
Aux points de délégations,
les NS et les glues ne sont pas signés dans la zone parente
* aveclaclé privée associée aun KEY
Sgner avec n KEY => n S G par RRset

Multi-algorithmes : celui du RR KEY utilise

Aspects temporels
= Dates de début et de fin

* Représentéesdansle RR SIG au format AAAAMMJIIHHMMSS

* Eninterne nombre de secondes depuis le ler Janvier 1970 modulo ~ 136 ans
»  Synchronisation NTP nécessaire

|dentifiant de clé utilisé:
généré a partir de la clé publique (RR KEY)

20
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Le RR SIG
Exemple

TTL Origina Algorithme Date Fin Vdidité
A

bip.nic.fr. |86400

192.134.0.1 ]
192.134.0.2

31186400 0010504144523 |
20010404144523|3112 |nic.fr.
|

ADz 61FPr +34sFet Ry TY5uAuZE
Wcdf 6di F1t dER/ FGt YUSY 067
d4FvTY1df t FGBLb== )

, e v v
Date Début Validite : 1d clé NSm
Signature . .
Signataire,,
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LeRR SIG
La Signature

* Données signées .
data = Rdata | RR(S)
* Rdata: tousles champs du RR SIG
(sauf la signature!)

* RR(S) :
* Tout le contenu des RR appartenant au RRset signe
* Ordonneés : vair fonction d’ ordonnancement plus loin

* Letraitement des données, pour fabriquer la
signature, dépend de |’ algorithme

S
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Le RR NXT
Principe

Le RR NXT répond alanon-existence d un nom d une maniere siire
en indiquant :

= L’intervalle d'inexistence

* Lestypesde RR existants pour le nom precédent

Lazone est
®  Ordonnée (voir fonction d’ ordonnancement plus loin)
A sesRRset chainés en boucle al’aide des RR NXT

Exception
*  Sur un point de délégation les glue records (A) et (AAAA) sont exclus de lachaine NXT dansla
zone parente

Attention
®  Confidentialité : Découverte malveillante de tous les noms contenus dans la zone possible
B TTL : LeTTL utilisé pour lesRR NXT ne doit pas excéder le TTL minimum de la zone

Exemple

titi.nic.fr. A ? = tatanic.fr. IN NXT toto.nic.fr. A SIG NXT
23
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Le RRNXT

Exemple
s

Dans |’ ordre
v de leur numéro
Ordonnes detype RR :

=1

(Généralement un tableau de bits};

AFNIC - Version
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Chainage avec le RR NXT
Exemple

nic.fr.fr. I N SOA ...
IN SI G SOA ...
IN NS nsl.nic.fr.fr.

IN NS ns2.nic.fr.fr.

IN SIG NS ...

IN MX 10 nail.nic.fr.fr.‘\\\\\\E‘

IN SIG MX ...

IN NXT mail.nic.fr.fr. ssmmxsua@
mail.nic.fr. fr9IN A 192.134.4. 34

IN SIG A ...

IN NXT nsl.nic.fr.fr. <z§::::j?fi>
HLS(—G/NXT
nsl.nic.fr. . IN A 192.134.4. 35 n

IN SIG A ...

V4
IN NXT ns2.nic.fr.fr.|CA SIG NXT
ns2.nic.fr. f TN A 192.134.4.36 ]

IN SIG A ...
IN NXT nic.fr.fr. LA SIG NXT

AFNIC - Version v.1.7.1.k— 2003



LeRR DS
Principe

* RR propre au chainage de confiance [Draft D]
Inexistant dans |la chaine de confiance [RFC 2535]

= Porteur d un haché d un RR KEY (pasd un RRset KEY)

haché= hash (FQDN du RR KEY | Rdata RR KEY)

* Fonction de hachage
* Prévu pour le support de plusieurs fonctions
= SHA-1 (typel) est actuellement disponible

Rdata RR KEY=Drapeaux|Protocole|Algorith.|Cle Pub.)

0
26 <



LeRR DS

Exemple
Algorithme du
RR KEY que
I’on ahaché
] Fonction
ld Clé de hachage
conpta.nic.fr. 86400 IN DS [3112] 5 |1](

239af 98b923c023371b52
1923b92dal2f 42162b1a9

)

Haché

27
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Chaine de confiance
Principes

* Point de départ de la securisation

= || setrouve
* A laracine: pour un arbre de nommage entierement securise
* Enun noaud quelconque de I’ arbre : sécurisation du noaud et de son sous-arbre

= Lazoneracine d'un ilot de Securité contient a son sommet un RRset KEY
* auto-dgné
» accredité explicitement par les clients

* Un RRset KEY pour une sous-zone sécurite d’ une zone sécuriee
= Doit ére auto-agné
= Doit ére transmise au parent
* Lazone parente construit desRR DS apartir des clefs du RRset KEY

28
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Chaine de confiance [Draft DS
Principes de fonctionnement

Sur un point de délégation
= Une zone parente sécurisée contient pour le nom délégué:
* S lazonefille est
= Sécurisée: Un RRset DS
= Non Sécurisée : Pas de RRset DS
* LesNSet gluesrecords (A ou AAAA) non Signés
(car ils ne font pas autorité dans la zone parente)
* Une zone fille s2curisée contient:
* ason sommet (@) un RRset KEY
*  contenant
= au moins I'une des clés publiques référencées dans le RRset DS pour cette zone dans la zone parente
= optionnellement d’ autres clés
= dgné par au moins une clé dite(s) KSK (pour « Key Signing Key »)
*  présente dans le RRset KEY
= référencée dans le RRset DS pour cette zone dans la zone parente.

*  tousses RRset signés par au moins I une des clésdu RRset KEY':
clé(s) dite(s) ZSK pour « Zone Signing Key »
» Une zone fille non sécurisée contient:
= Aucun changement nécessaire par rapport a une zone standard

29
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@ Chaine de confiance [Draft DY
Exemple de délégation
e

Note: le RRset DS fait autorité dans la zone parente et est donc signé par e parent

AFNIC— Version v.1.7.1.k— 2003
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Chaine de confiance [Draft DS]

Exemple de délégation avec une clé unique (KSK & ZSK)

zone fille : exemple.re.re

(..

exenple.re.re. | N
I N
- I N
ld Clé »| N

3111 | N
| N

I N
nsl. exenple.re.re. | N
I N
I N
I N
ns2. exenple.re.re. | N
I N
I N
I N
autre.exenple.re.re. (.)

()

NS nsl.exenple.re.re.

NS ns2. exenple.re.re.

SIGNS ...exenple.re.re.

KEY ...

SI G KEY ...3111 exenple.re.re. ..
NXT nsl.exenple.re.re. NS KEY SI G NXT
SIG NXT ...exenple.re.re.

A 192.134.4. 35

SIGA ...3111 exenple.re.re. ...

NXT ns2.exenple.re.re. A SI G NXT
SI G NXT ...3111 exenple.re.re.

A 192.134.4. 36

SIGA ...3111 exenple.re.re. ..

NXT autre.exenple.re.re. A SI G NXT
SI G NXT ...3111 exenple.re.re.

AFNIC - Version v.1.7.1.k— 2003



Chaine de confiance [Draft DS

Exemple de délégation securisée aclés KSK et ZSK séparées

zone fille : exemple.re.re

(.)
exenple.re.re. I N NS nsl.exenple.re.re.
I N NS ns2.exenple.re.re.
1d Clé IN SIGNS ...exenple.re.re. .. ID Clé
» | N KEY ... 7214
3111 IN KEY ... <
K SK IN SI G KEY ...3111 exenple.re.re. .. ZSK

IN SIG KEY ...7214 exenple.re.re. ...
I N NXT nsl.exenple.re.re. NS KEY SI G NXT
IN SIG NXT ...exenple.re.re.
nsl.exenple.re.re. IN A 192.134.4. 35
IN SIG A ...7214 exenple.re.re. ...
| N NXT ns2.exenple.re.re. A SI G NXT
IN SI G NXT ...7214 exenple.re.re.
ns2. exenple.re.re. IN A 192.134. 4. 36
IN SIG A ...7214 exenple.re.re. ...
| N NXT autre.exenple.re.re. A SIG NXT
IN SI G NXT ...7214 exenple.re.re.
autre.exenple.re.re. (.)

(.)
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Chaine de confiance [Draft D]
Avantages

Peu de contraintes lors de la transmission securisée des clés
*  Flux aun seul sens (et non plus a deux sens)
» Taillelimitée (le(s) RR KEY nécessaires ala chaine de confiance, pas tout le RRset KEY)

Politigue flexible de gestion clés pour les zones filles
= Lafille peut se servir de laclé utilisée pour la chaine de confiance
pour signer son RRset KEY uniquement
» Lafille nedoit pasinformer le parent lors de I’ gjout/remplacement de clés ZSK

Faible volume de données signées avec la clé KSK utilisée pour |a chaine de confiance
» Plusdifficile de compromettre la KSK utilisée pour la chaine de confiance
* LaZSK qui signe le reste de la zone peut étre changée fréquemment

et ¢ est elle uniquement qui est re-signée par la KSK utilisée pour la chaine de confiance
» Zones de grandestailles
»  Zones a contenu changeant fréquemment

Gestion sous-zones
* Rienargouter si lasous-zone n’est pas sécurisée
» Silasous-zone est sécurisée : taille DS (haché) < taille clé publique entiere

33
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@ Chaine de confiance [Draft DS
Précautions

* Lesclesréférencées dansle RRset DS chez le parent restent le

mailllon essentiel de la chaine de confiance
* Compromission = Securite brisée

* Performances
» Ce schémade chaine de confiance requiert plus de verifications que rfc 2535
= Limiter lataille du RRset DS

34
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DNSSEC

Bilan des vulnérahilités résolues et non résolues

fich Falsification
master d’identité du
\ cache
/
cache  copyption du
trafic RNS
Mises a jour sIaK/e AJ
dynamique
resolver
Mises a jour non Falsification CONUpLON du
autorisées d’identité du master trafic QNS
/ /_
Contenu corrompu Corruption du

transfert de zone

35
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@ Mise en Oeuvre

 Bind
® Versions
e Qutils

* Expérimentation DNSSEC
* Bilan : Utilisation du DNS Sécurisé

>
36 %



Mise en (Euvre avec Bind (ISC)

* Bind 9.2.x (version de production)
*  Implémentent le [RFC 2535]
# Keyset (RRset KEY auto-sgné) — Sgnature du parent > Signedkey
= Qutilsfournis

= dnssec-keygen: genération de paire de clés

* dnssec-makekeyset: production d un keyset par une zone fille

* dnssec-signkey: signature d’ un keyset par le parent - signedkey
* dnssec-signzone: signature d’ une zone (gjout des SIG, NXT)

= Bind 9.3.0s (version de dével oppement)
*  Implémentent le [Draft DS
* Nouveau format de keyset: un ou plusieurs RR KEY (non auto-signe)
= Qutilsfournis
= dnssec-keygen: genération de paire de clés
= dnssec-signzone: signature d’ une zone

gout des SIG, NXT

gout des DS en utilisant les keyset desfilles

génération du keyset adapté pour transmission au parent

option spécifiant clé(s) ne signant que le RRset KEY au sommet de la zone (-k)

37
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@ Expérimentation DNSSEC

= |DgA : Infrastructure DNSsec et Applications
Projet RNRT multipartenaires

Projet Précompétitif labellisé en 2002

Etude de : 1Psec, DNSsec, HIP sur IPv6

URL :
= http://www.idsa.prd.fr/
= http://mww.telecom.gouv.fr/rnrt/projets/res 02 22.htm

‘gfrancate]ecum @AFN|C ENST
- R&D HB S e

= Shadow .fr (et .re) :

Exemplaire signé non référencé dans les « root-servers »
Généré auto-magiquement toutes les nuits par Autosign-TLD
Draft-DS

Opérationnel 24h/24h

Réferencé dans OTDR

38
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Expérimentation internationnale : OTDR

Integration dans I'expérimentation DNSSEC internationnale :

OTDR (Operationa Testbed for new DNS features in the Internet Root)

= Bill Manning/ 1Sl

= JANA

Etude de I'impact des nouvelles technologies DNS dans |es « root-servers »
* DNSSEC

= |Pv6

* IDN

Participants: . fr .nl .kr .se .jp .com

URL : http://ww.rs. net/

39
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Bilan
Utilisation du DNS Sécurisé

TG
e Utilisable dés maintenant

= Lestransferts de zone (master / slaves)

*  Lesmises ajour dynamiques

= Lestransactions entre resolvers et caches (si I’ on dispose du resolver adapté!)
= Limitation dansle nombre d’ acteurs (passage a |’ échelle)

DNSSEC

® Seule possibilité actuellement :
* |lots securises
» Configuration manuelle des serveurs récursifs clients pour les « trusted-keys » desilots
distants
= Objectif
= Une seuleracine sécurisée
»  Uneclé«trusted-key » correspondante et disponible atous. (Incluse dans la distribution)

40
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@ DNSsec pour 1Psec

e Certificat X.509 dansle DNS (CERT RR - [RFC 2538])
* |mplémentation : Demon |KE Racoon

= Opportunistic encryption (draft IETF janvier 2003)

* on déclare la capacité |Psec dans DNS
* RRTXT
I N TXT "X-1Psec-Server(10)=192.1.1.5 AQW .. 3s1Q=="

* mise adisposition des clefs
* RR KEY contenant laclef publique de lamachine dans le reverse DNS
* la(non)existence et lavalidité sont garantis par DNSsec

* |mplémentation : FreeS/'WAN

41
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Clés d Applications
Le RR APPKEY

Les clés publiques d’ applications peuvent étre stockeées dans le

RR KEY mais:
Les Drapeaux représentent des informations qui dans ce cas peuvent étre dépendantes
de |’ application

* Lechamp Protocole est [imité a 8 bits

= Nécessite une nouvelle signature par le parent st modification du RRset KEY au
sommet de la zone [RFC2535]

Un RR APPKEY spécifique aux clés publiques d’ applications

On selimite astocker :
= Algorithme
» Clépubligue

Ne stocke pas les certificats :
Un autre RR spécifique (CERT) existe [RFC 2538]

Question : Le DNS doit-il réellement étre utilisé comme PKI?
44
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Expérimentation DNSSEC al’ AFNIC :
Autosign-TLD

* Architecture:

13 root-servers
nsmast er.dnnsec.nic.fr nsl nic. fr

\

WWV 7

p

ns2.dnssec.nic.fr
nsl.dnssec.nic.fr

I serveur cache
recursif
\

.fr trusted-key

45
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et OTDR

* Architecture:

=
<~ S
= -~
< >
-~

<

L/

nsl.dnssec.nic.fr

new root -servers

Expérimentation DNSSEC internationnale : Autosign-TLD

AFNIC /

e d

ns2.dnssec.nic.fr

. (root)
trust ed- key

serveur cache
recursif

=l -

46
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@ Ordonnancement des RR

* Nécessite d ordonnancer (RR NXT et SIG)

* Algorithme pour I’ ordonnancement de lachaine des NXT

* Entre noms différents
= Noms étendu en « FQDN »
» Caracteres minuscules
® Ordre aphabétique avec priorité al’ absence de caractere
®  Ordonnancement selon labels de plus haut niveau (droite)

S labels identiques a ce niveau: on utilise le label de niveau inférieur, etc ...

* Entre RRset d’un méme nom
®  QOrdre des numéros de type de RR sauf pour le SIG qui suit le RRset signé

* Entre RR d’'un méme RRset
* Ordre des Rdata (alphabétique avec priorité al’ absence de caractere)

= Algorithme pour I’ ordonnancement nécéssaire a SIG
= Uniguement le point « Entre RR d’un méme RRset »
de I’ algorithme précédent

47

AFNIC - Version v.1.7.1.k— 2003



