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Réeseau sans fil 802.1x

Peploiement \WIEANCheZMICHOSoit



802,11 /802, 1% chez Microsofi

Sliuation; aciuelle

s 3200 points d’acces deployes

m 32000+ cartes WiEI depuis 1999

s |es configurations standards ont le WiElintegre

Ordinateurs portables, tablet PC

Deépleye largement sur 4: continents, et 10 pays
x Puget Sound =72 hatiments

s Amerigues (dursud et du nerd) — 46 sities

s EMEA — 42 sites

a Extreme Orient — 23 sites

17 senveurs |IAS Windows Server 2003 deployes
(RADIUS)



802,11 /802, 1x chez MIcCrosoiit

Pourguolavelr deploye:le 802,117
= DEcision au niveau executiten 1999

s SUpporte de nouveaux scenarios de mobilite
Gainide 1h30ide cennectivite en moyenne sur le campus
24% des employes utilisent le WILEAN pluside 6 heures, par jour

s Gains de preductivité
301a 90 minutes de gain de productivité par jour
Iires benne acceptation par les utilisateurs. _
EX i les participants aux prejets pllotes ne voulaient pas
rendre les materiels
= Deploiements de postes plusrapides et plus
economigues

~$500 par bureau cable, ~$180 par utilisateur Wireless
(estimation Interne — Campus)



802, 11h/802. 1% chez MICrosofi

Pourguer avelr deploye le 802.1x 2

s Utilisatien d’'une seule cle statigue peur
chague client et points d'acces (PA)

s Faiblesse de WEP / facilite' des attagues
s [flechnolegies d'antennes au peint

s [Le choix : arreter le WIET oul implementer une
Securisation forte




Problemes de securité lies au 802.11

Wired Equivalent Prvaey (WEP) : faible

Une cle WEP 128 bit peut étre cassee en 2 heures avec des
outils' PC et une' carte WIEL.

LLesicles WEP ne sont pas changees dynamiguement et sont
donc vulnerables aux attagues.

Une carte WiEi'velee oulperdue peut donner LA cle (B.O.R.E.)
Comment apporterles cles WEP aux clients de facon securisee 2

Eiltrage d'adresse MAC : pas un meyen de securite

Montéee en charge — doit étre: adminisiree et propagee a tous les
Points d’Acces (PA). Les listes ont une taille limite.

Pas de moyen d'assecier une adresse MAC a un utilisateur
Carte velee, perdue et nen declaree ?
Spoofing d'adresses MAC (apres ecoute du traffic)



Solutions de sécurisation du WIFi

Connectivite VPN
s PPAP, L2T1P; Tiierce

s Prohlemes:
necessite unlogen RAS
le serveur VPN est un geulet d'éetranglement

IPSEec

= Solutions du marcheé

= Problemes :
Authentification niveau machine seulement
Gestion des certificats



Solutions de sécurisation du WIFi

Authentification: par mot de passe au
RIveau 2

s Cisco LEAPR, RSA/Secure D

s [nconvenient : cible pour les attagues de: type
dictionnaire

Authentification par certificat au nveau 2
(PKI)

n |[EEE 802.1x EAP/TLS

s Solutien retenue en interne — deployée a l'ete
2001



S02. L EAR/IILS

PINCIPE de fenctioRNERIEN

Standard |EEE : Pori-Based Netwerk Access control (Juin 2001) approuve
par 'TANSI

Authentification machine et/ou utilisateur
Gestion des certificats sur les clients wireless
Offre une experience utilisateur “ethernet-like”

Grace a l'authentification maching;
les mises a jour legicielles
par GRPO restent possibles

Pas de goulot

d'étranglement reseau

car le serveur RADIUS ne fait /"
gue de l"authentification g g
(contrairement au\VPN)

Certificate Authority
Supplies client certs and
Certificate Revocation Lists (CRL)

802.11/.1X
Access Point




Preblemes lies au depleiement de

802.1.1./602. 1%

Necessite des clients 802.1x%

s \WWine
= WWine

s WWine

eWsI XP'en standand (PEAP Viale SP1)
WS 2000 depuis; 11/2002
ows N \Workstation, Windows 98 et

Millennium: : vial des contrats de suppert
Microsoft Premier et Alllance

m Pocket PC : code fournl aux ©OEM en| octobre

20)0)2

Outils clients necessaires (ebiention et
Installation des certificats)



Preblemes lies au depleiement de
302.11/802.1x

Cheix du matenel

2 pour les PA": pas de partie amovikie,
administratieon a distance SEcUrsee

= pour les cartes reseau : compatipilite

imeout client DHCP (Windews XPP. sans
SP1)

Diagnostics des preblemes RE

s [nterference : co-channel (recouviement), PA
Intrus, ad hoe

m Zones d'ombres RE



Preblemes lies au depleiement de
302.11/802.1x

Controler/detecter les installation sauvages de
POINt dfacces

Diagnoestic de problemes 802.1x :

s Ressources cross-onganisationnelles requises (PKI,
Radius, Active Directory, poeint d'acces, carte Wikr)

Mise a jour distante des peints d'acces

Dimensionnement dul serveur RADIUS :

» Dolt suppoerterbien plus d'authentificatiens gu‘un
senveur RAS

Gestion de la revocation - Certificate Revecation
Lists (CRL)



602, 1x en pratigue

Utiliser EAPJIILS et les cles WEP 128 hits.

Choisir un intervalle de reneuvellement des
clessWEP guiréevite: le craguage mais ne
surechage pas inutiliement |es serneurs

Parametrer les clients poeur fiercer

Fauthentification utilisateur et machine
HKLEVASWAMS\EAPOL\Parameters\General\Global\AuthMode = 1



602, 1x en pratigue

Developper une methode pour gerer Ies points
d'acces Indesiranles

= Developpement oursolution du marche pour |a
detection

m Precedure pour elimination

Concernant les poeints d’acces

= Parametrer un mot de passe administrateur: fort pour:
les points d’acces

s |Is doivent supporter 802.1x EAP/ILS, WEP' 128, bits
Utiliser plusieurs canaux de separation; poul
minimiser les eches

= Exemple : Canaux 1, 6 et 11 (Europe jusqu’'a 13
possible mais non utilise chez Microsoft)



602, 1x en pratigue:: les clients

Cartes Wikl
s Interoperabilite avec les poinis d'acces
(dont les WIEAN persennels)
a SuUppert WEP 128 hbits
s Dispenibilite d’'un pilete certifie pour la plateierme
Visee
Logiciel:
s Developper une méethode autematisee pour fournir les
Certificats

s Dans un futur proche : WZCTOOL de Windows Server
2003 (Wireless Zero Configuration wizard)



302, 1x en pratigue:; Active: Directon

Utiliser les greupes gleohaux/universels
POUr Grganiserles compies Wireless

Contreler les permissions d'acces au
travers de Remote Access Paolicy.

Mette en eeuvre Faute-enreliment surles
COMpPIES MAaChINES, en configurantla
strategie de groupe « Automatic Certificate
Reguest Settings »



602, Ix en pratigue::
Senveurs Radius, et peIntsid-acces

Seécuriser le trafic entre peints d’acces et Serveurs
RADIUS via IPSec

Utiliser les mots de passe forts peur |es secrets partages
RADIUS

Utiliser attant de secrets partages RADIUS gue possible

Utiliser des proxiess Radius gquand en multi-domaine

s Permet de relayer les authentifications sur le serveur RADIUS du
domaine drapparenance

s Gain en evolutiviteret administration

INe pas préevoir plus de 20-50 connexions clients
simultanees par points d'acces,

s Partage de bande passante par point d'acces !



602, Ix en pratigue::
Senveurs Radius, et peIntsid-acces

Pour des environnements a haute densité de: clients,
utiliser plus de peints d’acces, a puissance de
transmission reduite

Mise ai jour des firmwares des points d’‘acces existanis
LLes freguences; auterisees varent diun pays a lfautre

Attention a respecter les regles de securité des biens et
des persenmnes en nstallant les peints d*acces (prevention
anti-ieendie, utilisation d*une alimentation centralisee
PaSse tension sauvegardee)

Calle universel':
alimentation + reseau, personnalisation; : acces console



Carte a pUce pPoUl-aCCeS a distance

Autheniicationia Ziiactetrs pourier RAS CheZ MICIesoii



Apercu de la selution

Ameélioration de'la securitée
(carte + PIN)

Elexibilite (steckage SECUKISE)
Simplicitée
Capitalisationi sur une: infrastructure deja

existante : Windews 2000, Active Directony,
Certlificate Sernvices

“heruse ol Smart Carasiwill'significantly/ Increase thesecurity.
Ol GUIF corporate netwerk by Impreving eul anility to
authenticate eachiempleyee and bUSINESS partner as they.
remotely connect te Microsoft.”

Greg Woeod, General Manager, Corperate Security, Micreseit Corperation




LerRAS chez Microsoiit

e greupe Infermatigue interme chez MICKoSOoit: :
OIlG — Operations and llechnolegy Group

= En charge des réeseaux internes, des _
telecommunications; des applications metier, des
Senveurs dinfrastructure

= En particulier, gere les risgues securite des acces
distants (RAS, Remote Access Services)
Quelgues chifires

s Enviren 58000 employeés et seus-traitants utilisent les
acces RAS

s 400 sites dans le monde, 175 poeints d’acces
(directement par moden ou carte RNIS, ou bien par
connexion a un FAI puis VPN, PPTP oul L2TP)

x Environ 250 000 connexions par semaine



LerRAS chez Microsoiit

La problematique de l'authentification pour le RAS
a Validation durnem et du mot de passe associe (Insuffisant)

s Authentification a deux niveaux (correct)
Quelgue chose que I'en a (la carte a puce) et

guelgue chese gue I'on sait (le code d'acces - Personal Identification
Number - PIN)

a Volonte de pallier certaines vulnérabilites sur les ordinateurs non
geres, (a la maisen en particulier)
\irus, chevaux de Troie, vers

Connexion permanente (ADSL) a I'lnternet qui augmente les
MENACES

L2 carte a puce a ete choisie par rapport a drautre
technolegies alternatives en raison de son cout, de sa
flabilite, de ses fenctionnalites et de sa mobilite



Menaces / contre mesunes

Persenne mal intentiocnnee (hacker)

s Authentification a 2 facteurs : Carte a puce +
PIN

s Strategie de mots de passe forts

Logicielimalverlliant

s Venfication de |a configuration minimum
[eguise :
Connection Manager

a Antivirus
s Windews XP’'avec parfeul active

RAS Quarantine



Infirastructure plus securisanie

i/,/ . //,,—"—_._____
-} Internet T \\— Corpnet T @ - \
Glient RRAS™ N\ )

Quarantaine

Coniiguratien client Concept :

non controlee: =|soler

=\/ersion d’0S supportée 2 =Tester

=Routage 2 = Configurer

T = Autoriser / bloguer I'acces

= Signature A/V a jour ?
= Correctifs appligues ?



L2 carte a puce chez Micresefit

Difficile a suborner

lIFflaut
Un lecteur de carte a puce
UniPIN

Tire partl des technologies presentes en
Standard aulsein des senveurs Windoews 2000
Senver /A\Windows Server 2003

Fonctionnalité des senvices de certificats
Secunte d'une Public Key Infrastructure (PKI)
Cryptographic Service Provider (CSP)

Securité Extensible Authentication
Protecol/Transpert Layer (EAP/TLS)



L2 carte a puce chez Micresefit

Eenctions uiilisateur disponikles actuellement

s Visualisation duicontenu de: la carte, reset du PIN,
ajout de dennees personnelles

EeRctions uitilisateur disponibles dans e futur

a Ajout de nouveaux certificats pour difierentes
applications

Remplacement des, badges dfacces aux

patiments; (avee photos) poul tous les empleyes

de Microsoit (aux USA — enEurope, 2 hadges)

a Ceux-cli comprennent maintenant un processeur de
chiffrement embargué disposant de 32 Ko



Architecture

IBESINS SUrle peste client

x Windoews) XP Preiessionnel

s [Lecteur de carte a puce avec le connecteur appreprie
x Applicatien antivirus

m Autres’ logiciels additiennels
Differents outils ©OEM peur'la carte a puce

Version pre-configuree duiConnection Manager gui
standardise toutes' Ies options de configuration de'la carte a
puce lers de I'installation

n Developpements persennalises

Extension des scripts dur Connection Manager pour VEnrfier
toute les elements de securité du poste client en connexion
RAS. S| cette verification de la configuration minimale du
poste client echoue, mise en guarantaine (RAS Quarantine
Service de Windows Server 2003)



PDEpIoIEmEnt

Acguisitien d’Uin precesseur de chiffrement 32 Ko et

Integration dans des cares a puce au formart standard
(REID)

Eormation d'un| card management team: centralise

s Personnalisation, emission et gestion de: la distribution, SUppori
utilisateur de'deuxieme niveau

Les Smart Card Security: Officers distribuent les cartes
a Verfication de l'identite

= Echange des anciens badges d’acces aux batiments et
remplacement par les neuveaux badges carte a puce

s [utilisateur doit changer son PIN initial avant de se connecter a
distance sur le reseau

PINfebligateirement alphanumeérigue;, 5 a 15 caracteres



PDEpIoIEmEnt

Utilisation de I'nfrastructure de PKI poul creer les
certificats de legen stockes dans les cartes a
puce et lFannuaire Active Directory, delivres a
travers les senvices de cerntificats de Windews
SENer

Mise en place dfune solution dedelegation pour
la distrbution regionale et les respensabilites
administratives: afin de' diminuer les couts

s Auterisation de distribuer des cartes de remplacement

apres avoir ebtenu l'accord de I'eguipe securite de
Redmond

= Fourniture de cartes a puce pre-configureées dont les
AUMEres de serie sont traces seigneusement



| es défis

Utilisateurs mobiles

s [es utilisateurs de PDA ne peuvent ebienir Un| aceces
RAS (pas de support dui protocele EAP/TLS pour
Finstant)

RNIS

s e groupement de canaux RNIS n’est pas supporte
(reduction des perfermances reseau)

Seélection d'un preduit matenel

s |.es moedeleside cartes a puce eveluent rapidement ; le
deploiement a I'echelle de Micresoft ne permet pas
Une standardisation sur un seul modele



| es défis

Machines a la maison

s [ es utilisateurs a la maisen gui-ont des machines
Maecintosh, UNIX et Lintx ne peuvent: ebienir Uniaceces
RAS (pas de suppert peur le protocele EAP/TLS)

s Remargue : les machines a la maisen quil ne peuvent
pas metire en place une solutien carte a puce pour
des raisons;logicielles (Windoews XP) eu materielles
(USB) peuvent acceder a leurs messageries,
calendriers; contacts et aux dessiers publics via le
Web en utiisant Outleck Welhr Aceess (via HiIFTTRS).
Utilise par 30000 employes chague maois.



Le futur

Meilleure gestion des comptes avec des

privileges eleves

= Utiliser e/ parametrage dans Windows gui
requiert I'utilisation d'iine carnte a puce pour
Fuilisatien d*'un cempie hautement prvilegie

(Ut minimiser les eventuelles =
compremissions et ameliorer la tracanilite)

Signatures nUMmerigues (messagerie)

EXtension dul support applicatiis

= Signature des dotations en stock options,
Securisation des donnees financieres et DRH,
Signature du code seurce, etc.




Autres Iecens apprses

Comprendre les poessiniliteside |a carte a
puce

Anticiper les evelutions des technoelogies
SuK les 12-24) prechalins mois

Prevelr Un moyen Secondaire dfacces
SEcurise
Outils' dfadministration des Cartes a puce

Pas;encoere matures (augmentation de
Fadministration requise)



Autres Iecens apprses

S’assurer gue les equipes sont correctement
formeées sur les technologies de PKI

Ce niest pas une solution permettant de Couvnr
100% de' |a population de ulisateurs

a Comprendre les Impacts de [‘utilisation de pestes client
Aon standards
Penalisation en termes de performance lors du

egon nitriall: ajeut drenviren; 30 secondes au
Processus de legon

s [L'augmentation de |a secunte dujreseau justifie
pleinement cette penalisation




VIESSaGEHESECURSEE S/VIIVIE

Signaute eticeniidenralite desinels chez MIcresoli



Compoesants

Avant
s Outieok 2002
s KMSH/ Exchange 2000 / Active: Directory.

Maintenant

s Outlieock 2003 beta 2

a Exchiange 2008 beta / Windows Sernver 2003
Usages : signature (authentficaton, Integrite),
chiffrement (confidentialive)

Certificats::

x du stockage logiciel... (maintenant)
m Vers les cartes a puce (avenir proche)



En résumeé

Micresoit a cherché a metire en ceuvre en
INterne une: selution SECUrsSee permetiant
Facces au reseau gueligue seit Ifendroit
d'oul travaillent'les MICroseitees.

_a mise en celuvie d'une authentification: a
deux niveaux pour le RAS et du802.1x en
fent partie

En tout etat de cause, Il fiaut planiiier
attentivement une telle mise en eeuvie
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Plus d'Informations

pito L rnicrosofi. cornfiecririet/lisriowezse

FIEEO /[ Rl ros gft, corrl/wii]
piEto/fwwwwarnlicrosoft.corrfwireless

riEto/fwwwwe rnicrosoft corr/nweaviiscri/rigiwor/wireless
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N AN EEENEI
ritio:/[siainclaircls.leaa, arelfywiraless/
rictod/ v le22802. o/l gacias/802. L il
fitt o/ vy WL wWi=fl. orce|
I est possibie de trouver ges informations additionnelles  surries technologies
Je cartes a puce et de mise en place d’infrastructure ae PKl en
o pgted/lensdrnicrosoit.com/liorary/Zurl=/liorary/arn-
uslenscarcl/riirnl/smericarcesocoald.s1s o
N LSS AVIWATIE Usﬁt,com/:e nriir/inicluclas/sarminzar.aso?url=/Sarmninar/arn/Wiriclow
s/20000727 WINZK Puolicis e\/l/r)orwl anl
R WL eI G OS O, rorr/wmrlov\/J/OOO/Eagmmro/re Kit/en)-

slclereigliasoZurl=ziwindows2000/ iecriinio/fasiii/ar)-
us/deoloy/deern ol ODBG 2150




Glossaire

|AS: Internet Authentication Server

EAP: Extensible Authentication Proetocel

PEAP : Protected Extensible Authentication Protocel
TLS: Transport Layer Security

WIEI: Wireless Eidelity (802.11)

CRL: Certificate Revocation LLists

WEP : Wired Equivalent Privacy.

TKIP: Tlempornall Key: Integrity: Protecol

AES: Advanced Encryption Standard

RADIUS : Remote Authentication Dial-In' User Service
GP : Group Policy.

WILAN : Wireless Local Area Network

VPN Virtual Privater Network

PKI: Public Key/Infrastructure

PPTP . Point te Point Tunneling Pretocol

L2771 LLayer Two Tunneling Protocol

|EEE: Institute ofi Electricalland Electronics Engineers



Processus d’authentification 802.1x

1.
2.
3.

Client forms an 802.11b association with an access point.

The access point sends the client an EAP "identity request".
The client responds by sending its EAP "identity" to the access
point. The identity consists of the domain username or
machinename and domain, e.g.
alias@FOO.domain.microsoft.com.

The access point forwards this request to the RADIUS server
over its uncontrolled port.

After receiving the client's EAP "identity", the RADIUS server (1)
requests a certificate that is associated with the identity it just
received and (2) sends the server certificate through the AP to
the client.

The client validates the server certificate it receives and sends
Its own domain certificate back to the RADIUS server via the
access point. NOTE: The client will previously have needed to
obtain the certificate over an ethernet connection to the network
or some other means of connecting that does not use 802.1X.



Processus d’authentification 802.1x

8. The RADIUS Server checks with the Active Directory Domain Controller
to ensure that the domain user account information in the "identity"
packet is indeed associated with the domain user certificate received
from the client. If not, the RADIUS server sends an authentication failure
message to the access point.

) Upon successful authentication, the RADIUS server sends a success
message to the access point along with a usable WEP key for the
session.

10.  The access point forwards the WEP Key to the client. This WEP key is
used for the current session in which the client is associated with the
Access Point. NOTE: A subsequent WEP key is provided by the AP to
the client if the client roams to a new AP or the WEP refresh interval
passes.

11.  The access point opens the controlled port to give the client access to
corpnet resources.

12.  The client implements the WEP key to encrypt its 802.11b link layer
wireless connection to the access point and starts DHCP to obtain a
corpnet IP address through the AP’s controlled port.

13.  After successfully receiving an IP address from the DHCP server, the
client then completes a normal logon to the domain and can begin using
the network.



IEEE 802.11 Tlask Greupsi (16)

Different 802.11 PHYS

s 802.11 — 2Mbps DS or FH

s 802.11bh — 11Mibps DS

s 802.11g - 22Mbps OFEDM

= 802.11a— 54 Mbps OFDM

802.11d — World mode

802.11e — 802.11 QoS hased on 802.1p
802.111% — Inter AP protecol

802.11h — dynamic poewer and:freq contrel

802.111 - Advanced Encryption; Standarnd (AES)
plus .1x style atthentication



Avenir de la secunte WIEEAN

802.11a - 5.0 GHz

.  OFDM — Résistance aux interferences
m Haut débit: 54 Mib/s

802.111— Remplacement de WEP pour un chiffrement

par paguert :

s Temporal Key Integrity: Protecel (TKIP) = Par mise a jour du
Elrmware

= Advanced Encryption Standard (AES) — Necessite |a mise a
Jour dujchipset

Protecied EAP (PEAP)

s Negociatiens chiffrees de I'authentification
s TLSouMSCHAPVZ2 peuvent étre utilises
s PEAP/TLS plus sécurise que EAP/TLS

Le 31/3/2003 : mise a disposition de WPA (WiE
Protected Access (plus securisé que WEP; ouvre la veie
vers 802.111)



Mise en eeuvie

Strategie de moiside passe fiers

s Acces au stockage des mots de passe restreint et
audite

s Changement teus les 70/ jeurs

s |nterdiction du parametrage « ce mot de passe
fexpire jamais »

a Aucune transmission de mot de passe en clairn
a Pas de mise en cache de mots de passe

s Interdiction d'utilisatien de mots de passe dans des
paiches

s [ es comptes homoenymes deivent avelr des, mots de
passe significativement differents dansiles domaines
ou ils sont presents

» Doit suivre les regles de complexite



Infirastructure plus securisanie

=

AA Y T— \ PUISCA 4 poste client (pas dans le
Auto.Cert RADIUS T domaine) a le certificat racine
Client de la CA pulblic
2. Le serveur RADIUS obtient un
certificat de'la CA public
3. Tentative de connexion
4. Verification du certificat du
serveur RADIUS par le client
5. Canal EAP sécurise en
utilisant le certificat du
serveur RADIUS
6. Authentification du client en
utilisant le mot de passe AD
7. Le client joint le demaine et
Ss’'auto enrole
Root public 8. Ensuite, le certificat sera
utilisé pour l"authentification

902,15
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