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RRééseau sans fil 802.1x seau sans fil 802.1x 
DDééploiement WLAN chez Microsoftploiement WLAN chez Microsoft



802.11b/802.1x802.11b/802.1x chez Microsoftchez Microsoft

Situation actuelleSituation actuelle
3200 points d3200 points d’’accaccèès ds dééployployééss
32000+ cartes WiFi depuis 199932000+ cartes WiFi depuis 1999
Les Les configurationsconfigurations standards ont le WiFi standards ont le WiFi intintéégrgréé

Ordinateurs portables, tablet PCOrdinateurs portables, tablet PC
DDééployployéé largement sur 4 continents et 10 largement sur 4 continents et 10 payspays

Puget Sound Puget Sound –– 72 batiments72 batiments
AmAméériques (du sud et du nord) riques (du sud et du nord) –– 46 sites46 sites
EMEA EMEA –– 42 sites42 sites
ExtrExtrèème Orient me Orient –– 23 sites23 sites

17 serveurs IAS Windows Server 2003 d17 serveurs IAS Windows Server 2003 dééployployéés s 
(RADIUS)(RADIUS)



802.11b/802.1x chez Microsoft802.11b/802.1x chez Microsoft

PourquoiPourquoi avoir davoir dééployployéé le le 802.11?802.11?
DDéécision au niveau excision au niveau exéécutif en 1999cutif en 1999
Supporte de nouveaux scSupporte de nouveaux scéénarios de mobilitnarios de mobilitéé

Gain de 1h30 de connectivitGain de 1h30 de connectivitéé en moyenne sur le en moyenne sur le campuscampus
24% des employ24% des employéés utilisent le WLAN plus de 6 heures par jours utilisent le WLAN plus de 6 heures par jour

Gains de productivitGains de productivitéé
30 30 àà 90 minutes de gain de productivit90 minutes de gain de productivitéé par jourpar jour
TrTrèès bonne acceptation par les utilisateurs. s bonne acceptation par les utilisateurs. 
Ex : lesEx : les participants aux participants aux projets pilotesprojets pilotes ne voulaient pas ne voulaient pas 
rendre les matrendre les matéériels riels 

DDééploiements de postes plus rapides et plus ploiements de postes plus rapides et plus 
ééconomiquesconomiques

~$500 par bureau câbl~$500 par bureau câbléé, ~$180 par utilisateur , ~$180 par utilisateur Wireless Wireless 
(estimation interne (estimation interne –– Campus)Campus)



802.11b/802.1x chez Microsoft802.11b/802.1x chez Microsoft

Pourquoi avoir dPourquoi avoir dééployployéé le le 802.1x ?802.1x ?
Utilisation dUtilisation d’’une seule clune seule cléé statique pour statique pour 
chaque client et points dchaque client et points d’’accaccèès (PA)s (PA)
Faiblesse de WEP / facilitFaiblesse de WEP / facilitéé des attaquesdes attaques
Technologies dTechnologies d’’antennes au pointantennes au point
Le choix : arrêter le WiFi ou implLe choix : arrêter le WiFi ou impléémenter une menter une 
sséécurisation fortecurisation forte



ProblProblèèmesmes de de sséécuritcuritéé liliééss au au 802.11802.11

WiredWired Equivalent Equivalent PrivacyPrivacy ((WEP) : faibleWEP) : faible
Une clUne cléé WEP 128 bit peut être cassWEP 128 bit peut être casséée en 2 heures avec des e en 2 heures avec des 
outils PC et une carte outils PC et une carte WiFi.WiFi.
LesLes clcléés WEP ne sont pas changs WEP ne sont pas changéées dynamiquement et sont es dynamiquement et sont 
donc vulndonc vulnéérables aux attaques.rables aux attaques.
Une carte WiFi volUne carte WiFi voléée ou perdue peut donner LA cle ou perdue peut donner LA cléé ((B.O.R.E.B.O.R.E.))
CommentComment apporter les clapporter les cléés WEP aux clients de fas WEP aux clients de faççon son séécuriscuriséée ?e ?

Filtrage dFiltrage d’’adresse adresse MAC : pas un moyen de sMAC : pas un moyen de séécuritcuritéé
MontMontéée en charge e en charge –– doit être administrdoit être administréée et propage et propagéée e àà tous les tous les 
Points dPoints d’’AccAccèès (PA). Les listes ont une taille limite.s (PA). Les listes ont une taille limite.
Pas de moyen dPas de moyen d’’associer une adresse MAC associer une adresse MAC àà un utilisateurun utilisateur
Carte volCarte voléée, perdue et non de, perdue et non dééclarclaréée ?e ?
SpoofingSpoofing dd’’adresses adresses MAC (aprMAC (aprèès s éécoute du traffic)coute du traffic)



Solutions de Solutions de sséécurisationcurisation dudu WiFiWiFi

ConnectivitConnectivitéé VPN VPN 
PPTP, L2TP,TiercePPTP, L2TP,Tierce
ProblProblèèmes : mes : 

nnéécessite un logon RAScessite un logon RAS
le serveur VPN est un goulot dle serveur VPN est un goulot d’é’étranglement tranglement 

IPSecIPSec
Solutions du marchSolutions du marchéé
ProblProblèèmes : mes : 

Authentification niveau machine seulement Authentification niveau machine seulement 
Gestion des certificatsGestion des certificats



Solutions de Solutions de sséécurisationcurisation dudu WiFiWiFi

Authentification par mot de passe au Authentification par mot de passe au 
niveau 2niveau 2

CiscoCisco LEAP, RSA/LEAP, RSA/SecureSecure IDID
InconvInconvéénientnient : : ciblecible pour les pour les attaquesattaques de type de type 
dictionnairedictionnaire

Authentification par certificat au niveau Authentification par certificat au niveau 2 2 
(PKI)(PKI)

IEEE 802.1x EAP/TLSIEEE 802.1x EAP/TLS
Solution retenue en interne Solution retenue en interne –– ddééployployéée e àà ll’é’éttéé
20012001
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Standard IEEE : Standard IEEE : PortPort--BasedBased Network Access control (Juin 2001) approuvNetwork Access control (Juin 2001) approuvéé
par lpar l’’ANSIANSI
AuthentificationAuthentification machine et/ou machine et/ou utilisateur utilisateur 
GestionGestion des certificats sur les clients des certificats sur les clients wirelesswireless
Offre une expOffre une expéérience utilisateur rience utilisateur ““ethernetethernet--likelike””
Grâce Grâce àà ll’’authentification machine, authentification machine, 
lesles mises mises àà jour logicielles jour logicielles 
parpar GPO restent GPO restent possiblespossibles
Pas de goulot Pas de goulot 
dd’é’étranglement rtranglement rééseauseau
car le serveur RADIUS ne fait car le serveur RADIUS ne fait 
que de lque de l’’authentification authentification 
(contrairement au VPN) (contrairement au VPN) 

802.1x 802.1x EAP/TLSEAP/TLS
principeprincipe de de fonctionnementfonctionnement



ProblProblèèmes limes liééss au au ddééploiement de ploiement de 
802.11/802.1x802.11/802.1x

NNéécessitecessite des clients 802.1xdes clients 802.1x
WindowsWindows XP en standard (PEAP via le SP1)XP en standard (PEAP via le SP1)
Windows 2000 depuis 11/2002Windows 2000 depuis 11/2002
Windows NT4 Workstation, Windows 98 et Windows NT4 Workstation, Windows 98 et 
Millennium : via des contrats de support Millennium : via des contrats de support 
Microsoft Premier et AllianceMicrosoft Premier et Alliance
Pocket Pocket PC : code fourni aux OEM en octobre PC : code fourni aux OEM en octobre 
20022002

Outils clients Outils clients nnéécessaires (obtention et cessaires (obtention et 
installation des certificats)installation des certificats)



ProblProblèèmes limes liééss au au ddééploiement de ploiement de 
802.11/802.1x802.11/802.1x

Choix du matChoix du matéériel riel 
pour les PA : pas de partie amovible, pour les PA : pas de partie amovible, 
administration administration àà distance sdistance séécuriscurisééee
pour les cartes rpour les cartes rééseau : compatibilitseau : compatibilitéé

TimeoutTimeout client client DHCP (Windows XP sans DHCP (Windows XP sans 
SP1)SP1)
DiagnosticsDiagnostics des probldes problèèmes RFmes RF

InterfInterféérence : rence : coco--channel (recouvrement),channel (recouvrement), PA PA 
intrus, ad hocintrus, ad hoc
Zones dZones d’’ombres RFombres RF



ProblProblèèmes limes liééss au au ddééploiement de ploiement de 
802.11/802.1x802.11/802.1x

Contrôler/dContrôler/déétecter les installation sauvages de tecter les installation sauvages de 
point dpoint d’’accaccèèss
Diagnostic de problDiagnostic de problèèmes 802.1x : mes 802.1x : 

Ressources Ressources crosscross--organisationnellesorganisationnelles requises (PKI, requises (PKI, 
Radius, Active Directory, point dRadius, Active Directory, point d’’accaccèès, carte WiFi)s, carte WiFi)

Mise Mise àà jour distante des points djour distante des points d’’accaccèèss
Dimensionnement du serveurDimensionnement du serveur RADIUS :RADIUS :

Doit supporter bien plus dDoit supporter bien plus d’’authentifications quauthentifications qu’’un un 
serveur RASserveur RAS

Gestion de la rGestion de la réévocation vocation -- CertificateCertificate RevocationRevocation
ListsLists ((CRL)CRL)



802.1x en 802.1x en pratiquepratique

Utiliser EAP/TLS et les clUtiliser EAP/TLS et les cléés WEP 128 s WEP 128 bits.bits.
Choisir un intervalle de renouvellement des Choisir un intervalle de renouvellement des 
clcléés WEP qui s WEP qui éévite le craquage mais ne vite le craquage mais ne 
surchage pas inutilement les serveurssurchage pas inutilement les serveurs
ParamParaméétrer les clients pour forcer trer les clients pour forcer 
ll’’authentification utilisateur et machine   authentification utilisateur et machine   
HKLMHKLM\\SWSW\\MSMS\\EAPOLEAPOL\\ParametersParameters\\GeneralGeneral\\GlobalGlobal\\AuthModeAuthMode = 1= 1



802.1x en 802.1x en pratiquepratique

DDéévelopper une mvelopper une mééthode pour gthode pour géérer les points rer les points 
dd’’accaccèès inds indéésirablessirables

DDééveloppement ou solution du veloppement ou solution du marchmarchéé pour la pour la 
ddéétectiontection
ProcProcéédure pour dure pour ééliminationlimination

Concernant les points dConcernant les points d’’accaccèèss
ParamParaméétrer un mot de passe administrateur fort pour trer un mot de passe administrateur fort pour 
les points dles points d’’accaccèèss
Ils doivent supporter 802.1x EAP/TLS, WEP 128 Ils doivent supporter 802.1x EAP/TLS, WEP 128 bitsbits

Utiliser plusieurs canaux de sUtiliser plusieurs canaux de sééparation pour paration pour 
minimiser les minimiser les ééchoschos

Exemple : Canaux 1, 6 et Exemple : Canaux 1, 6 et 11 (Europe jusqu11 (Europe jusqu’à’à 13 13 
possible mais non utilispossible mais non utiliséé chez Microsoft)chez Microsoft)



802.1x en pratique :  les c802.1x en pratique :  les clientslients

Cartes Cartes WiFiWiFi ::
InteropInteropéérabilitrabilitéé avec les points avec les points dd’’accaccèès s 
(dont les WLAN personnels)(dont les WLAN personnels)
Support WEP 128 Support WEP 128 bitsbits
DisponibilitDisponibilitéé dd’’un un pilote certifipilote certifiéé pour la plateforme pour la plateforme 
visvisééee

Logiciel :Logiciel :
DDéévelopper une mvelopper une mééthode automatisthode automatiséée pour fournir les e pour fournir les 
certificatscertificats
Dans un futur proche : Dans un futur proche : WZCTOOL de Windows Server WZCTOOL de Windows Server 
2003 (Wireless Zero Configuration wizard) 2003 (Wireless Zero Configuration wizard) 



802.1x en pratique : 802.1x en pratique : Active DirectoryActive Directory

Utiliser les groupes globaux/universels Utiliser les groupes globaux/universels 
pour organiser les comptes pour organiser les comptes wirelesswireless
Contrôler les permissions dContrôler les permissions d’’accaccèès au s au 
travers de travers de RemoteRemote Access Access PolicyPolicy
Mettre en oeuvre Mettre en oeuvre ll’’autoauto--enrollmentenrollment sur les sur les 
comptes machines, en configurant la comptes machines, en configurant la 
stratstratéégie de groupegie de groupe «« AutomaticAutomatic CertificateCertificate
RequestRequest SettingsSettings »»



802.1x en pratique : 802.1x en pratique : 
Serveurs Serveurs Radius et points Radius et points dd’’accaccèèss
SSéécuriser le trafic entre points dcuriser le trafic entre points d’’accaccèès et serveurs s et serveurs 
RADIUS via RADIUS via IPSecIPSec
UtiliserUtiliser les mots de passe forts pour les secrets partagles mots de passe forts pour les secrets partagéés s 
RADIUSRADIUS
Utiliser autant de secrets partagUtiliser autant de secrets partagéés RADIUS que possibles RADIUS que possible
Utiliser des Utiliser des proxiesproxies Radius quand en Radius quand en multimulti--domainedomaine

Permet de relayer les authentifications sur le serveur RADIUS duPermet de relayer les authentifications sur le serveur RADIUS du
domaine ddomaine d’’appartenanceappartenance
Gain en Gain en éévolutivitvolutivitéé et administrationet administration

Ne pas prNe pas préévoir plus de 20voir plus de 20--50 connexions clients 50 connexions clients 
simultansimultanéées par points des par points d’’accaccèès,s,

Partage de bande passante par point dPartage de bande passante par point d’’accaccèès ! s ! 



802.1x en pratique : 802.1x en pratique : 
Serveurs Serveurs Radius et points Radius et points dd’’accaccèèss
Pour des environnements Pour des environnements àà haute densithaute densitéé de clients, de clients, 
utiliser plus de points dutiliser plus de points d’’accaccèès, s, àà puissance de puissance de 
transmission transmission rrééduiteduite
Mise Mise àà jour des firmwares des points djour des firmwares des points d’’accaccèès existantss existants
Les frLes frééquences autorisquences autoriséées varient des varient d’’un pays un pays àà ll’’autreautre
Attention Attention àà respecter les rrespecter les rèègles de sgles de séécuritcuritéé des biens et des biens et 
des personnes en installant les points ddes personnes en installant les points d’’accaccèès (prs (préévention vention 
antianti--incendie, utilisation dincendie, utilisation d’’une alimentation centralisune alimentation centraliséée e 
basse tension sauvegardbasse tension sauvegardéée)e)
Câble universel : Câble universel : 
alimentation + ralimentation + rééseau, personnalisation : accseau, personnalisation : accèès consoles console



Carte Carte àà puce pour lpuce pour l’’accaccèès s àà distance distance 
Authentification Authentification àà 2 facteurs pour le RAS chez Microsoft2 facteurs pour le RAS chez Microsoft



AperAperççu de la solutionu de la solution

AmAméélioration de la slioration de la séécuritcuritéé
(carte + PIN) (carte + PIN) 
FlexibilitFlexibilitéé (stockage s(stockage séécuriscuriséé))
SimplicitSimplicitéé
Capitalisation sur une infrastructure dCapitalisation sur une infrastructure dééjjàà
existante : Windows 2000, Active Directory, existante : Windows 2000, Active Directory, 
Certificate ServicesCertificate Services

““TheThe use use ofof Smart Smart CardsCards willwill significantlysignificantly increaseincrease thethe securitysecurity
ofof ourour corporatecorporate network by network by improvingimproving ourour abilityability to to 
authenticateauthenticate eacheach employeeemployee andand business business partnerpartner as as theythey
remotelyremotely connectconnect to Microsoft.to Microsoft.””

Greg Wood, Greg Wood, GeneralGeneral Manager, Manager, CorporateCorporate SecuritySecurity, Microsoft Corporation, Microsoft Corporation



Le RASLe RAS chez Microsoftchez Microsoft

Le groupe informatiqueLe groupe informatique interne chez Microsoft interne chez Microsoft : : 
OTGOTG –– Operations and TechnologyOperations and Technology GroupGroup

En charge des rEn charge des rééseaux internes, des seaux internes, des 
ttéélléécommunications, des applications mcommunications, des applications méétier, des tier, des 
serveurs dserveurs d’’infrastructureinfrastructure
En particulier, gEn particulier, gèèrere les risques sles risques séécuritcuritéé des accdes accèès s 
distants (RAS, Remote Access Services)distants (RAS, Remote Access Services)

Quelques chiffresQuelques chiffres
Environ 58000Environ 58000 employemployéés et souss et sous--traitants utilisent les traitants utilisent les 
accaccèès RASs RAS
400 sites dans le 400 sites dans le monde, 175 points dmonde, 175 points d’’accaccèès s 
(directement par modem ou carte RNIS, ou bien par (directement par modem ou carte RNIS, ou bien par 
connexion connexion àà un FAI puis VPN, PPTP ou L2TP)un FAI puis VPN, PPTP ou L2TP)
Environ 250 000 connexions par semaineEnviron 250 000 connexions par semaine



Le RASLe RAS chez Microsoftchez Microsoft

La problLa probléématique de matique de ll’’authentification pour le RASauthentification pour le RAS
Validation du nom et du mot de passe associValidation du nom et du mot de passe associéé (insuffisant)(insuffisant)
Authentification Authentification àà deux niveaux (correct)deux niveaux (correct)

Quelque chose que lQuelque chose que l’’on a (la carte on a (la carte àà puce) et puce) et 
quelquequelque chose que lchose que l’’on sait (le code don sait (le code d’’accaccèès s -- PersonalPersonal Identification Identification 
NumberNumber -- PIN)PIN)

VolontVolontéé de de pallierpallier certainescertaines vulnvulnéérabilitrabilitéés sur les ordinateurs s sur les ordinateurs non non 
ggéérréés (s (àà lala maison en particulier)maison en particulier)

Virus, chevaux de Troie, versVirus, chevaux de Troie, vers
Connexion permanente (ADSL) Connexion permanente (ADSL) àà ll’’Internet qui augmente les Internet qui augmente les 
menacesmenaces

LaLa carte carte àà puce a puce a ééttéé choisie par rapport choisie par rapport àà dd’’autre autre 
technologies alternatives en raison de son cotechnologies alternatives en raison de son coûût, de sa t, de sa 
fiabilitfiabilitéé, de ses fonctionnalit, de ses fonctionnalitéés et de sa s et de sa mobilitmobilitéé



Menaces / contre mesuresMenaces / contre mesures

Personne mal intentionnPersonne mal intentionnéée (hacker)e (hacker)
Authentification Authentification àà 2 facteurs : Carte 2 facteurs : Carte àà puce + puce + 
PINPIN
StratStratéégie de mots de passe fortsgie de mots de passe forts

Logiciel malveillantLogiciel malveillant
VVéérification de la configuration minimum rification de la configuration minimum 
requise :requise :

Connection ManagerConnection Manager
AntivirusAntivirus
Windows XP avec parfeu activWindows XP avec parfeu activéé

RAS QuarantineRAS Quarantine



Infrastructure plus Infrastructure plus sséécurisablecurisable
Mise en quarantaineMise en quarantaine

InternetInternet CorpnetCorpnet
IASIAS

Configuration clientConfiguration client
non contrôlnon contrôléée :e :
••Version dVersion d’’OSOS supportsupportéée ?e ?
••Routage ?Routage ?
••FirewallFirewall ??
••Signature A/V Signature A/V àà jour ?jour ?
••Correctifs appliquCorrectifs appliquéés ?s ?

QuarantaineQuarantaine

ConceptConcept ::
••IsolerIsoler
••TesterTester
••ConfigurerConfigurer
••Autoriser / bloquer lAutoriser / bloquer l’’accaccèèss

ClientClient RRASRRAS



LaLa carte carte àà puce chez Microsoftpuce chez Microsoft

Difficile Difficile àà suborner suborner 
Il faut Il faut 

Un lecteur de carte Un lecteur de carte àà pucepuce
Un PINUn PIN

Tire parti des technologies prTire parti des technologies préésentes en sentes en 
standard au sein des serveurs Windows 2000 standard au sein des serveurs Windows 2000 
Server / Windows Server 2003Server / Windows Server 2003

FonctionnalitFonctionnalitéé des services de certificatsdes services de certificats
SSéécuritcuritéé dd’’une une Public Key InfrastructurePublic Key Infrastructure (PKI)(PKI)
CryptographicCryptographic Service ProviderService Provider (CSP)(CSP)
SSéécuritcuritéé Extensible Extensible AuthenticationAuthentication
ProtocolProtocol/Transport Layer/Transport Layer (EAP/TLS)(EAP/TLS)



LaLa carte carte àà puce chez Microsoftpuce chez Microsoft

Fonctions utilisateur disponibles actuellementFonctions utilisateur disponibles actuellement
Visualisation du contenu de la carte, reset du PIN, Visualisation du contenu de la carte, reset du PIN, 
ajout de donnajout de donnéées personnelleses personnelles

Fonctions utilisateur disponibles dans le futurFonctions utilisateur disponibles dans le futur
Ajout de nouveaux certificats pour diffAjout de nouveaux certificats pour difféérentes rentes 
applicationsapplications

Remplacement des badges dRemplacement des badges d’’accaccèès aux s aux 
bâtiments (avec photos) pour tous les employbâtiments (avec photos) pour tous les employéés s 
de Microsoft (aux USA de Microsoft (aux USA –– en Europe, 2 badges)en Europe, 2 badges)

CeuxCeux--ci comprennent maintenant un processeur de ci comprennent maintenant un processeur de 
chiffrement embarquchiffrement embarquéé disposant de 32 Kodisposant de 32 Ko



ArchitectureArchitecture

Besoins sur le poste clientBesoins sur le poste client
Windows XP ProfessionnelWindows XP Professionnel
Lecteur de carte Lecteur de carte àà puce avec le connecteur appropripuce avec le connecteur appropriéé
Application antivirusApplication antivirus
Autres logiciels additionnelsAutres logiciels additionnels

DiffDifféérents outils OEM pour la carte rents outils OEM pour la carte àà pucepuce
Version prVersion préé--configurconfiguréée du Connection Manager qui e du Connection Manager qui 
standardise toutes les options de configuration de la carte standardise toutes les options de configuration de la carte àà
puce lors de lpuce lors de l’’installationinstallation

DDééveloppements personnalisveloppements personnalisééss
Extension des scripts du Connection Manager pour vExtension des scripts du Connection Manager pour véérifier rifier 
toute les toute les ééllééments de sments de séécuritcuritéé du poste client en connexion du poste client en connexion 
RAS. Si cette vRAS. Si cette véérification de la configuration minimale du rification de la configuration minimale du 
poste client poste client ééchoue, mise en quarantaine (RAS Quarantine choue, mise en quarantaine (RAS Quarantine 
Service de Windows Server 2003)Service de Windows Server 2003)



DDééploiementploiement

Acquisition dAcquisition d’’un processeur de chiffrement 32 Ko et un processeur de chiffrement 32 Ko et 
intintéégration dans des cartes gration dans des cartes àà puce au format standard puce au format standard 
(RFID)(RFID)
Formation dFormation d’’un card management team centralisun card management team centraliséé

Personnalisation, Personnalisation, éémission et gestion de la distribution, support mission et gestion de la distribution, support 
utilisateur de deuxiutilisateur de deuxièème niveaume niveau

Les Smart Card Security Officers distribuent les cartesLes Smart Card Security Officers distribuent les cartes
VVéérification de lrification de l’’identitidentitéé
ÉÉchange des anciens badges dchange des anciens badges d’’accaccèès aux bâtiments et s aux bâtiments et 
remplacement par les nouveaux badges carte remplacement par les nouveaux badges carte àà pucepuce
LL’’utilisateur doit changer son PIN initial avant de se connecter utilisateur doit changer son PIN initial avant de se connecter àà
distance sur le rdistance sur le rééseauseau

PIN obligatoirement alphanumPIN obligatoirement alphanuméérique, 5 rique, 5 àà 15 caract15 caractèèresres



DDééploiementploiement

Utilisation de lUtilisation de l’’infrastructure de PKI pour crinfrastructure de PKI pour crééer les er les 
certificats de logon stockcertificats de logon stockéés dans les cartes s dans les cartes àà
puce et lpuce et l’’annuaire Active Directory, dannuaire Active Directory, déélivrlivréés s àà
travers les services de certificats de Windows travers les services de certificats de Windows 
ServerServer
Mise en place dMise en place d’’une solution de dune solution de déélléégation pour gation pour 
la distribution rla distribution réégionale et les responsabilitgionale et les responsabilitéés s 
administratives afin de diminuer les coadministratives afin de diminuer les coûûtsts

Autorisation de distribuer des cartes de remplacement Autorisation de distribuer des cartes de remplacement 
apraprèès avoir obtenu ls avoir obtenu l’’accord de laccord de l’é’équipe squipe séécuritcuritéé de de 
RedmondRedmond
Fourniture de cartes Fourniture de cartes àà puce prpuce préé--configurconfiguréées dont les es dont les 
numnumééros de sros de séérie sont tracrie sont tracéés soigneusements soigneusement



Les Les ddééfisfis

Utilisateurs mobilesUtilisateurs mobiles
Les utilisateurs de PDA ne peuvent obtenir un accLes utilisateurs de PDA ne peuvent obtenir un accèès s 
RAS (pas de support du protocole EAP/TLS pour RAS (pas de support du protocole EAP/TLS pour 
ll’’instant)instant)

RNISRNIS
Le groupement de canaux RNIS nLe groupement de canaux RNIS n’’est pas supportest pas supportéé
(r(rééduction des performances rduction des performances rééseau)seau)

SSéélection dlection d’’un produit matun produit matéérielriel
Les modLes modèèles de cartes les de cartes àà puce puce éévoluent rapidement ; le voluent rapidement ; le 
ddééploiement ploiement àà ll’é’échelle de Microsoft ne permet pas chelle de Microsoft ne permet pas 
une standardisation sur un seul modune standardisation sur un seul modèèlele



Les Les ddééfisfis

Machines Machines àà la maisonla maison
Les utilisateurs Les utilisateurs àà la maison qui ont des machines la maison qui ont des machines 
Macintosh, UNIX et Linux ne peuvent obtenir un accMacintosh, UNIX et Linux ne peuvent obtenir un accèès s 
RAS (pas de support pour le protocole EAP/TLS)RAS (pas de support pour le protocole EAP/TLS)
Remarque : les machines Remarque : les machines àà la maison qui ne peuvent la maison qui ne peuvent 
pas mettre en place une solution carte pas mettre en place une solution carte àà puce pour puce pour 
des raisons logicielles (Windows XP) ou matdes raisons logicielles (Windows XP) ou matéérielles rielles 
(USB) peuvent acc(USB) peuvent accééder der àà leurs messageries, leurs messageries, 
calendriers, contacts et aux dossiers publics via le calendriers, contacts et aux dossiers publics via le 
Web en utilisant Outlook Web Access (via HTTPS). Web en utilisant Outlook Web Access (via HTTPS). 
UtilisUtiliséé par 30000 employpar 30000 employéés chaque mois.s chaque mois.



Le futurLe futur

Meilleure gestion des comptes avec des Meilleure gestion des comptes avec des 
privilprivilèèges ges éélevlevééss

Utiliser le paramUtiliser le paraméétrage dans Windows qui trage dans Windows qui 
requiert lrequiert l’’utilisation dutilisation d’’une carte une carte àà puce pour puce pour 
ll’’utilisation dutilisation d’’un compte hautement privilun compte hautement privilèègigiéé
(but : minimiser(but : minimiser les les ééventuelles ventuelles 
compromissionscompromissions et amet amééliorer la liorer la tratraççabilitabilitéé))

Signatures numSignatures numéériques (messagerie)riques (messagerie)
Extension du support applicatifsExtension du support applicatifs

Signature des dotations en stock options, Signature des dotations en stock options, 
sséécurisation des donncurisation des donnéées financies financièères et DRH, res et DRH, 
signature du code source, etc.signature du code source, etc.



AutresAutres leleççons apprisesons apprises

ComprendreComprendre les possibilitles possibilitéés de la carte s de la carte àà
pucepuce
AnticiperAnticiper les les éévolutions des technologies volutions des technologies 
sur les 12sur les 12--24 prochains 24 prochains moismois
PrPréévoir un moyen secondaire dvoir un moyen secondaire d’’accaccèès s 
sséécuriscuriséé
Outils dOutils d’’administration des cartes administration des cartes àà puce puce 
pas encore matures (augmentation de pas encore matures (augmentation de 
ll’’administration requise)administration requise)



AutresAutres leleççons apprisesons apprises

SS’’assurer que les assurer que les ééquipes sont correctement quipes sont correctement 
formforméées sur les technologies de PKIes sur les technologies de PKI
CeCe nn’’est pas une solution permettant de couvrir est pas une solution permettant de couvrir 
100 % de  la population de utilisateurs100 % de  la population de utilisateurs

Comprendre les impacts de lComprendre les impacts de l’’utilisation de postes client utilisation de postes client 
non standards non standards 

PPéénalisation en termes de performance lors du nalisation en termes de performance lors du 
logon logon initial :initial : ajout dajout d’’environ 30 secondes au environ 30 secondes au 
processus de logonprocessus de logon

LL’’augmentation de la saugmentation de la séécuritcuritéé du rdu rééseau justifie seau justifie 
pleinement cette ppleinement cette péénalisationnalisation



Messagerie sMessagerie séécuriscuriséée S/MIME e S/MIME 
Signature et confidentialitSignature et confidentialitéé des mdes mééls chez Microsoftls chez Microsoft



ComposantsComposants

AvantAvant
Outlook 2002 Outlook 2002 
KMS / Exchange 2000 / Active DirectoryKMS / Exchange 2000 / Active Directory

MaintenantMaintenant
Outlook 2003 beta 2Outlook 2003 beta 2
Exchange 2003 beta / Windows Server 2003Exchange 2003 beta / Windows Server 2003

Usages : signature (authentification, intUsages : signature (authentification, intéégritgritéé), ), 
chiffrement (confidentialitchiffrement (confidentialitéé))
Certificats : Certificats : 

du stockage logicieldu stockage logiciel…… (maintenant)(maintenant)
vers les cartes vers les cartes àà puce (avenir proche)puce (avenir proche)



En rEn réésumsuméé

MicrosoftMicrosoft a chercha cherchéé àà mettre en mettre en œœuvre en uvre en 
interne une solution sinterne une solution séécuriscuriséée permettant e permettant 
ll’’accaccèès au rs au rééseau quel que soit lseau quel que soit l’’endroit endroit 
dd’’ooùù travaillent les Microsoftees.travaillent les Microsoftees.
LaLa mise en mise en œœuvre duvre d’’une authentification une authentification àà
deux deux niveaux pour le RAS et du 802.1x en niveaux pour le RAS et du 802.1x en 
font partiefont partie
En tout En tout éétat de cause, il faut planifier tat de cause, il faut planifier 
attentivement une telle mise en oeuvreattentivement une telle mise en oeuvre





AnnexesAnnexes



Plus Plus dd’’informationsinformations

http://www.microsoft.com/technet/itshowcasehttp://www.microsoft.com/technet/itshowcase
httphttp://www.microsoft.com/://www.microsoft.com/wifiwifi
http://www.microsoft.com/wirelesshttp://www.microsoft.com/wireless
http://www.microsoft.com/http://www.microsoft.com/hwdevhwdev/tech/network/wireless/tech/network/wireless
http://www.ieee.orghttp://www.ieee.org
http://standards.ieee.org/wireless/http://standards.ieee.org/wireless/
http://www.ieee802.org/1/pages/802.1x.htmlhttp://www.ieee802.org/1/pages/802.1x.html
http://www.wihttp://www.wi--fi.orgfi.org
Il est possible de trouver des informations additionnelles sur lIl est possible de trouver des informations additionnelles sur les technologies es technologies 
de cartes de cartes àà puce et de mise en place dpuce et de mise en place d’’infrastructure de PKI eninfrastructure de PKI en

http://msdn.microsoft.com/library/?url=/library/enhttp://msdn.microsoft.com/library/?url=/library/en--
us/dnscard/html/smartcardcspcook.aspus/dnscard/html/smartcardcspcook.asp
http://www.microsoft.com/seminar/includes/seminar.asp?url=/Seminhttp://www.microsoft.com/seminar/includes/seminar.asp?url=/Seminar/en/Windowar/en/Window
s/20000727_WIN2K_PublicKey1/Portal.xmls/20000727_WIN2K_PublicKey1/Portal.xml
http://www.microsoft.com/windows2000/techinfo/reskit/enhttp://www.microsoft.com/windows2000/techinfo/reskit/en--
us/default.asp?url=/windows2000/techinfo/reskit/enus/default.asp?url=/windows2000/techinfo/reskit/en--
us/deploy/dgch_pki_ODBG.aspus/deploy/dgch_pki_ODBG.asp



GlossaireGlossaire
IAS: Internet IAS: Internet AuthenticationAuthentication ServerServer
EAP: Extensible EAP: Extensible AuthenticationAuthentication ProtocolProtocol
PEAP : PEAP : ProtectedProtected Extensible Extensible AuthenticationAuthentication ProtocolProtocol
TLS: Transport Layer TLS: Transport Layer SecuritySecurity
WiFi : WiFi : WirelessWireless FidelityFidelity (802.11)(802.11)
CRL: Certificate Revocation ListsCRL: Certificate Revocation Lists
WEP : Wired Equivalent PrivacyWEP : Wired Equivalent Privacy
TKIP : Temporal Key TKIP : Temporal Key IntegrityIntegrity ProtocolProtocol
AES: AES: AdvancedAdvanced EncryptionEncryption StandardStandard
RADIUS : RADIUS : RemoteRemote AuthenticationAuthentication DialDial--InIn User Service User Service 
GP : Group GP : Group PolicyPolicy
WLAN : WLAN : WirelessWireless Local Area NetworkLocal Area Network
VPN : VPN : VirtualVirtual PrivatePrivate NetworkNetwork
PKI: Public Key InfrastructurePKI: Public Key Infrastructure
PPTP : Point to Point PPTP : Point to Point TunnelingTunneling ProtocolProtocol
L2TP: Layer L2TP: Layer TwoTwo TunnelingTunneling ProtocolProtocol
IEEE: IEEE: InstituteInstitute ofof ElectricalElectrical andand ElectronicsElectronics EngineersEngineers



1. Client forms an 802.11b association with an access point.
2. The access point sends the client an EAP "identity request". 
3. The client responds by sending its EAP "identity" to the access 

point. The identity consists of the domain username or 
machinename and domain, e.g. 
alias@FOO.domain.microsoft.com.

4. The access point forwards this request to the RADIUS server 
over its uncontrolled port.

5. After receiving the client's EAP "identity", the RADIUS server (1) 
requests a certificate that is associated with the identity it just 
received and (2) sends the server certificate through the AP to 
the client.   

6. The client validates the server certificate it receives and sends 
its own domain certificate back to the RADIUS server via the 
access point.  NOTE:  The client will previously have needed to 
obtain the certificate over an ethernet connection to the network 
or some other means of connecting that does not use 802.1X.

Processus dProcessus d’’authentification 802.1xauthentification 802.1x



8. The RADIUS Server checks with the Active Directory Domain Controller 
to ensure that the domain user account information in the "identity" 
packet is indeed associated with the domain user certificate received 
from the client.  If not, the RADIUS server sends an authentication failure 
message to the access point.

9. Upon successful authentication, the RADIUS server sends a success 
message to the access point along with a usable WEP key for the 
session. 

10. The access point forwards the WEP Key to the client.  This WEP key is 
used for the current session in which the client is associated with the 
Access Point.  NOTE:  A subsequent WEP key is provided by the AP to 
the client if the client roams to a new AP or the WEP refresh interval 
passes.

11. The access point opens the controlled port to give the client access to 
corpnet resources.

12. The client implements the WEP key to encrypt its 802.11b link layer 
wireless connection to the access point and starts DHCP to obtain a 
corpnet IP address through the AP’s controlled port.

13. After successfully receiving an IP address from the DHCP server, the 
client then completes a normal logon to the domain and can begin using 
the network.

Processus dProcessus d’’authentification 802.1xauthentification 802.1x



IEEE 802.11 Task Groups (TG)IEEE 802.11 Task Groups (TG)
Different 802.11 Different 802.11 PHYsPHYs

802.11 802.11 –– 2Mbps DS or FH2Mbps DS or FH
802.11b 802.11b –– 11Mbps DS11Mbps DS
802.11g 802.11g -- 22Mbps OFDM22Mbps OFDM
802.11a 802.11a –– 54 Mbps OFDM54 Mbps OFDM

802.11d 802.11d –– World modeWorld mode
802.11e 802.11e –– 802.11 QoS based on 802.1p802.11 QoS based on 802.1p
802.11f 802.11f –– inter AP protocolinter AP protocol
802.11h 802.11h –– dynamic power and freq controldynamic power and freq control
802.11i 802.11i -- Advanced Encryption Standard (AES) Advanced Encryption Standard (AES) 
plus .1x style authenticationplus .1x style authentication



AvenirAvenir de la de la sséécuritcuritéé WLANWLAN
802.11a 802.11a -- 5.0 5.0 GHzGHz

OFDM OFDM –– RRéésistance aux interfsistance aux interféérencesrences
Haut dHaut déébit : 54 Mb/sbit : 54 Mb/s

802.11i 802.11i –– Remplacement de WEP pour un chiffrement Remplacement de WEP pour un chiffrement 
par paquet :par paquet :

Temporal Key Temporal Key IntegrityIntegrity ProtocolProtocol (TKIP) (TKIP) –– Par mise Par mise àà jour du jour du 
FirmwareFirmware
AdvancedAdvanced EncryptionEncryption Standard (AES) Standard (AES) –– NNéécessite la mise cessite la mise àà
jour du chipsetjour du chipset

ProtectedProtected EAP (PEAP)EAP (PEAP)
NNéégociations chiffrgociations chiffréées de les de l’’authentificationauthentification
TLS ou MSCHAPV2 peuvent être utilisTLS ou MSCHAPV2 peuvent être utilisééss
PEAP/TLS plus sPEAP/TLS plus séécuriscuriséé que que EAP/TLSEAP/TLS

Le 31/3/2003 : mise Le 31/3/2003 : mise àà disposition de WPA (WiFi disposition de WPA (WiFi 
Protected Access (plus sProtected Access (plus séécuriscuriséé que WEP; ouvre la voie que WEP; ouvre la voie 
vers 802.11i)vers 802.11i)



Mise en oeuvreMise en oeuvre

StratStratéégie de mots de passe fortsgie de mots de passe forts
AccAccèès au stockage des mots de passe restreint et s au stockage des mots de passe restreint et 
auditauditéé
Changement tous les 70 joursChangement tous les 70 jours
Interdiction du paramInterdiction du paramèètrage trage «« ce mot de passe ce mot de passe 
nn’’expire jamaisexpire jamais »»
Aucune transmission de mot de passe en clairAucune transmission de mot de passe en clair
Pas de mise en cache de mots de passePas de mise en cache de mots de passe
Interdiction dInterdiction d’’utilisation de mots de passe dans des utilisation de mots de passe dans des 
batchesbatches
Les comptes homonymes doivent avoir des mots de Les comptes homonymes doivent avoir des mots de 
passe significativement diffpasse significativement difféérents dans les domaines rents dans les domaines 
ooùù ils sont prils sont préésentssents
Doit suivre les rDoit suivre les rèègles de complexitgles de complexitéé



Infrastructure plus Infrastructure plus sséécurisablecurisable
PEAP et auto enrôlementPEAP et auto enrôlement

IASIAS

Point Point 
dd’’accaccèèss
802.1x802.1x

PublicPublic CACA 1.1. Le poste client (pas dans le Le poste client (pas dans le 
domaine) a le certificat racine domaine) a le certificat racine 
de la CA de la CA publicpublic

2.2. Le serveur RADIUS obtient un Le serveur RADIUS obtient un 
certificat de la CA certificat de la CA publicpublic

3.3. Tentative de connexion Tentative de connexion 
4.4. VVéérification du certificat du rification du certificat du 

serveur RADIUS par le clientserveur RADIUS par le client
5.5. Canal EAP sCanal EAP séécuriscuriséé en en 

utilisant le certificat du utilisant le certificat du 
serveur RADIUSserveur RADIUS

6.6. Authentification du client en Authentification du client en 
utilisant le mot de passe ADutilisant le mot de passe AD

7.7. Le client joint le domaine et Le client joint le domaine et 
ss’’auto enrôleauto enrôle

8.8. Ensuite, le certificat sera Ensuite, le certificat sera 
utilisutiliséé pour lpour l’’authentificationauthentification

CertCert
Root publicRoot public

Cert Cert ServeurServeur
RADIUSRADIUS

SignatureSignature

AutoAuto--CertCert
ClientClient
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