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QuQu’’estest--ce que la ce que la ««cybercriminalitcybercriminalité»é» ??

CriminalitCriminalitéés qui utilisent de fas qui utilisent de faççon accessoire les on accessoire les 
technologies numtechnologies numéériquesriques

Ex.: utilisation dEx.: utilisation d’’Internet, de GSM, dInternet, de GSM, d’’ordinateursordinateurs……pour communiquer, pour communiquer, 
crcrééer des documents bureautiques, er des documents bureautiques, etcetc

⇒⇒ Trafics de stupTrafics de stupééfiants, dfiants, déélinquance linquance ééconomique et financiconomique et financièère, homicidere, homicide

CriminalitCriminalitéés qui utilisent de fas qui utilisent de faççon principale les on principale les 
technologies numtechnologies numéériquesriques

Ex.: diffusion de contenus illicites sur InternetEx.: diffusion de contenus illicites sur Internet
⇒⇒ PPéédophilie, xdophilie, xéénophobienophobie……

CriminalitCriminalitéés dont ls dont l’’objet est constituobjet est constituéé par les technologies par les technologies 
numnuméériquesriques

Ex.: atteintes aux STAD, contrefaEx.: atteintes aux STAD, contrefaççon cartes bancaires, infractions CNILon cartes bancaires, infractions CNIL
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LL’’obligation pour la gendarmerie de obligation pour la gendarmerie de 
ss’’adapteradapter

Toutes les cybercriminalitToutes les cybercriminalitéés ne ns ne néécessitent pas des compcessitent pas des compéétences tences 
trtrèès s éélevlevééeses
⇒⇒ Plusieurs Plusieurs ééchelons dchelons d’’intervention avec des moyens diffintervention avec des moyens difféérencirenciééss

OmniprOmnipréésence dsence d’’objets numobjets numéériques dans la vie courante riques dans la vie courante 
(t(tééllééphones GSM, ordinateurs, cartes bancaires)phones GSM, ordinateurs, cartes bancaires)
⇒⇒ NNéécessitcessitéé de capacitde capacitéés ds d’’exploitation sommaires et rapides exploitation sommaires et rapides àà ll’é’échelon chelon 

locallocal

⇒⇒ Echelon de base: Echelon de base: enquêteurs Nenquêteurs N--TECH (TECH (àà terme 170 rterme 170 réépartis partis 
sur toute la France)sur toute la France)

⇒⇒ Echelon dEchelon d’’expertise: expertise: Institut de recherche criminelle de la Institut de recherche criminelle de la 
gendarmerie nationale (IRCGN)gendarmerie nationale (IRCGN)
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Les enquêteurs NLes enquêteurs N--TECHTECH

Formation 6 semainesFormation 6 semaines
Pack matPack matéériel et logiciel complet (environ 5.000 euros / riel et logiciel complet (environ 5.000 euros / 
enquêteur)enquêteur)
Connexion ADSL dConnexion ADSL déédidiééee
Culture gCulture géénnéérale techniquerale technique

RRééseaux IP, rseaux IP, rééseaux GSM, carte bancaireseaux GSM, carte bancaire
CapacitCapacitéé dd’’analyses sommairesanalyses sommaires

SystSystèèmes de fichiers (sur disques durs, clmes de fichiers (sur disques durs, cléés USB, CD/DVDs USB, CD/DVD……))
RRéécupcupéération de fichiers ration de fichiers «« visibles visibles »» et effacet effacééss
«« Reconstitution de lReconstitution de l’’activitactivitéé Internet Internet »» du suspect (index.dat et du suspect (index.dat et 
cache IEcache IE……))

TTééllééphones GSM et cartes SIMphones GSM et cartes SIM
RRéécupcupéération de donnration de donnééeses--utilisateurutilisateur

http://www.frsnet.com/carte/00.php
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Contraintes liContraintes liéées es àà la dla déépendance pendance 
aux nouvelles technologiesaux nouvelles technologies

……Le tout dans un contexte budgLe tout dans un contexte budgéétaire trtaire trèès contraint, et avec la s contraint, et avec la 
mmééfiance initiale des chefs !fiance initiale des chefs !

Consultation de sites web illConsultation de sites web illéégaux, utilisation de logiciels non gaux, utilisation de logiciels non 
reconnus, treconnus, tééllééchargement de fichiers chargement de fichiers «« suspects suspects »»

Adaptation de la politique SSI interne Adaptation de la politique SSI interne àà la gendarmeriela gendarmerie

MatMatéériels et logiciels trriels et logiciels trèès sps spéécifiquescifiques
MarchMarchéés publics inexistants, fournisseurs non rs publics inexistants, fournisseurs non rééfféérencrencééss

NouveautNouveautéés mats matéérielles (SATA, rielles (SATA, WiFiWiFi, cartes , cartes TransFlashTransFlash……))
Mise Mise àà jour/renouvellement frjour/renouvellement frééquent des matquent des matéérielsriels

NouveautNouveautéés logicielles/protocolaires (s logicielles/protocolaires (VoIPVoIP, r, rééseaux P2P, seaux P2P, 
éévolution des OSvolution des OS……))

Mise Mise àà jour des connaissances de 170 personnes rjour des connaissances de 170 personnes rééparties sur toute la parties sur toute la 
FranceFrance
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LL’’unique laboratoire de la gendarmerieunique laboratoire de la gendarmerie
Environ 200 personnes (ingEnviron 200 personnes (ingéénieurs, docteurs nieurs, docteurs 
pharmacie/mpharmacie/méédecine/biologie, DEA/thdecine/biologie, DEA/thèèsese……))
Mission: analyse scientifique des Mission: analyse scientifique des ééllééments de preuve ments de preuve 
saisis au cours des enquêtessaisis au cours des enquêtes
Domaines: ADN, empreintes digitales, balistiqueDomaines: ADN, empreintes digitales, balistique……

……et en particulier le det en particulier le déépartement informatiquepartement informatique--
éélectronique (INL)lectronique (INL)

IInstitut de nstitut de RRecherche echerche 
CCriminelle de la riminelle de la GGendarmerie endarmerie 
NNationaleationale
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Exemple de compExemple de compéétences du tences du 
ddéépartement INLpartement INL

InterprInterpréétation des traces crtation des traces créééées lors de es lors de 
ll’’utilisation de clients Internet (web, chat, utilisation de clients Internet (web, chat, 
P2PP2P……))
RRééparation physique de disques durs paration physique de disques durs 
endommagendommagééss
Cartographies GSMCartographies GSM
Analyse du fonctionnement de Analyse du fonctionnement de keyloggerskeyloggers
bancairesbancaires
RRéétroconceptiontroconception de dispositifs de de dispositifs de 
pipiéégeage de DAB/DACgeage de DAB/DAC
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12 gendarmes de haut niveau technique12 gendarmes de haut niveau technique
⇒⇒ DifficultDifficultéés de recrutement et de fids de recrutement et de fidéélisationlisation

Formation continue trFormation continue trèès sps spéécifiquecifique
⇒⇒ NN’’existe pas toujours existe pas toujours «« sur sur éétagtagèère re »»
⇒⇒ Tarifs exorbitants par rapport aux Tarifs exorbitants par rapport aux «« standards gendarmerie standards gendarmerie »»

Contacts frContacts frééquents indispensables avec les industriels, les quents indispensables avec les industriels, les 
universitaires, les opuniversitaires, les opéérateursrateurs
⇒⇒ Pendant ce temps la justice patiente pour obtenir ses rPendant ce temps la justice patiente pour obtenir ses réésultats sultats 

dd’’expertiseexpertise……
DDééveloppement permanent de nouvelles mveloppement permanent de nouvelles mééthodes de travail et thodes de travail et 
processusprocessus

Ex.: rEx.: réécupcupéération de donnration de donnéées dans les tes dans les tééllééphones portables (dessoudage phones portables (dessoudage 
de composants)de composants)

AssuranceAssurance--qualitqualitéé
⇒⇒ Norme ISO 17025 non adaptNorme ISO 17025 non adaptéée aux e aux «« laboratoires numlaboratoires numéériques riques »»

Contraintes liContraintes liéées es àà la dla déépendance pendance 
aux nouvelles technologiesaux nouvelles technologies
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ContactContact

Capitaine Nicolas Capitaine Nicolas DuvinageDuvinage
IRCGN IRCGN –– Chef du dChef du déépartement informatique partement informatique 
éélectroniquelectronique
TTéél: 01 58 66 50 62l: 01 58 66 50 62
Fax: 01 58 66 50 27Fax: 01 58 66 50 27
Email:Email: inl.ircgn@gendarmerie.defense.gouv.frinl.ircgn@gendarmerie.defense.gouv.fr

n.duvinage@wanadoo.frn.duvinage@wanadoo.fr

mailto:inl.ircgn@gendarmerie.defense.gouv.fr
mailto:n.duvinage@wanadoo.fr
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