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Comite Reseau des Universites

L'acces a ces ressources doit étre simple,
sécurisée et se faire depuis n'importe ou

* simple
— sans installation ou configuration sur le poste client
— sans nouveau mot de passe a retenir

e Securisee
— confidentialité, authentification et intégrité des
donneées échangées

— contrble de la diffusion des données par leurs
propriétaires

« depuis n'importe ou : depuis la maison ou le
cybercafé comme depuis le campus

http://www.cru.fr 19 mai 2008
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La féderation d'identités est une bonne solution
pour le contr6le d’acces aux ressources en ligne

pour |'utilisateur final
— un simple navigateur suffit
— pas de nouveau mot de passe

pour le gestionnaire d’'une application
— plus besoin de gérer un systeme d’authentification

— possibilités de contrble d’acces riches avec des attributs utilisateurs
fiables

pour l'université gérant des comptes utilisateurs
— reutilisation des briques déja existantes dans le SI (SSO, annuaire)
— maitrise de la diffusion des identités (identité = ensemble d’attributs)
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Principe de fonctionnement d’'un acces
via la féderation
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Le fournisseur d’identités authentifie I'utilisateur, \
puis envoie une preuve d'authentification au
fournisseur de services

Université de rattachement
de I'étudiant

|+ Tentative daccesala ! (3) [ Systéme d'authentification |

ressource Fournisseur d’identités

: o

: + Redirection vers le _

i  systeme d'authentification :
de I'établissement de
rattachement

« Authentification

: + Redirection vers la

EEEENTTES EVEE Ul : Fournisseur de services
;.....preuve d’authentification : Plate-forme de cours en ligne

hébergée en dehors de l'université
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Des attributs d’'un utilisateur peuvent étre propageés
vers le fournisseur de services

Université ;" i
de rattachement :

de I'étudiafit (6)

v
(7) Propagation vers la

ressource

. . -
. n
ey T T T I T T T T T T
' .

Fournisseur de services

: (5) Demande d’attribut sur
:  ['utilisateur

(6) Extraction des attributs

Plate-forme de cours en ligne
hébergée en dehors de l'université
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Exemple de I'acces a I'Université Numerique
Juridique Francophone (démo)

& o B e | http:ffcours.unif. fr/ |"| [:"’] |'|
(
(47 Université Numérique Juridique Francophone
Mon connecté. | ]
Lol s Alais = Wous trouverez ici les cours de 'Université Numérique Juridique Francophone (UNJF) en libre :

acces pour les étudiants et personnels des universités partenaires de ['UMNJF.
S'inscrire sur la plate-forme

ACCEOEr A SES COUrS

Categories de cours

Consulter les guides
methodologigues

Cours

FProbléme d'acces 7 Droit privé 30 [
o Droit public 19 f
6 nouveaux cours disponibles|-| . . . i

Histoire du droit 2

» Droit des obligations, Economie 2

sources  contrat : -
s |ntroduction au droit ME-thD({D_IDgIE . 1
a Inctifitinna C2i - Metiers du droit 1
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Sélection de son université (démo)

Université Numérique leridique Francophone

Selection

ront vers leur authentification
i la plate-forme Moaodle,

e WaYF & partir de maintenant,

8= I'écran suivant, des informations
iel, fonction) seront transmises de
e cours, Merci de ne pas poursuivre
=5 informations...
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Authentification sur le portail de son université
(démo)

B, https:jsso-cas.univ-rennesl . frllogin?service=http% 384 % 2F%2Fidp. univ-rennes1 . fr 9% 2FSS0% 3 shire% 3Dht ps % 253A%25: = ¥ | [& |G|*

-
% Service central d"authentification

“Yous souhaitez accéder 3 wotre ENT ou tout autre service protégé proposé par 'Université de Rennes 1.

Dans le champ « Identifiant Sésame = ;

« étudiants, entrez wotre « numéro &tudiant = ;
o personnels, entrez votre « nom de connexion »

Indiquez votre mot de passe « Sésame # puis cliguez sur le bouton « Connexion *

Identifiant: fguilleu

Mot de passe: ek ok ok k|

o Brévenez-moi avant d'accéder 3 d'autres services,

Connexion Obtenir un ot de pasze

Pour des raisons de sécurité, veuillez vous déconnecter et fermer votre
navigateur lorsque vous avez fini d'accéder aux services authentifiés.

Attention
Lars d'une connexion a l'un des services protégés de I'université, vos coordonnées ne transitent jarmais en

clair sur la réseau [url thttps), Sovez prudent lorsqu'un site ou un progrararme vous dermande de vous
identifier avec votre mot de passe,

http://www.cru.fr
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Retour authentifieé sur TUNJF (démo)

- @

ﬁj E TG | http: /fcours.unjf Fr/f

|~ &) [Gl-]

(

Lﬁ Université Numérique Juridique Francophone

Connecté sous le nam « Flarent Guilleuy » (Déconnexion)

Informations générales

S'inscrire sur la plate-forme
Acceder 3 ses cours

Consulter les guides
methodologiques

Frobléme d'accés 7

= [roit des obligations,
sOUrces | contrat

s |ntroduction au droit

s |nstitutions
juridictionnelles et proces

o [roit civil - la famille

» La responsahilite civile
delit et guasi-délit

+ Laveme Fepubligue

6 nouveaux cours disponibles|-|

Catégories de cours =]
http://www.cru.fr

Yous trouverez icl les cours de ['Université Mumerigue Juridique Francophone (UNJF) en libre
accés pour les étudiants et personnels des universités partenaires de ['UMNJF.

Mes cours

5 Cours
%* Droit privé
Contrats speciaux . distribution, entremise, entreprise,
louage. i

Droit des contrats speciaux  la vente et 'echange.

i
Droit commercial | théorie généerale.

i
Droit commercial | I'exploitation du fonds de commerce.

i
Diroit de la concurrence.

i
Diroit de la propriété littéraire et artistique.

i

Diroit de la protection sociale.

4
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Les relations de confiance sont centrales

 Le fournisseur de services fait confiance aux
fournisseurs d’identités

— sur la disponibilitée et la sécurité de leur systeme
d’authentification

— sur la qualité des attributs utilisateurs transmis

 Le fournisseur d’'identités fait confiance aux
fournisseur de services

— sur la sécurisation et l'utilisation des attributs
utilisateur obtenus

http://www.cru.fr 19 mai 2008
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L’établissement de relations de confiance
bilatérales ne passe pas a I'échelle

UNIVERSITE DE%

RENNES

Z
-~

- PANTHEON - SORBONNE -

| UNIVERSITE PARIS

Péle universitaire
européen de Strasbourg

\

Fournisseurs d’identités

http://www.cru.fr

Fournisseurs de services
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La fédération offre un cadre de confiance minimale
(« cercle de confiance »)

« chaque fournisseur d’identités et de services
s'inscrit en s’engageant a respecter un ensemble
de regles

— plus besoin de relations bilatérales de confiance

* |a féderation définit également
— un cadre technique d’interopérabilite

— un ensemble d’attributs normalisés (hommage et
sémantique)

— eventuellement une représentation juridique et
administrative

http://www.cru.fr 19 mai 2008 14



La fedération d’'identites
de I'enseignement supeérieur
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Le CRU opére le service de fédération pour
I'enseignement supérieur

« a défini le cadre organisationnel et technique de la
fedération

* publie les meta données

« représente la fédération : relations avec d’autres fédération
et prospection de fournisseurs de services potentiels

« assure le support et la formation aux organismes

effectue la veille technologique dans le domaine

http://www.cru.fr 19 mai 2008 16



Comite Reseau des Universites

|es fournisseurs d’identités sont les universités et
grandes ecoles francaises

« en mal 2008 40 universités inscrites et 700 000
etudiants connectés

— inscription sur la base du volontariat

* engagements sur

— |la securisation et la disponibilité de leur systeme
d'authentification et de leur annuaire

— le provisionning de leur annuaire

— le respect de la Iégislation de la protection des
données a caractere personnel

— ['utilisation d’'un produit de fedération compatible
Shibboleth

http://www.cru.fr 19 mai 2008 17
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| es fournisseurs de services

* universites, autres organismes publics, entreprises privees
(francaises ou étrangeres)

 en mai 2008, 37 fournisseurs de services
— Inscription sur la base du volontariat

* types de services
— cours en ligne
— ressources documentaires
— nomadisme Wi-Fi inter campus
— applications métiers (ex. : SAP)
— téléchargement de logiciels

http://www.cru.fr 19 mai 2008 18
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Cette fedeération est un cadre technique de
confiance

* aspects non couverts des relations entre
fournisseurs : administratifs, financiers,
fonctionnels...

 |a federation n’est pas signataire d’'un contrat qui
peut lier un fournisseur de services et des
fournisseurs d’identités

* chaque fournisseur reste libre d’établir une
relation avec les fournisseurs de son choix

http://www.cru.fr 19 mai 2008 19



Cadre technique de la fédeération et gestion
technique de confiance
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SAML et Shibboleth sont la norme et la solution
utilisées dans la fédération d’identités de
I'enseignement supérieur

« SAML (Security assertion markup language) protocole

standard OASIS pour I'échange d’assertions sécurisées
entre applications

« Shibboleth : logiciel open source implémentant SAML
— plus un profil Shibboleth spécifique dans la version 1.3

e aujourd’hui utilisation de Shibboleth 1.3, passage a
Shibboleth 2.0 (compatible SAML 2)

http://www.cru.fr
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SAML, Liberty Alliance et Shibboleth \
-HTTP[S]\

« SOAP

Liberty ID-FF

« X.509

« XML

« XML-sec

. XML-SigJ

- S-Federation
http://www.cru.fr
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Les méta données : socle de confiance de la
fédération

 fichier XML listant notamment tous les membres
de la féderation et leurs URL d'acces techniques

* genére, mis a jour et signe electroniquement par
'opérateur de la fédération

e publié sur un serveur centralise

http://www.cru.fr 19 mai 2008 23
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Des échanges SAML sécurisés entre entités

« utilisation de SSL/TLS, X.509, XML-Signature,
XML-Encryption

 tous les échanges entre entités sont :

— chiffrés (SSL/TLS et optionnellement au niveau SAML
) : pas d’interception par un tiers

— signés : pas de modification par un tiers

e authentification des entités communicantes via des
certificats X.509

http://www.cru.fr
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Les certificats X.509 des entités sont reconnus de
deux facons

« soit sans PKI : publication directe des certificats
des entites dans les meta donnéees
* les meta données jouent le r6le de socle de confiance
pour les certificats

« methode déesormais privilegiée car il faut connaitre le
certificat d’entité pour chiffrer les assertions qu’on lui
envoie

 soitviaune ou des PKI : reconnaissance d’'une
ou plusieurs autorités de certification via la
publication de leurs certificats dans les méta
données

http://www.cru.fr 19 mai 2008 25



Integration de Shibboleth dans les systemes
d’'information des fournisseur d’identités
ou de services
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Integrer Shibboleth
dans le Sl du fournisseur d’identités

LDAP
< T /

REMOTE_USER

Serveur Web Apache/llS \

SQL

Systeme

Flux HTTPS d‘authentification

http://www.cru.fr 19 mai 2008




Intégrer Shibboleth chez
un fournisseur de services

Flux HTTPS

Serveur Web Apache/llS

Module
Shibboleth SP

Application ou ressource
protégée

\ http://www.cru.fr 19 mai 2008
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Differents scénarios d’identification sont possibles

1. accés anonyme mais authentifié
— aucun référentiel utilisateur dans I'application

2. pseudonymat : acces anonyme mais on peut reconnaitre
un méme utilisateur d’'un session a l'autre (attribut
persistentNamelD)

— personnalisation
— historique des recherches
— services avances

3. acces nominatif

— problématique de la protection des données a caractere
personnel

— difficulté d’avoir un identifiant utilisateur unique a I'échelle de la
fédération

http://www.cru.fr 19 mai 2008 29
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Différents scénarios de contrdle d’acces sont
possibles

1. sur la base d’attributs utilisateur : acces restreint
a des populations, par exemple

— seulement aux enseignants universitaires

— seulement aux doctorants bretons

— seulement aux étudiants en droit de mastere
— eftc.

1. sur la base de I'appartenance a un groupe

— la définition du groupe peut étre dans I'application
ou dans un reférentiel tiers

http://www.cru.fr 19 mai 2008 30
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Le service de découverte est un passage oblige
mais peu ergonomique

.+ engeneral il est
Université Numdrique luridique Froncophone ‘ ré p été p O u r C h a q u e

/ \

service

* pour atténuer le

Yeuillez sélectionner vatre insttution .

Université Aiv-arseile - Paul Cezanne i aio p ro b I é m e

Centre Universitaite Albi Jean-Frangois Champallion
Universite de Avignon et Pays duVauduse

Universite de Bordeau IV - Mantesquiey — u n Se rVi Ce d e

Université de Bourgogne

Université de Clermant Femand | ~ 1

(") Université de Grenable - Plerre Mendes-Franca d e CO u Ve rte u n I q u e
(") Université de Lile ||

(' Univarsié de Limoges L ons Ce ntra I iSé

Université de Lyon Il - Jean Maulin
(") Université de Montpelier |

(" Universite de Nantes o I”— - aCCéS direCt SanS

Uriversité de Orleans

(") Université Panis |- Pantheon-Sorbonne S e rVi Ce d e

1"} Université de Poiiers , .
() Universite de Rennes |
(") Université de |3 Reunion d e CO u Ve rte d e p U I S

(") Universite de Rauen

') Universite Taulouse |- Sciences Sociales | e pO rta i I
d’établissement

http://www.cru.fr 19 mai 2008 32
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D’autres limites et difficultés

la poule et I'ceuf

— pour avoir des fournisseurs d'identités, il faut des
fournisseurs de services

— et inversement

* |a necessité d'adapter les applications pour les
rendre compatible avec la fédeération

 difficulté de la normalisation du nommage et de la
sémantique des attributs a I'échelle d’'une
fédération

http://www.cru.fr 19 mai 2008 33
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Les raisons du succes de cette fédération

50 % des universités couvertes en 18 mois, progression
constante du nombre de services proposes

de reels besoins de partage de ressources en ligne

culture de coopération entre université et relative
homogeénéite de leur Si

pour de grandes populations d’étudiants, pas vraiment
d’alternatives viables

— acces simple pour l'utilisateur
— contrbéle d’acces sur la base d’attributs

http://www.cru.fr 19 mai 2008 35
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Les évolutions de la fédération enseignement
superieur

élargissement aux instituts de recherche francais
(“fédération RENATER”)

augmentation du nombre de services accessibles

avec Shibboleth 2.0, interfacage avec d’autres
produits SAML 2

connexion avec d’autres fédérations academiques
?

http://www.cru.fr 19 mai 2008 36
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Quelques pointeurs

site web : http://federation.cru.fr

e prendre contact : federation-admin@cru.fr

liste des membres de la fédération :
http://federation.cru.fr/cru/liste_fournisseurs

logiciel Shibboleth :
http://shibboleth.internet2.edu

\ http://www.cru, fr 19 mai 2008 37/
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C’est fini ©

Questions ?
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