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Introduction

• Contexte : Les logs 

• Enjeu : Comprendre 

• Défi : Se comprendre 

– Un groupe mi-mi

• Actualité 

– Les logs deviennent un essentiel de la 

procédure judiciaire
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1.Une démarche 

2.Une réflexion 

3.Des idées ou suggestions

4.Et après…

Plan
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Une démarche

1.Un couple inédit

2.Un groupe au travail 

3.Un séquençage 

4.Des lourdeurs administratives
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Un couple improbable … voir + 

http://images.google.fr/imgres?imgurl=http://www.facebook.com/profile/pic.php%3Fuid%3DAAAAAQAQ2tXWOoiVgMMKDfeNgqL4jwAAAApZJq63qxUN1RzLHIYx3IJv&imgrefurl=http://www.facebook.com/people/Christophe-Labourdette/1132630923&usg=__qBaIfWMbk1gbD5MhOIk-ZLIDBgg=&h=200&w=200&sz=11&hl=fr&start=3&itbs=1&tbnid=byMDot3kQj_ySM:&tbnh=104&tbnw=104&prev=/images%3Fq%3D%2522christophe%2Blabourdette%2522%26hl%3Dfr%26safe%3Doff%26gbv%3D2%26tbs%3Disch:1
http://images.google.fr/imgres?imgurl=http://www.demateus.com/images_synchro/2007_09_11_10_54_41.jpg&imgrefurl=http://www.demateus.com/index.php%3Fid%3D279&usg=__1MeoHrHxQqWJMJ_4GKuXUaK2SZY=&h=87&w=71&sz=2&hl=fr&start=10&itbs=1&tbnid=NWDsdIvPudHqCM:&tbnh=77&tbnw=63&prev=/images%3Fq%3Deric%2Bbarbry%26hl%3Dfr%26safe%3Doff%26gbv%3D2%26tbs%3Disch:1
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Une vraie équipe au travail
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Une démarche

• Un groupe mi-mi

• Qui essaie de se parler et d’identifier les problèmes 

• Sur un tempo court

– 3 réunions 

• Avec une ambition qui reste modeste

– Poser les questions

– Esquisser les réponses
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Des lourdeurs administratives ! 

C’est fou ce qu’ils sont lents dans 

l’administration… 

http://images.google.fr/imgres?imgurl=http://www.facebook.com/profile/pic.php%3Fuid%3DAAAAAQAQ2tXWOoiVgMMKDfeNgqL4jwAAAApZJq63qxUN1RzLHIYx3IJv&imgrefurl=http://www.facebook.com/people/Christophe-Labourdette/1132630923&usg=__qBaIfWMbk1gbD5MhOIk-ZLIDBgg=&h=200&w=200&sz=11&hl=fr&start=3&itbs=1&tbnid=byMDot3kQj_ySM:&tbnh=104&tbnw=104&prev=/images%3Fq%3D%2522christophe%2Blabourdette%2522%26hl%3Dfr%26safe%3Doff%26gbv%3D2%26tbs%3Disch:1
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Une réflexion et un travail

• Un livre blanc 

• Un problème de définition 

• Un problème de compréhension 

• Un problème de besoin
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Réflexion 1  - Un problème 

de définition et de périmètre

•Pas de lois dédiées 

•Pas de définitions communément admise

•Des termes « juridiques » approchants 

•Absence de cohérence d’ensemble
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Réflexion 2 - Un problème manifeste 

de  compréhension

Approche technique 

• Log

• Trace

• historisation

Approche juridique

• Données de trafic

– CPCE

• Données de connexion 

– CPCE

• Données d’identification

– LCEN  

• Journaux d’historisation

– Cnil  
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Monitoring

Preuve

Réflexion 3 – Des objectifs différents
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Obligations générales

Art 1383 Code Civil 

« Chacun est responsable du
dommage qu’il a causé non
seulement par son fait, mais
encore par sa négligence ou par
son imprudence »

1384 Code Civil

« on est responsable non
seulement du dommage que l’on
cause par son propre fait, mais
encore de celui qui est causé par
le fait des personnes dont on
doit répondre (…) les maîtres et
les commettants du dommage
causé par leurs domestiques et
préposés dans les fonctions
auxquelles ils les ont employés »

121-2 Code pénal

« Les personnes morales, à
l’exclusion de l’Etat, sont
responsables pénalement (….)
des infractions commises, pour
leur compte, par les organes
dirigeants ou représentants »
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Les obligations spéciales

• Prestataires télécoms

– Données de trafic 1 an

• Conditions précises pour la conservation et la 
communication  

• Prestataires Internet

– En attente depuis 2004

• Chacun fait ce qu’il peut  

• Banque – Bourse – Santé – Mission de service 
public

• Secteurs « sensibles » ou « infrastructures 
essentielles » 
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Reste des zones d’ombre …

« Les personnes qui, au tire d’une activité professionnelle principale ou
accessoire, offrent au public une connexion permettant une
communication en ligne par l’intermédiaire d’un accès au réseau, y
compris à titre gratuit, sont soumises au respect des dispositions
applicables aux opérateurs de communications électroniques en vertu du
présent titre » - Loi Sarkosy art 5
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Les obligations particulières

• Protection des mineurs 

• Protection des auteurs 

• Protection des consommateurs 

• En devenir : Jeux de hasard
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Les jurisprudences

• Logs 

– Entreprise martin

• Présumé être professionnel 

• Légitime un licenciement

• La plupart des affaires pénales se traitent aujourd’hui 

sur la base de logs
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Position de la Cnil

• Guide pratique de la Cnil « pour les employeurs et 

les salariés »

• Droit des logs 

• Droit des administrateurs 

• 10 Conseils pour sécuriser son SI
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Principe de précaution

• Le risque existe, les solutions aussi 

• Les bonnes pratiques sont là 

• Dans le doute protège toi des autres 

• Dans le doute protège les autres contre eux 

mêmes 
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Réflexion : Risque d’atteinte à la vie 

privée

•L’accès n’est pas un dû

•La vie privée résiduelle n’est pas un absolu

•La vie privée résiduelle n’est pas une 
fatalité 

•Vie privée résiduelle v. vie professionnelle 
résiduelle
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4. Les quelques idées et suggestions

•A moyen et long terme 

•A court terme
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A moyen et long terme 

• Une nécessaire clarification du droit des logs 

• Un rendez vous possible 

• Un rendez vous en passe d’être manqué

– Mais les autres aussi  : ex : LOPSSI 

• L’évolution sera donc essentiellement 

jurisprudentielle et lente
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A court terme …

• Une « politique logs » de l’entreprise 

• 4 Composantes 

– Conformité 

– Référentiel 

– Sensibilisation 

– Audit 

• Des démarches connexes 

• Une vision prospective et protectrice
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La Cybersurveillance, légitime
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2 Une conséquence macro !

• Le RSSI est un juriste 

• Un paysage en mouvement 

• Comment faire ?
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A choisir que vaut il mieux.. 

S’intéresser au droit …

Que le droit s’intéresse a vous…

http://images.google.fr/imgres?imgurl=http://sport-trops.com/marocfoot/wp-content/uploads/2007/10/avocat_usa_immigration_2009.jpg&imgrefurl=http://sport-trops.com/marocfoot/2007/10/03/immigration-usa-dv-lottery-2007-avocat-et-site-payant-de-l-immigration-2009/&usg=__I81ppOAI-2O3KcHnV4gerdHhhrs=&h=511&w=400&sz=12&hl=fr&start=2&itbs=1&tbnid=JOkzJo1t3i5FjM:&tbnh=131&tbnw=103&prev=/images%3Fq%3Davocat%26hl%3Dfr%26safe%3Doff%26gbv%3D2%26tbs%3Disch:1
http://images.google.fr/imgres?imgurl=http://www.leportaildelabd.com/images/collections/FP63112&imgrefurl=http://www.leportaildelabd.com/figurine.php%3Ffigurine%3D125207&usg=__mV9S5f23hbSfo2g_KOtCf0dq2S4=&h=385&w=280&sz=20&hl=fr&start=16&itbs=1&tbnid=D_0aLmtIQh49hM:&tbnh=123&tbnw=89&prev=/images%3Fq%3Dprisonnier%26hl%3Dfr%26safe%3Doff%26gbv%3D2%26tbs%3Disch:1
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Attention 

2010 Un millésime pour les RSSI

LOPSSI II

Informatique et libertés III

Hadopi II

Décret LCEN … 
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C’est possible … 

Code du RSSI

Tableau de bord du RSSI 

La boite a outils du RSSI
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C’est possible 1 … 

Code du RSSI

RL General SSI RL spécifique SSI
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C’est possible 2… 

La boite a outils du RSSI
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Charte des 
personnels

Charte des 
droit d’administration

Charte des droit 
accès

Autres Chartes
Ex :  poste Libre service 
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C’est possible 3… 

Tableau de bord du RSSI 

Quel problème ? Quelle action ?

Rome ne s’est pas fait en un jour … 

actions mensuelles
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MERCI DE VOTRE ATTENTION

AVEZ VOUS DES QUESTIONS ? 

eric-barbry@alain-bensoussan.com

Tel 01.41.33.35.35.  - Fax 01.41.33.35.36

Port 06.13.28.91.28


