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letrlnsecj Contexte

% Augmentation du nombre des cyber-attaques
- 42% d’augmentation entre 2011 et 2012 - [FireEye2012]

e Améelioration des techniques employees
- Evolution du GameOver Zeus (rootkit, chiffrement)
- Prévention contre les analyses (Careto)
- Contournement d’'EMET (Bromium Labs)
- Propagation ultrasonique (BadBios)

e Est-il encore possible de se protéger ?
- 0-day
-> Spear-phishing / water-holing
- Périmetres étendus
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dntrlnsec Contexte

# Plus de la moitié des intrusions sont détectées par une
organisation tierce (CERT, autorités gouvernementales)

63 % [Mandiant - M-Trends 2013]
69 9% [Verizon — DBI Report 2013]

#e Moyenne de 243 jours avant la détection d'une
compromission [Mandiant - M-Trends 2013]

e 78 % des attaques auraient pu étre evitées grace a des
controles simples [Verizon - DBI Report 2013]
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L D
intrinsec Les APT contre les APT

#e Techniques de détection
-5 Basées sur le management de logs de sécurité (SIEM)
- Augmenter la visibilité sur notre périmetre

e Techniques de réponse sur incident
- Reéaction
-> Capitalisation

%% Rien d'excessivement complexe
-3 Mais nécessite une certaine maturité sur son SI
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%% Centralisation — Formalisation
- Intégration de différents formats
- Utilisation dun protocole unique pour décrire les évenements

# Agrégation — Enrichissement des données
- Minimise le volume des données
- Classification des évenements (metadata)

# Corrélation — plusieurs facteurs
= Temporelle, spatiale
- Signatures, comportement légitime
- Détection de motifs complexes, suppression de faux positifs
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BUSINESS CONTINUITY AND SECURITY

Lo - gt

External FW Internal FW

IDS/IPS

Proxy Exchange Web
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ET POLICY HTTP traffic
1.129:49709 -> 1 6
SCAN Nmap Scriptil
11 {TCP} 19

p Scripti

[Priorit

{TCP}

[**]
168.

[**]

192.168.1.

[Classification:

:02", "action=drop", "fw_name=NFL—cp.NFL
2", "action=drop”, "fw_name=NFL-cp.NFL
:02", "action=drop", "fw_name=NFL-cp.NFL

"datetime=26Aug2001", "2
"datetime=26Aug2001", "20:26:
"datetims=26Aug2001", "2
"datetime=26Aug2001", "20:26: 0;
"datetime=26Aug2001","20:

2", "action=drop", "fw_name=NFL—cp.NFL

:02", "action=drop", "fw_name=NFL-cp.NFL

168.

2", "action=drop”, "fw_name=NFL—cp.NFL.
02", "action=drop", "fw_name=NFL—cp.NFL.
2", "action=drop", "fw_name=NFL—cp.NFL.

on port 443 (OPTIONS
1.250:443

[**] [Classification: Potentiall

Aggregation
2.168.1.12
ine User-Age etected (N Scripting Engine)

[**]

y: 1] {TCP} 192.168.1.129:589 .
M Potential SSH Scan OUTBOUND [**] [Classification: Attempted Informatio

ttempted Information Leak]

Procédure

External FW : H Internal FW

. -
.gov", "dir=inbound", "src=13%.67.8.235", "dst=135.203.160.214", "bytes=48", "rule=25", "proto=tcp/http"
.gov", "dir=inbound", "sr
.gov", "dir=inbound", "sr

10.22.4.200", "ds5t=139.203.133.42", "bytes=48", "rule=29", "proto=tcp/http"
00.211.147.23", "dst=139.203.18.177", "bytes=48", "rule=23", "proto=tcp/http"
39.184.77.8", "dst=139.203.141.128", "bytes=48", "rule=29", "proto=tcp/http"
1.129.122.129", "dst=139.203.250.160", "bytes=64", "rule=25", "proto=tcp/http”
1.142.57.208", "dst=139.203.67.133", "bytes=48", "rul
06.247.102.9", "dat=135.203.111.23", "bytes=48", "rule=29", "proto=tcp/http"
.gov", "dir=inbound", "src=211.75.239.157", "dat=139.203.152.208", "bytes=48", "rule=29", "proto=tcp/http"|

-
9", "proto=tcp/http" .

-gov", "dir=inbound", "src="
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BUSINESS CONTINUITY AND SECURITY

Aggregation Aggregation

External FW
IDS/IPS
3 3 S % mémoire utilisée
§ § 184
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Procédure

<?xml version="1.0" encoding="UTF-8"?>

<idmef: IDMEF-Message xmlns:idmef="http://iana.org/idnef" version:
<idmef:Alert messageid="abcl23456788">

1.0">

<idmef:Analyzer analyzerid="bc-s=nsor0l">
<idmef:Node catsgory="dns">
<idmef:name>sensor. example.com</idmef:name>
</idmef:Node>
</idmef:Analyzer>

<idmef:CreateTime ntpstamp="0xbc7lf4f5,0x=f449129">2000-03-09T10:01:25.934642</1dmer :CreateTine>
1 8 22" spoofed="yes">

az-1">
<idmef:Address ident="ala2-2" category="ipvi-addr>
<idmef:address>192.0.2.200</idnef :address>
</1dmef:Address>
</idmef:Node>
</icmef:Source>
<idmef:Target ident="b3bi">
<idmef:Node>

Aggregation

<idmef:Address ident="b3b4-1" category="ipvi-add:s">
<idmef:address>192.0.2.50</idnef address>
</idmef:Address>
</idmef:Node>
</idmef:Target>
<idmef:Target iden
<idmef:Node idenc="c3cé-1" category="nisplus">
<idmef:name>lollipop</idmef:name>
</idmef:Node>
</idmef:Target>
<idmef:Target idenc="d7de">
<idmef:Node ident="d7ds-1v>
<idmef:location>Cabinet B10</idmef:locatien>
<idmer:name>Cisco.router.blo</idmer:name>
</1dmef:Node>
</idmef:Target>

Aggregation

"CSCET>

<idmef:Classification text="Ping-of-death detected">
<idmef:Reference origin="cve">
<idmef:name>CVE-1999-128</1dmes n;

ame>
<idmef:url>nttp://www.cve.mitre.org/cgi-bin/cvename. cgi?name=CVE-1999-128</1idmes url>
</idmef:Reference>
</idmef:Classification>
</idmef:Alert>
</idmef: IDMEF-Message>

External

Internal FW

IDS/IPS

NS

Proxy Exchange Web
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Procédure

&@ Analysis

Aggregation

Raw Logs

Aggregation

Aggregated Events

Incidents

Alerts

External FW Internal FW

IDS/IPS

NNl B

x
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intrinsec Evénements

#% Caractéristiques communes des menaces

%o Intrusion %o Malware
-> Reconnaissance - Infection
- Exploitation - Coordination (C&C)
- Rebond / escalade - Acte malveillant

—> Persistance
- Acte malveillant

- Définition d'une baseline
- Détection d’activités malveillantes
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intrinse ? Scénario 1 : Attaque web

=

e Attaque web
-> Obfuscation des payloads
-> Scan applicatif
- Exploitation de vulnérabilités applicatives
- Déploiement d'un webshell
- Exfiltration de données

% Périmetre
-> Pare-feu applicatif
-> NIDS
-> Serveur web
-> Serveur SQL

Advanced Protection Techniques
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intrinsec Scénario 1 : Attaque web

ESS CONTINUITY A SECU

1. Reconnaissance

Attaguant Crawling
@ Scan de vulnérabilites

Réseau Interne

Plusieurs évenements
WAF et Pare-feu
(pas d'alertes)

R mm) Scan web potentiel — niveau 3
Meme adresse source
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intrinsec Scénario 1 : Attaque web

ESS CONTINUITY A SECU

2. Exploitation

Attaguant Découverte
@ Dépot et utilisation

de webshell

SQL

Réseau Interne

Méme source qu’avant

Insiste sur une méme
page web ou un

baramétre spécifique mm) Scan web persistant — niveau 2
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ESS CONTINUITY A SECU

3. Exfiltration
Atwﬁt Dump de la base

SQL

de données

Réseau Interne

Détection d’'une hausse de
consommation de

ressource sur le serveur SOL . ,
Q mm) Augmentation de la sévérité de

Hors période de backup tous les événements liés a la base
SQL
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intrinsec Scénario 1 : Attaque web

ESS CONTINUITY A SECU

3. Exfiltration
Attaoﬁt Dump de la base

SQL

de données

Réseau Interne

Détection d’'une hausse de
consommation de
ressource sur le serveur SQL

mm) Compromission — niveau 1
Hors période de backup P
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intrinsec Scénario 1 : Attaque web

ESS CONTINUITY A SECU

3. Exfiltration
Atwﬁt Dump de la base

SQL

de données
1
: NIDS
1
YOU SHALL

-------- I’

Détection d’'une hausse de
consommation de
ressource sur le serveur SQL

Hors période de backup

Réseau Interne

mm) Compromission — niveau 1
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intrinsec Résultats

# Attaque contournant les systemes de signatures classiques

# Détection basée sur :

-> Le nombre d’évenements supérieur a un comportement normal
(Baseline)

- Concentration sur quelques modules (pages, parametres)
- Surveillance de ressources (CPU, I/O, RAM)
- Niveau de sévérité dynamique

T ——
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INntrinsec Résultats

e Attaque contour “‘] signatures classiques

# Détection basée sur :

Le nombre d’évenements supérieur a un comportement normal
(Baseline)

Concentration sur quelgues modules (pages, parametres)
Surveillance de ressources (CPU, I/O, RAM)
Niveau de sévérité dynamique

17/03/2014

Advanced Protection Techniques
Ce document est issu des travaux d'Intrinsec et publié sous licence CC-BY-NC-ND




intrinsec Réaction

e Avoir une détection efficace n‘empéche pas certaines menaces

# Procedure de réaction
= 24/7
—> Minimisation de la durée d'intervention
- Procédure d’analyse
-> Capitalisation
-> Partage avec la communauté

# Amélioration du niveau de sécurité

-> Deéveloppement de nouvelles signatures (I0C)

-> Réduction du temps de détection et de réaction
-> Limitation des impacts

e ——
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Cl_nt.rlnsec Scénario 2 : Ransomware

## Nouvelle variante de ransomware cryptographique
=> Infection par email

=> Contact Command & Control

=> Chiffrement des fichiers locaux et sur des partages
-> Cryptographie symétrique et asymétrique

-> Notification a I'utilisateur

e Détection effectuée par le malware suite a I'acte malveillant
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intrinsec Scénario 2 : Ransomware

BUSINESS CONTINUITY AND SECURITY

Camor bypya ! Haww BeicTpoxoaHbIe KaTepa,atakoBani sall oannoBos.

Baw komnbioTep B3AT Ha abopaoax Komasaon NpoABUHYThIX APPUKAHCKWX NMpaToB
Baww dpannel sawmndpoansl HaWKMM MopckumM kpunTorpadom but Koaxom.
_ Ecnu Bbl, HE BOHIOYWA A0E03,TO Mbl TOTOBLI 0BMEHATL BaLLY
™| BitCrypt.ixt - Notepad AparoueHHy MHAY, Ha #ankue Byma
File Edit Format View Help Babochl - KOKOCHI, KONUTECK -dennTec
lAttention!!! JToboBs MNKM MECTL, XaaHbiX Byay CTaHET ecTh...
Your Bitcrypt Ip: Y KOro gena He cnopsaTcH, B Apprke 3a Bac NOMONATCA...
DRU-244-7207 58 |y BATOR, 38 DopT Bcex De3 agBOKaTOB.
’31103?5553?”0 Your personal files are encrypted Tlel POIPKEP Ha BOMHaxX kadaetcs ,

specialists | H HaXOO4YWMBBIM CKMOKG NONaraeTcA.
In order to red

.F

Info

YYour important files were encrypted on this computer: photos, S D S H a M b l n O
videos, documents |, etc. You can verify this by click on see files §
backspace@riseup.net

and try to open them.

current 11nk
Try to open
pownload and
After instal

L P = b

Encryption was produced using unique public key RSA-4096
generated for this computer. To decrypt files, you need to obtain
private key.

remember, the

The single copy of the private key, which will allow you to decrypt
the files, is located on a secret server on the Internet; the server
will destroy the key within 72 hours after encryption
comlpleted. After that, nobody and never will be able to restore
files,

Your files will be lost
without payment on: To retrieve the private key, you need to pay 0.5 bitcoins.

11/24/2013 3:16:34 PM Click proceed to payment to obtain private key.

Any attempt to remove or damage this software will lead
to immediate private key destruction by server.

Proceed to payment >>
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C|_|:ﬂ:r|nsec Scénario 2 : Ransomware

## Nouvelle variante de ransomware cryptographique
=> Infection par email

=> Contact Command & Control

=> Chiffrement des fichiers locaux et sur des partages
-> Cryptographie symétrique et asymétrique

-> Notification a I'utilisateur

e Détection effectuée par le malware suite a I'acte malveillant
-> Pas d'IP / URL blacklistées

-> Pas de signatures Anti-virus ou IDS
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Analyse de la menace

e Extraction des IOC
—> Création de signatures spécifiques

- Raffinement des procédés de détection
v’ Détection plus rapide - DGA
v’ Exhaustivité

Advanced Protection Techniques
17/03/2014 Ce document est issu des travaux d'Intrinsec et publié sous licence CC-BY-NC-ND




iNtrinsec

BUSINESS CONTINUITY AND SECURITY

% Extraction des I0C

Mame:
Author:
v<definition®> GUID:
v<Indicator operator="0R" id="Tea&05b7-8 - _je4
rv<Indicatorltem id="a7leblid7-afe5-4708-
_ _ Modified:
<Context document="Registryltem" =ea

vy<Indicator operator="AND" id="bfkhefZa:
w<Indicatorlitem id="42e=96998-T71el-4f2

Cryptolocker Detection (EXPERIMENTAL)

Mandiart

al3eZB2d-65e1-4263-3b31-5f912515288c

2013-10-28 14:27:12Z

2013-10-30 15:07:462

<Content type="string">SoftwWaresCryg Desciption:
</IndicatorTtens This 10C detects reqistry entries created when the Cryptolocker cimeware runs. Presence of one of these reqistry key shows that a box has -
fomeees - likehy been irfected with the Cryptolocker software.

Analyse de la menace

Type Refers..
grade urtested

<Context document="Registryltem"™ =i
<Content type="string">Cryptolocke]
</Indicatorltem:
</Indicator>
</Indicator>
</definition>
File path contains \system32\msxml15.d11l
File size is between 580000 and 9¢0¢
File name is SPBBCSvc.ex
File name is hinv32.exe
File name is vprosvc.exe
File name is wuser32.exe
Service name is IPRip
Service DLL is not iprip.dll

<Context document="REegistryltem™ s=(Add AND OR Hem -~ oy
<Content type="string">CurrentVers{go
{ Indicatorltems> Registry Path contains Software\CryptoLocker\Files
v<Indicatoritem id="S5d508296-01c9-414 FA0

Registry Path contains CurrentVersion'\Run

Registry Path contains Cryptolocker

Save
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C|_|:ﬂ:r|n=sec Analyse de la menace

% Extraction des I0OC

—> Création de signatures spécifiques

- Raffinement des procédés de détection
v Détection plus rapide - DGA
v’ Exhaustivité

e Développement de procédure de réaction de la menace
- Isolation de I'équipement infecte
-> [solation des volumes sensibles

e ——
17/03/2014 Advanced Protection Techniques
Ce document est issu des travaux d'Intrinsec et publié sous licence CC-BY-NC-ND




INESS CONTINUITY AND SECU

gugtrinse? Analyse de la menace

#e Renforcement de la politique de sécurité
=> Activation des Windows events (ObjectAccess)

o ©
.................. S o7 Q C C C C O O (& C C C O S
P HFE F DN E D DS PP F DTN NPT S QY

|| —
®
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intrinsec Analyse de la menace

#e Renforcement de la politique de sécurité ‘lh
-> Activation des Windows events (ObjectAccess) | -----------

FSELS LS \_@ @@@@@@@@@@@@@@@@@@@@@

- Limitation des répertoires pouvant exécuter des blnalres
v’ Interdire %AppData®%, %LocalAppData%, $Recycle.Bin

- Mettre en place un systeme de backup
v Volume shadow

»»»»»»»

e Développement de moyens spécifiques contre la menace

-> Attaquants en constante innovation VS un environnement
totalement controlé par les « défenseurs »

v POC : Honeyfile (Fichier de surveillance)

e ——
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(I_ntrlnsec Honeyfile - POC

#%® Reprendre le principe des honeypots

e Depuis |I'analyse du ransomware
Le malware chiffre tous les fichiers *.doc, *.jpg, ...

Modifie forcément ces fichiers (renommage, suppression,
écriture)

%@ Des fichiers honeyfile.{doc, jpg, ...}
Placés dans des endroits stratégiques

Supervisés par un « watchdog » surveillant les interactions avec
les processus

%o Permet d’identifier les processus suspects
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BUSINESS CONTINUITY AND SECURITY

Userland

Hooks \

IDT Hooks ou

SYSTENTER Hook
—

Layered Driver \

Driver Hooks

User Input

CALL FindNextFile

User program.exe

FindNextFile:

a&LL NtQueryDirectory File Kernel32.dil

INT 2E / SYSENTER

Ntdildll

Windows Internals - Hooking

User-mode

2E

Y

| 1A32_SYSENTER_EIP

Filesystem Driver Stack

Kemel-mode

Interrupt Descriptor

Table (IDT)

Backup Driver

a4
-

A

Dispatcher

System Service X

(KiSystemService)

 — SSDT Hooks

1/O Manager

Y

AV Filter Driver

NTFS Driver

Volume Manager
Disk Driver

Disk Driver
]

System Service
Dispatch Table
(SSDT)

4—1 NtQueryDirectoryFile

4_ / Code Patching

Ries Chris. Inside Windows Rootkits. VigilantMinds Inc
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intrinsec”

4 BUSINESS CONTINUITY AND SECURITY

Interception

des IRP ™,

User Input

Honeyfile

— CALL FindNextFile User program.exe
| FindNextFile:
—|  CALL NiQuenyDirsctory Fils Kemel32.dll
—»| NtQueryDirectoryFile::
MOV EAX, XX Niildil
INT 2E / SYSENTER )
— User-mode
A 4 Kernel-mode
I1A32_SYSENTER_EIP
2E
> »|  System Service XX
Dispatcher —
(KiSystemService)
Interrupt Descriptor
Table (IDT) System Service
11O Manager Dispatch Table

Filesystem Driver Stack

HoneyFile Filter >
AV Filter Driver
NTFS Driver
Volume Manager
Disk Driver -+ »

oo |

(SSDT)

A

NtQueryDirectoryFile [4—

Ries Chris. Inside Windows Rootkits. VigilantMinds Inc
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intrinsec Honeyfile

I/O Request Packet

Supprimer
AUtre e— — Renommer
; Modifier
Continuer ... ‘
Terminer |
c N E(S) = Honeyfile.* mumm— N.Om. de
processus fichier
et
Arréter la
machine
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BUSINESS CONTINUITY AND SECURITY

moneyﬁle monitor

Honeyfile - POC

| C:\Users\foo\

* . * .

. . *

"; 0" 8- ________.i
R ‘e, e Honeyfile.txt |
N * —— )

"""" ‘L Docurhgn s
: ", ‘L

',’ ﬁHoneyflle doq
. -l

: ﬁ Honeyfile.jpg=
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intrinsec) Honeyfile - POC

BUSINESS CONTINUITY AND SECURITY

| C:\Users\foo\

mloneyﬁle monitor """" . @Crypto Ransomware

. @ Honeyfile-jp8=
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intrinsec) Honeyfile - POC

BUSINESS CONTINUITY AND SECURITY

| C\U sers\foo\

ﬁ e ARtk = m = — = = .@
Foneyfle monitor : : Crypto Ransomware
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intrinsec) Honeyfile - POC

BUSINESS CONTINUITY AND SECURITY

moneyﬁle MONitor === == == == === gippbate= = == ===== "~

| C:\Users\foo\

I A
: <
: SEREE | Local X /
: . . KRS .
I Alerte Anti-Ransomware - Accés non autorisé Elﬂu
|
|
| I proceszsus potentiellerment malveillant a accédé & vos données.
I Afin d'éviter une perte de données, le spstéme va g'améter dans b secondes.
: Weuillez ME PAS redémarrer la machine et contacter le S0C : zoc-in@intinzec - 071 47 28 38 46
|
|
|
I L0 A & & & N B _§ J -
V' ' o ; . -@;Honeyfile.txt :
Journalisation de l'incident . === -

PID, PPID, HANDLE, IRP, TIME, ..

. @ Honeyfile-jp8=
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ESS CONTINUITY A SECU

%o Protocole :
2 ransomware
v Riseup
v Bitcrypt
3 cas d’utilisation
1. Un unigue honeyfile placé a la racine
2. Un unique honeyfile placé sur le bureau des utilisateurs
3. Des honeyfiles placés dans des sous-répertoires utilisateurs
Plusieurs fichiers témoins sur le systeme

Machine virtuelle Windows 7
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intrinsec Honeyfile — POC

SPEAKERS

Y U NO DEMO
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Fichiers chiffrés selon le positionnement de Honeyfiles

100.00% 100.00%

100.00%
49.50%
50.00%
39.90%
36.40%
I 22.70%
0.00%

Honeyfile sur C:\ Honeyfile sur Desktop Multiples Honeyfiles

M Riseup M BitCrypt
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# Problématiques

Que faire ?

v" Eteindre la machine

v Terminer l'arbre du processus

v Bloquer les IRP : suppression, renommage, modification
v Journaliser en local ou a distance

Partages réseaux
v Installer le module sur le serveur (performance et action ?)
v Installer le module sur chaque poste (exhaustivité)
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# Oueneston?
APT :
v Advanced Persistent Threat
v Groupe spécialisé
v’ Ressources « illimités »
v But : compromission du SI cible
Société lambda :
v’ Coeur de métier # Sécurité
v Limitation budgétaire
v Manque d’expertise

e Impossibilité de se protéger a 100%
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#2 Mais possibilité de minimiser les impacts
-> Avoir une visibilité sur le SI
- Ameélioration des techniques de détection
-S> Etablir des procédures

v" Réaction sur plusieurs niveaux (astreintes, analyses, etc.)
v" Capitalisation

v’ Partage avec la communauté

#%® Ce ne sont pas des techniques complexes
- Mais elles nécessitent :
v Une expertise interne ou externe
v Une maturité et des moyens pour la gestion de son périmetre

T ——
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Merci pour votre attention

Questions ?
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