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Introduction

- Contexte
« La lutte contre le terrorisme

- Enjeux
- La protection des données

. Défi
- La qualification des actes frauduleux
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1. Nouvelles atteintes aux STAD

1. Historique d’'un vol de support

2. Historique d’'un abus de confiance

3. Nouveaux éléments matériel de
I'infraction

4. Fraude aux 2 visages

D |1 ac avanntinne
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1.1 Historique d’un vol de support

- C.Pénal art. 311-1 et 311-2
- 5anset /5000 €

- CA Paris 05 02 2014 — Aff.
Photocopie Anses

Voiture (usage)

http://www.alain-
bensoussan.com/wp-content/

uploads/2014/05/242 78602.pdf

Logiciel

: eI‘I‘I\H

VOL = soustraction frauduleuse

de la chose d'autrui
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1.2 Historique d’un abus de confiance

Matériel )
- - C.Pénal art. 314-1

" «3ans et 375000 €
« Cass. Crim. 19 05 2004

Fichiers — un bien |_ncorporel
| peut constituer un

¥

« bien quelconque » au
sujet de connexions
Internet remis a un

¢ o ¢

" employeur qu’il a
déetournées pour

DETOURNEMENT consulter un site

/‘,J' 14 e _f’_-’ 1| |
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1.3 Nouveaux éléments matériel de Iinfraction (1)

Donneées

:)\tra itees |




| o 1|
1.3 Nouveaux ¢léments materiel de 'infraction (2)
C.Pénal art. 323-3

Reproduction —

Transmission — ]

s
Copyright Lexing 2015 ®

- —— — ~ — —— — - -

Prison: 5 ans
Amende: 75 000 €




1.4 Fraude aux deux visages (¢élément intentionnel)

Fraude

interne
(salaries,
prestataires)

Fraude
externe

(pirates, business
intelligence)

Copyright Lexing 2015 ®
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1. Protection des Sl de I'Etat

2. Bande organisée
3. Des techniques spéciales
d’enquéte

A | ae innidannne an Infarmatinun nt | tharéae



2.1 Protection des STAD de données a
caractere personnel de I'Etat

« Accession et maintien frauduleux : 5 ans
de organisée 75000 €

STAD de donnees a
sonnel de |'Etat en

2.3 Des technig
denquéle 1

Entrave au fonctionnement : 7 ans 100 000 € A

SEe;
J 000 €
t, 323-4-1)

des collectivités
sont pas visées.

Introduction, extraction, détention,
reproduction, transmission : 7 ans 100 000 €

(C.Pénal art. 323-1 a 323-3)




2.2 Bande organiseée

« Atteintes aux STAD de données a
caractere personnel de I'Etat en
bande organisée:

- 10 ans 150 000 €
(C.Pénal art. 323-4-1)

Les STAD des collectivités
locales ne sont pas visees.



2.3 Des techniques speéciales
d’enquéle renforcées

1° Participer sous un pseudonyme aux échanges
electroniques ;

2° Entrer en contact sous pseudonyme avec les personnes
suspectees ;

3° Extraire, acquérir ou conserver par ce moyen les preuves
et les données sur les suspects ;

4° Extraire, transmettre en réponse a une demande
expresse, acquerir ou conserver des contenus illicites, dans
des conditions fixées par décret.

(C. P. Pénale art. 706-87-1)

Cass. Crim. 30 04 2014 — Aff. forum de carding d’infiltration
dénommé « carderprofit » mis en place par le FBI
http://Mmaww.alain-ben n.com/wp-conten
uploads/2014/05/24350242.pdf
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1. Motif legitime
2. Recherche & Sécurite
Informatique




excluant I'infraction
énal art. 323-3-1

importer

Offrir ou céder

Des équipements,
instruments, programme
informatique, donnée




3.2 Recherches &
sécurite informatique

- C.Pénal art. 323-3-1 introduit par loi
18 12 2013
- Favorise le déeveloppement de
nouveaux outils de prevention et de
preuve:
- Tests d’intrusion
- Tests d’extraction
- Tests de reproduction et Tags de
reproduction
. Tests et filtrage en cas de
transmission ...
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1. Collecte de données

2. Transfert de données

3. Risques pour le
responsable de traitement




4.1 Collecte de données a
caractere personnel

- La detention illicite de données peut
constituer un détournement de finalité
du traitement de données a caractere
personnel

- (C. Pénal art. 226-21)

- L'extraction ou la reproduction illicite de
données peuvent constituer une collecte
Illicite ou frauduleuse de données a
caractere personnel

- (C. Pénal art. 226-18)

« Sanctions =5 ans et 300 000 €




4.2 Transfert de donnees

- La transmission illicite de donnees
peut constituer un flux transfrontiere
non autorisé hors de I'Union
Européenne

- (C. Pénal art. 226-21)

- Sanctions =5 ans et 300 000 €




4.3 Risque pour le
responsable de traitement

- Le defaut de préservation de la
sécurité des données et,
notamment, [...] que des tiers non
autoriseés y alent acces est
punissable
(art. 34 loi 1&L et C. Pénal 226-17)

- Sanctions =5 ans et 300 000 €




— h Consells

1. Audit de securité technique et juridique
2. Sécurisation technique & juridigue
(chartes)

3. Guide des opérations de controle interne

4. Procédure de gestion de crise et des
failles de securité =)

5. Audit & Négociation des contrats lw

prestataires

/
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- Le cabinet a obtenu en 2014 et 2013 le 1er prix (Trophée d'or) dans la catégorie ‘A
« Technologies de linformation — Médias & Télécommunications », dans le Best Lawyers
cadre du Palmares des Avocats organisé par Le Monde du Droit en partenariat 1\\'}.1:"1"?[ llh_e\ear
avec |'Association Francaise des Juristes d'Entreprise (AFJE) e
- Un Client Choice Award a été décerné a Alain Bensoussan en 2014 dans la | i
catégorie « Information Technology =». reconnaissant ainsi la qualité |
exceptionnelle de ses prestations dans le domaine des technologies avancées. C
- Pour la 4e année consécutive, Alain Bensoussan et le cabinet ont été distingués :
« Lawyer » de lannee 2014-2015 dans les catégories Technologies, LABEL
LABEL Technologies de I'Information, et Contentieux par la revue juridique américaine « CNIL
guloﬂt!fl- Best Lawyers ». s

TRAITEMENTS

= Aprés avoir obtenu le label Cnil « Lexing® formation informatique et libertés »
pour son catalogue de formations informatique et libertés, le cabinet a obtenu le it
label Cnil pour sa procédure d'audit « Lexing® audit informatique et libertés ». FICHIERS ET LIBERTES
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