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~ Outils de Seécuritée Réeseau

= Qu'est-ce qu'un Outil de Sécurité Réseau?
= Inventaire et cartographie du réseau
= Scan de ports et decouverte des services
= Scan de vulnerabilite
= Exploit de vulnéerabilite
= Ecoute de paquets et contréle du trafic
= Reécuperation de mots de passe
= Detection d'intrusion et de logiciel malveillant
= Test d'application web



Quelques Limitations

= Peu d'Integration et d'Interopérabilite

= Besoin de scripts sur mesure (par exemple pour
convertir les données d'un outil a un autre)

= Repeétition de taches ennuyeuses
= Difficile de se concentrer sur le probleme principal

= Manque de bonne documentation, de guides de
reféerence

= Parfois confus, difficile a comprendre ou fastidieux



». LaPlate-Forme Netifera
o

= Est une Plate-Forme Distribuée

= Extensible, Evolutive
= Les taches peuvent étre distribuees et parallélisees

= Integre toute I'Information

= Le modele du réseau se construit au fur et a mesure
qgue l'information est recueillie

= Les données collectees sont disponible pour tous
les Oultils



». LaPlate-Forme Netifera
o

= Portable

= S'execute sur n'importe quel Systeme sans avoir a
changer le code source

= Indépendant du Systeme d'Exploitation et de
I'Architecture

= Fournit les fonctions basiques necessaires aux
Outils

= Acces au systeme de fichiers, processus, memoire,

reseau, ecoute/fabrique/injection de paquets, analyse
de protocoles, ...



Netifera
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La Console Netifera

= Centre de Coordination de la Distribution de la
Plate-Forme

* Modeéele de Données Centralisé

= Rend possible une intense Analyse, une

Exploration approfondie et une Visualisation
Poussee

= Interface Utilisateur robuste







La Sonde Netifera

= Contient toute la Plate-Forme Netifera... sans
I'Interface Graphique

= Un Noeud de la Plate-Forme Distribuée
= Possede son propre Modele des Donnees

= Autonome, Indéependant (pas besoin d'étre
connecté a la Console)




La Sonde Netifera

= L'information collectée est envoyée a la Console

= Le Modele de la Console integre l'information
provenant des Sondes

= L'utilisateur est capable d'Analyser et d'Explorer les
Donnees de toutes les Sondes

= Permet de voir le Réseau sous difféerents Points de
Vue




La Sonde Netifera

= Les outils et autres composants peuvent etre
installes, mis a jour, desinstallés, a chaud, a la
demande, au travers du réseau

= |nstallation Facile

= Envoie d'un seul fichier exécutable (choix de
I'administrateur systeme)

= Injection dans un processus sous forme de shellcode
(choix du pentester)

= Pas de dépendances externes




Exemples

= Evaluation de la Sécurité des Systémes
d'Information

= Administration Réseau

= Gestion homogéne d'un grand nombre de Systémes
hetérogenes

= Surveillance Réseau

= Détection d'Attaques Distantes

= Surveillance du bon Fonctionnement des Serveurs et
de leurs Services

= Cartographie de Réseaux
= Recherche Réseau



Video
La Machine Virtuelle Java Comme Shellcode


http://netifera.com/video/netifera_java_virtual_machine_as_shellcode

Intérieur de la Plate-Forme




. L'Architecture de la Console

Netifera User Interface
Netifera Framework
OSGi Runtime
Java Runtime

Java Virtual Machine

Native Libraries (libc, threads, graphics)

Operating System




L'Architecture de la Sonde

Netifera Framework
OSGi Runtime
Java Runtime

Java Virtual Machine

Libraries (libc, threads)

Peludo

In-memory dynamic linker

Operating System




Vue Détailléee de I'Architecture

OSGi Framework

Third party

components Netifera Services

Netifera API

Java Runtime

Java Virtual Machine
Libraries (libc, threads)
Operating System




Peludo




L'Objectif

= Une chaine d'outils pour generer des
Applications ecrites en langage C

= Portable

= Pas de dependances externes
= Injectable

= Petit




PLD File Format

= C'est un simple format de fichier TLV

= Compose de Sections

= Traditionnels .code, .data, .export, .import, .reloc
= .nimport (Importations Natives)
= Supporte la Compression des Données



gQu'est ce qu'une Application?

= Les Applications sont composees de.
= L'Exécutable principal
= Les Dépendances (les librairies)

= D'éventuels Fichiers de Données

= Avec Peludo, les Applications sont normalisées
au format PLD

= Entierement composees de fichiers PLD

= Les fichiers de donnees sont embarqués dans de
pures PLDs de .data



La Normalisation PLD

Main.exe
Library1.dll > Application
Library2.dll
Data.dat )
\
Main.pld S
_ Application
Library1.pld > Normalisée

Library2.pld
Data.pld J




La chaine PLD

= Une chaine PLD est une succession de fichiers

PLD ordonnés suivant leur dépendances
)

Main.pld
Library1.pld \ Application
Normalisee

Library2.pld

Data.pld )

Library1.pld

ErR e
Library2.pld \ Chaine PLD

Data.pld
Main.pld




Les Fichiers PLB

= Peludo fournit deux composants:

= Le code d'amorce (bootstrap)

= Le noyau Peludo (surtout composé du loader PLD)

= Le loader PLD est un editeur de liens (/inker) qui opere en
memoire et ne touche jamais au systeme de fichiers

= Un fichier PLB est crée quand une chaine de
PLD est rajoutee a ces deux composants



Les Fichiers PLB

= Peludo fournit deux composants:

= Le code d'amorce (bootstrap)

= Le noyau Peludo (surtout composé du loader PLD)

= Le loader PLD est un editeur de liens (/inker) qui opere en
memoire et ne touche jamais au systeme de fichiers

= Un fichier PLB est crée quand une chaine de
PLD est rajoutee a ces deux composants

"» boot kernel Libraryl.pld Library2.pld Data.pld Main.pld

= Pour lancer une Application il suffit de sauter dans
le premier octet du PLB



= Pour injecter dans un processus

= Le processus devrait étre exploité (ou crée
specialement) pour recevoir un fichier PLB comme

un shellcode
= Le PLB est recu et lu en memoire

= Pour exécuter le PLB, il suffit de sauter au premier
octet



. Le PLB de la Sonde Netifera
L

Boot
Peludo Kernel

Peludo libraries

NEUVEREVYERRG =

Java Runtime

Knoplerfish OSGi

Netifera Framework

JamVM




Des Questions?



Pour nous contacter

http://netifera.com
iInfo@netifera.com
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