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k Présentation générale

* Improvisation et Lightring Zalks
* Workshops

* Swurface d ‘az‘z‘a?ae 2.0

* Swrface d ‘az‘z‘afae 1.0

* Conc/usion



Presentation Generale



Y Conférence dédide o /a SScwritd
* Durde © 3 JjoUrs
* Liec : (Trand Duwché die LMXQMAOL(/:?

X séme Edition y 120 1hS C’J‘/pZ‘/on\S erv.



X ler Joar ! Works /IOPS

X 2&me el 3ére Jodl\f D Présentations,

Irmprovisalion e Z.{g/?’én/ng Talks

* 7 wohéé/?op\f y 14 prééenZ‘ al1onS



* 77‘&5 Aonne Ol‘gdn/‘é QZ‘ /on ( avel
?ae/?aeé /‘Mpré\/aé )

* Excellente aribiance

* Pas de multiples tracks (sawt pocer
[es cworkshoprs)

* Présentalions de bornne ?aa/ 178 en

3énéra/



Imbrovisations et Lightning Yalks



* D ‘an cBlE Deé vo/ onlares ( pd\f

Zo&g'oaré )

* De / ‘QL(Z‘ re : Des préSenZ‘aZ‘ 1oNnS ?a ‘// S

»n ont Jdma/é V4L

* C ‘eSZ‘ CoMN1le /e F/:ee deZ ( ON a/me

ol paé >



* Pimps and Hip—¥/op

* Grey s Anadorns

* States of Mind

* The Secrets of Juanturr Crypto
* Chicken Chicken Chicken



* Windows 21 KO713 or Wgenere.7 )-—->

* 1'4M4CS,?009 feea/édclé (4/72‘/‘—-\//7‘&(5
’ /pﬂj/\/,?(/‘// " C/[a//enge (eSé(/Z‘§>

* Some news of 7TCP and TP Secar/z‘y
a TETF

* OI‘ISQM/ I /pD F
* Sore Tools You M/B/[Z‘ Find Usefue/
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Didier Stevens

Le sys continve de
stocker les infos
mewe quand

['option est

* UserAssist: Tnfos Swur les désactivée

programmes les plus courarirre
appelds
* §Z‘oc,éée§ ’ CFFrées ) dans /e re

Vigenere
uniquement pour
les beta builds

* 4 /\90/‘/‘2‘/7/)73 ; ( 07T3 p&(/‘j %:98’78 pour “faciliter” les

fests

PQI‘Z(/‘I‘ de Windows 1 / 2008 '



cric Filliol, Rathony Desnos

* Désactivation d AV ° on— e+ /y "

* ,( éﬂ/eé det concours paé/ 1éesS 2 morS
& | avance
* 72 AV destés

* (i /isalion du test standard ELCHR
PoUr proLiver /a désactivadion C ras de

Keverse fngz‘neer/ng ou de malioare)
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* Mc#fee 2 punsS (§Y§7”£M>

* Symanz‘ec ! Suppression des
5/‘9naz‘ares

* NOD32, Kaspersky, AVG : \Device
\Physz‘ca/ Memory (XP)

* 6 "D 4 774 D désactivalion dut pl/ ole
* Sew! Dr. Wed a rés/sté
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Fernando Gont

* Secar/z‘y Assessment of TCP drar )
adopté par | IETF (TCPM WG

* Security Assessment of IAq draf,
adopté par | IETF (OPSEC W)

* Secar/z‘y IM/9/ ications of N 4 7; PaS
enc ore da/opZ‘é par /| TETF

14



Guillayme Delygre

* Framecoork en Kuby pocr manipiler
/. S pbfé el /. esS rerndre Ma/ /c/eax

* £Xemp/e d ‘an p_)f ?a/ eméar?ae U
client IKC (1)

I5



Moxie Marlinspike

* Pord énoc,é/ng : Kappels et problémes
* Séfden@e CQPZ‘L(/‘QA/ e/ re;,/'oadé/ e

* Solution? Large chorx de Séguences,
cry/ofo

* &L /ay Cowt /e monde a perdet / ‘eSPr/Z‘...
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Indistinguishability
under chosen

* Or /e AL(Z‘ est de rédutire /e code plaintext attack

15 lignes de code en

eXPOSé ) PQS / \dé( 3”7817%8/‘ root

* Knockknock: emwor d wn Sect/ Pag
SYN & wn por’é fernié

* M855d38 I@—-CP%

* owti/ Crés simple, en AL hon,
Sépdfdf 1on de pl‘/‘\//‘/ éﬁe\f

17



Workshops



1 Workshobs

DAVIX - Viswalization A)oré\ﬁ/?op
Tdent i~ }/"”3 Securidy weaknesses in yoLr VoZIP Systems
Advanced Network Based IPS Evasion Technigues

OWASP l.aXeméoars — 0wn/n3 your netioork with JUSt one
p/zone CQ/ /

Bypaé S /ng the Perimeter: Client Side é}p/ orladion
So/. a/er/ng-‘ %oa) not o Aarn our £ nﬂeré

The Travel /773 %/dcéé ruth




fan P. Moasch

* I/?Z‘/‘OO/L(CZ‘I‘OI? d\ / A \//‘Sé(d/ 1S 74 1O
qpp/ /‘?L(ée a la Sécwurité des S.T.

* C/?d/y/p d ‘qpp/ 1Cation /‘e/ QZ‘/\/emenZ‘

Jeé(he

* Juelgues outils avec des Fformals/
interfaces différentes ...

20



* DA \/IX ) Distro Lincx (Live @>

S péc’//a/ 1Sée dans ce doricune
* Marcte/ de 125 pages
* quz‘arer ) en/‘eg/S Zrery VisS waliser

* Exercices el eXemp/ esS avel des
cqu‘ares fréel/les

21



Billy K Rios

* Diff8rentes fed/’ln/?aeé yL=l7s
eXp/ orter /es na\/{gaz‘earé ( 1 Phonre

COMPI‘/S >

* Pas de wohé\f/?op ) J&(SZ‘@ Une
présentation ( proé/ e de VM)

* Comprorussion purs récupération de
/d Adée de rols de pdSSe ﬁrefox

22



kX Base sous s5g9lite depris FF 3.5.
Outi/s yL=r7a /a cracéer O//‘SPOI?/‘A/ eS

* A pp/ \cation FaceBook pour 1Phone:
ST TP sans C:oo,é/e ) y%a /parf :
Capliure et re:,/'ea el fiop !

* Eedé(doap d ‘qpp/ /‘caz‘/oné / P/’}one
prééenZ‘enZ‘ ces fwblesses

23



* é/ Z‘/‘/ /‘5 QZ‘ ron d ‘é(n pDF‘ Md/ /‘cieax el
Fox/Z‘ ( eader poar eXécaZ‘er des

Commardes S yS léme

* XSS dans Safari via feed / / (insertion
JS dans Zag <summoary 2

* Mervt d/ / échanf maS on resSle Sur Sa

faunrn...

24



Surface d' Attaque 2.0



* Plusiecurs Prés enlcddions Se Sont
Intéressées de prés a / ‘exP/ orlalion du
na\/{gaf es) ou de Ses p/agz‘né

* Pér/méz‘re 7 Qé(e/ fél‘/‘méz(/‘e 7

* Le naw‘gaz‘ el n ‘eSZ‘ —-// /06&5 / e noa\/e/ 05
d ‘aﬁ(/'oara/ hetd (avec la Sécwrité des OS
d i/ v alo ans) 7
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Candid Wuest

* Sécuwrité Extlensions F F ~= Sdcurité
4 ctiveX

* Codédes en deSCr/pZ‘, C+-+, ...

* Inéfd/ / dé/ S n \/‘MporZ‘e o Sur le
Systéne

27


http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis
http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis

* Distribudes au Formal XPIL y, Socvent
non S /gnées ( PaS de proé/ éme>

* FF 3.X, 2272 de marché

* IO rullions d ‘eXZ‘eI?S 10NS
Zé/ éC/’ldl‘géeS / Joa/‘

* Y0, nowvelles /Jo&(ﬁ, 450 PUSeS &

ou)r owotidiennenrrent
Vi

28


http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis
http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis

* é/ re eXZ‘ehS 10N peaZ‘ f d/‘/‘e lowl ce ?L(e
FF peul fare | contrdle de / V24 Z, ...

* Cocklal! JaaScript pour manipiler
Chromne? (GGare Over!

Mozilla vtilise
ClamAV, qui n'a pas
détecteé le virus.

* EXeMP/ oS d incidents rédls @ Nod

(b [ock Plus, pack linguistis

Vol d’identifiants .
pour si«res na/)?/ 6/7 \/é/‘O/é)

financier, cache

son existence, ... s ran . ChArone I/{?/eczl
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http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis
http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis

K Une extlension peut Elre installde

f L(I‘Z‘/\/emenzl par UN Md/ Lo e

* Sans oaé/ rer / ‘e/’ fel sSocia
Il faut absolument

B SNy g ‘ ‘ installer cette
NECLOOIRI1hgeng heeli hg super extension

* 7/ existe plusiewurs fagons

wUne extlensSion
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http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis
http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis

* 7&3 " hidden’ ow add—on Z‘ype = 0 darns
install rdf,

* Moa//‘f? CQZ‘ 1ON l‘é(hZ‘/“Mé’, de / A / 1 SZe

d extensions,

* rodificalion de extension. rdLX aprés
NS Z‘d/ / ali1on )

* h&'aaé d ‘eXZ‘ ensSions ex1Stantes ( mMEre
5/:9178,85 ) ) /75/&@% de £fichiers FF...

31


http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis
http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis

* Déro Zrés comancante

* f{/o&(i‘ de cookies de Zrac(//ng ,
redirection Zrans pdrenfe Vers des

Sites Md/ 1C 1Ll

* Sbackdoor ( 382( cl /péoara/ , browse loca/
FS ) 582( FF /ﬂ/‘oﬁ/e y ap/oaa’/ execl ule
7(7/3, regfsz‘ry nd\//igafor r/w, L)

32


http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis
http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis

* Extensions FF Zrés pLusSSantes

* La p/aparz‘ des 4 \/ acluwels re /es
VEri£ient PQS

* N ‘oaé/ 1onS PaS Gl‘edée/‘//on)éey el /es
User Scripts

* i Tq/[ere 1S PO A&SZ‘ Aroa.)Ser )

33


http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis
http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis

POF (Penetration Document Format) +
Malicious POF Qrigamis Strike Back

Didier Stevens, Fred Raynal, Guillaume Delugre

* Adobe Feader eméar?ae UP
Iinlerprétecr Javascript

* PDF + JaaScript = cocklal explosit

* Crécation de PDF maliciecx (et Fort
a/angeareax> el S /SnéS avel /. A C/ é
pl‘/\/ée d ‘4 dobe !
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* (/8 pl‘/‘\/ée d ‘4 a’oée récapérée a/epé(/S
LUn des proa/a/fé de / ‘enfrepr/‘ée

(reverse eng/neer/ng 7)

* 40/0563 ( eader 9.1, cne Surface
o ‘az“z‘a?ae ImpresSionnante 300 MB,
00 D.ILs et exdcitables

* Virws PDF , awdo ~réplication

35



* Inserdion d wun ELCAR dans wun PDF.
Sewls s AV swr Yl [e délectlent

* Mése test avec ELCHR en
4§CII>Z/8XDeCOa/e . 2/41...

* EICAHR dans PDF chiffré avec mot de
passe a blanc i 1/4)

36



* 4 ctlions Je amScr/pZ dans /pDF‘ : /
JavaScript (pect 8¢re obts aégm«ﬁ

* PDFiD, owti/ d ade & la délect EMMRIEELE

tous les
échantillons qu’il

A D F Md/ /‘C/‘eé( X regoit aux

vendeurs dAV

* UZi/isé par VirwsTotal el Nawd ™™
(CGNOME)
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* Framecoorf Or/“ﬁam/ inc el wun owdi/
assez sinnlare pa/f scanrb)

* Ma's Or/‘gam/ es? plus adapté a
4 ‘QZ‘ Z‘d?é(e ( CLI‘édZ‘ ron de pbf Ma/ /c/eax>

* 4 Z‘Z‘a?ae Z‘ypz‘?ae, L open pbf, exec JS )
exp/ort JS, shellcode, exec Z‘rg&n

38



* 4 Ul fe po\f S /‘A/‘/ 178 opes PDF, eXp/ ol
PDF, shellcode, exec Zrojan

* Dénio ¢ SMEB re/ay aZ‘Z‘dc,é via PDF

* SME re/ay (MeZ‘dSp/o/Z‘% PDF
Md/ /c/eax - > Exrvor d ‘/‘a/ehZ‘/‘f; d/?Z‘\S el
Joiin 7The prer

* Adobe Keader ne donne actciin warn/ng
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* Cormrent Se /ProZ‘ége/‘ 7
* Foxi?t Keader 2 N \y penseZ mene pas
* Swumalra PDF(pa\s de JS)

* Dé\SdCLZ‘/\/e/‘ JS dans 4 a/oée ,( eade )

MQ/S Fenétre d d/ erle & CL/?Q?L(@
owverture avel ’ QCZ‘/\/e/“ ) S/, el lioniné

par défact ...

40



* (i /isalion de PD@
* LeS COmporZ‘emenZ‘S dowent Svol Uer

* pDF eSSt encore Vi Corine UA

‘s /‘M/ﬂ/ e docwumrent

41



Saumil Shah

* ,( @ppe/ S des différentes rapiéres
poé(l‘ / ‘eXp/ orlalion C/ 1ent —Side

* Constad :~ Users want o c//c(/ y not
2hink”

* La swurface d ‘dZ‘ fd?ae eSSt rnotrre

42



* £ dire gute WIML s et Ses codecs

eméar?aés Sera bientBd /4

* ' IF Vou SheeZe, Zhere \6 a JS event
For iZy i your eye goes Co The Cop
lefT corner ) dgd/‘h Zhere \\5 a JS event )

* Les p/ ag —nS Sont wne Trés Aonne

porZ‘e d entrde

43



* Sans oaé/ e PD F ?a/ i re
Aedé(doap d allertion ces derniers

Z‘emps
* ... ow IS, Java, Flash, VBA...

* 7/ es? poSS/A/e de créér des
’ pa?aez‘ageS A az‘z‘afaes wlilisant les
exlensions, /es p/&(g —nS, T colbars )

e?c.
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* ermp/e el /a Yd/?oo I Zoo/ Aar .
/ancerient d ‘ane rec herc e Sans

interaction wtilisSatecr

* Exemple de corruption mémoire IE7

el owverlire de backdoor

* MQ/S . omrent ’ /Ivrer " /esS at Z‘a?aeé 4

45



* Nows vivons a / ‘épo?ae de 6003/3 ,
Fdde Boo.é el T eoitter

* UK]s shorleners (47 Ny Cinyedr!/ )

* Conrnlowrnerrent de Sarre -—-o/v:g/n po/ /Cly
via /es Sites ?a/ ofFfrent wnr
’ print .asp?ur/=Ate s " Cineerd: )

46



* I/g/'eCLZ‘ lon S & L massive en cherc hant
/es .dSp et /es U ,( LS ?a/ c.ontiennent

Un a=...

kX Passage par un PDF maliciectx
ClonZ‘enan‘ dee \T S cr/pz‘ oéf US ?aé

* 7 res bonne méthode poLr cContourrer

/es 4\/

47



* Démo avec wune toolbar ” cachée’ &
[ indériecr d wun PDF maliciece ?a/
S ‘/‘nS Zalle dans TE- 7S 1lenciectSerent
el Qe caplire aulomatiQuerent
lowles /es pageé na\//:gé(éeé ) /eSS rmotls
de passe etc.

* ﬁziar Chdﬁ?ﬁ d \/‘h\/QS flgaf ron ¢ les
UKLS de Cype " data:/ [ javascript/ ... )

48



Moxie Marlinspike

* * KBichawtF 8" de Black Had US 09

* A Z‘Z‘d?aeé tres &/ égan‘eS contre SSL
e p/ wsS exaclernent /. A VEr£I calion de
certificals

* Voir CK Black Had US de ¥/SC
présenté ¢ | OSSIK en Septembre

* Qae/ ?aeé moments Fords a noter

49



* Ne Pas owudblier gue /a p/ apw‘Z‘ des
Wt lisclecrs c/ /‘?aenf SansS pené e,

* sS/s Z‘I‘/‘p /‘e/ylp/ ace les liens >Z/T'7”P S
par leurs é?a/\/a/enz‘s T TP

* £ emp/ acernrent de Ffaicon.i.co par Un

cadenas ;-)
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* e prea\/e ?L{e SsS/s Z‘r/‘p marche 7

* Exdcwdion Sur le résSeact worfi hack fe
durant la présentadion” Oronage
2.0 ) Cerv. 45 M/‘nL(Z‘eS>

* 12 MZ‘/‘//‘SQZ‘eL(I‘S/MOZ‘S de PaSSe
récuUpérés

* A hH et OCSP peaz“ et re entiérerrent
Vau nC.LL par /e 6/7//’ fre ’ 3 ) ( rez‘ry /. at er>
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Surface d Attaque i.0



* Guelgues présentations plus
"classigues’

* MS OFffice, Delphi/Pascal, OS
Fl. ngerp/‘/nf/hg y FéSeautx Sans —~£1/ )
£ L(ZZ/‘nﬁ .
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cric Filiol -- Rescue Keynote

* (ne bonne dosSe de Cll‘ypZ‘o pour

oLV ) / A COnf Srence

K T ravacx Sur le déc it Frerient de
doc uments wWord / Excel proZ‘ é3é5 rar
mol de /ﬂa\fée

* Les riddhodes de c fFrenent
wtilisent du XOR (1) ow du FCq

54



* A Z‘Z‘a?ae opéraz‘/onne/ /e contre
documents tord/Excel proZ‘éﬁéS y
JUSDeL & Office 2003 inclus

* A% de réussite. Uti)iSe fublessSes
OFffice e A)/‘ha/owé

* ,( C 4 prontre des fublesses
/‘mporfdnfexf /ors ?ae /a c/é est <

204 A/‘Z‘S
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* tord/Excel 92/2000, /é de 40 LTS
* tord/Excel 2003, C/é de 125 LTS

X Un Ffichier Cemporare par révision

* EFFacenrent non Sécurisé

* 7rap or not Zrap?

56



Frank Boldewin

* Mt hodes o anal ySe de malcoare pouUr
MS Of fice

* Fas Jd ‘eXﬁ/ orlclion connue du Forral
XML

* Travacx ciblés swur OLESS, & / aide
d OFF ceMa/Scanner Sctite et
d OfFVis

57


http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis
http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis

Gahriel Cambana

* Kappels sur /e £ wuzzing

* CrédZ‘/on de fazzgr/na/ & des 7(7/75
d acitomatisadion

* Basé sur \/a/gr/na/ et STP

* Nowvelles vi/ndrabi!/iZés décowwertes
dans / /‘AZ‘/‘fj e par 7”&\/1‘5 Ormana/y

* Kdsolwtion de ?ae/?aeé “cracknme”
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http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis
http://2009.hack.lu/index.php/List#New_advances_in_Office_Malware_analysis

Philippe Langlois, Eugene Parkinson

* Plale—Forre d ‘aaa//z‘ altlorcl 1 Sé de
réseactx Sans—+i/

K Tente d avorr acces & tows les
réSeaitx Sans—+£1/ décowwerts

* Des ou un réseaut sans—+i/ est
cragué, création d wn noweawt réseart
" Love T poLr bénéficier de
[ acces
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* A neat et i/ ega/ coay of’ 382%‘:‘/73
arowund HADOPTL"

* Basé swr Opent/K7, hardeware FON2
(50 €), programmé en as/

* Plusiewurs modes: awto -;-jofn OoN cracé )

mass audit (collect and crack)...

* 4 Veii ) - porZ‘d// S cqu‘/r” S
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Florian Yichot, Guillaume Prigent

* MécasSres pouUr deéo&(eﬁ /e
£/ nﬁer/?r/nf/nﬁ dOS awss’ bien acti’
gue pas Si£

* Protection de VM a/epé(/é wn VM host

* ModiFication a /a volde de pa?aez‘s

SanS a/yé Fonctionnerent résSeact

* Bela release 0. enr Jein 2009 (SSTIC)
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5

Autres Presentations

pee(/ng into Papdora's BocAs — ins Z‘ra/y/enz(/ng a full systen

emulator o ana/yje malicious Sofleoare

Persews: A Coa//ng ﬂzeory-éa\ﬁea/ Firefox P/ 2% —n lo Cowuntler Bolnet
4 CZ‘/‘\//fy

é:\’p/ OI‘Z""’& De/p/’p‘ / Pascal

Sone Ins /:9/155 about the recent TCP DoS (Denial of Service)

vedl, neI‘CZA/‘/ ities

Imp/emeniaz(/on of K —-d/‘y \//raSeS N Pyi/zon
Forensic and ant'’ Forensic enhancesrent «th a %\/M virtual rondor
2/ ay/nﬁ in a Satellite ewironsrent 1.2

When E7 . comes into tWindows Mobile ¢...
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http://2009.hack.lu/index.php/List#Playing_in_a_satellite_environment_1.2
http://2009.hack.lu/index.php/List#Playing_in_a_satellite_environment_1.2

1305-17-109-9617 (17-A355)
1800 CARTRIDGE, 5.56 MM:

BLANK, NR 297C1
'\
LOT IVI 98-7 \/ “,10 (® wn anzrvsorsion

Conclusion
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* Les na\//:gaZ‘ eSS el les difFérents
E/érments avec. /. eé?é(e/ S /S
/‘nferagl‘é Sent ( pDF; OFffice...)

Constituent wne Sholr»,e S LA acCe

o ‘azm?ae

* Les owdi!s de sécwrité (A
notamiment) actuels Sont dérassés
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* Vous poLVeZ z‘é/écharger celle
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* Keestions 7 Commentares 7

»  saad Kadh @Rhapsis £+

66


mailto:yom@retiaire.org
mailto:yom@retiaire.org
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Licence

* Crecddive Corrions 4 Z‘Z‘/‘/‘AL(Z‘/on -

Non Commerc/a/ 3.0

) /72‘2,‘,0 / / Credl Vel o mons .orjj/

licenses)/ A,l/"/?C/ 3.0/
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