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Réduction de la surface 
d'attaque d'un S.I.

Une approche pragmatique
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Contexte et Objectifs
Il était une fois...
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• Multinationale présente sur les 5 continents

• Nombre important de filiales

• Différence de culture I.T., d'infrastructures, de 
budget, de géographie

• Ajustements locaux voire divergences avec 
les standards édictés
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• A un bout du spectre, plusieurs îles et liens 
réseau de faible capacité

• Sollicités par màj antivirales et système

• Forte tendance au nomadisme
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• A l'autre, filiales occidentales dotées d'une 
bande passante importante

• Datacenter dernier cri, suivi rigoureux dans la 
gestion des correctifs

• Certaines filiales sont hébergeurs de 
ressources IT avec centres de compétences, 
offres de service, etc.
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• Monde interconnecté

• Fluidité de l'information, fluidité des attaques

• Dans un monde si hétérogène, comment 
améliorer le niveau de sécurité ?

• Approche par les vulnérabilités
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• Un peu de réflexion à l'ère du tout, tout de 
suite et de la pensée compressée

• Nombre assez important de contraintes

• Penser service, ne pas penser produit
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Surface d'attaque, 
vulnérabilités

...et homéopathie !
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• Surface d'attaque = tous les services réseau 
accessibles

• Surface d'attaque = somme des vulnérabilités 
connues et exploitables à distance

• N'inclut pas les vulnérabilités dites locales

• Supposition : attaquant disposant d'une 
connexion au réseau interne

Game Over!

Stagiaire, 
prestataire, etc.
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• Comment estimer la surface d'attaque, vue 
du réseau interne ?

• Moteur de scan de vulnérabilités

• Mais encore ? Fire & 
Forget
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• Horror stories

• Qui dit scan de vulnérabilités dit 
dysfonctionnements système et applicatifs 
potentiels

• Comment réduire ce type de risques ?
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• Pas de scan intrusif

• Charge réseau à estimer (technique du doigt 
mouillé ?)

• Ne pas surcharger les liens et les cibles

• Pas de garantie complète
Ceci dit, un 

attaquant ne vous 
garantit rien non plus 

quoique...
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• Certaines piles TCP/IP sont fragiles

• Certains systèmes sont fragiles

• Certaines applications sont fragiles

• L'attaquant n'a pas de pitié

• Alors on fait quoi ?
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• Saupoudrer quelques règles de filtrage 
réseau

• Confiner ces composants à la seule 
population qui en ait l'utilité

• Et si cette population est aussi nombreuse 
que celle de l'Inde ?

Ahem...
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• Les faux négatifs sont difficiles à adresser

• Un moyen : une étude rétrospective

• (Rapidité de) prise en compte des 
vulnérabilités

• Fréquence de màj

Ce 
n'est pas 

une boule de 
Crystal
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• Il y a pire, bien pire

• Les faux positifs

• Pierre et le Loup, le syndrome du lapin 
afghan,...

• Le taux de faux positifs a une influence 
directe sur la légitimité du service
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• Que faire ?

• Mesure du taux de faux positifs

• Nécessite un ban de tests et des machines 
dont on connaît parfaitement les vulnérabilités

• Ou rechercher des études comparatives
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Attention à la 
méthodologie et à 
l'indépendance



• Les vérifications authentifiées sont une autre 
piste

• Hum... Compte utilisateur créé sur tout le parc

• Comment les identifiants sont stockés dans le 
moteur de scan ?

• Quels risques induits par la présence de ce 
compte sur des machines à criticité différente 
?
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• Et si on sélectionnait soigneusement les 
actions d'amélioration ?

• Actions peu nombreuses pour être suivies 
d'effets

• Supportées par un processus itératif

19



20

Vulnérabilités 
découvertes

Sélection et tri Vulnérabilités à 
corriger

CorrectionVulnérabilités à 
corriger

Vulnérabilités 
restantes

Vulnérabilités 
restantes

Scan de 
vulnérabilités

Vulnérabilités 
découvertes



• Le temps de vos interlocuteurs est précieux

• Ne le gaspillez pas

• Ne les dégoutez pas

• Mettez vous à leur place
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• On scanne

• On ne garde que les vulnérabilités les plus 
critiques

• Failles à impact important et/ou facilement 
exploitables

• Taux de faux positifs quasi nul !
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Du produit au service
Au-delà du scan bête et méchant
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• Nessus

• Produit stable, éprouvé et performant

• Politique de scan flexible et facile à configurer

• Excellent support

• Vulnérabilités très bien documentées

• Rapports XML
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• Un seul moteur peut scanner un nombre 
illimité d'IPs

• Licence ProfessionalFeed peu coûteuse

• Vulnérabilités très bien documentées

• Rapports XML
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• Les filiales définissent elles-même les cibles

• Mais attention...

• L'utilisation du service est fortement 
recommandée par les normes de contrôle 
interne

• Le service est facturé, coût fixe inclut dans 
l'abonnement Télécom
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• Une filiale peut tricher

• Liste très réduite de cibles avec un niveau de 
correctifs proche du paranormal

• D'où couplage très étroit avec la réponse à 
incidents

• Sans oublier des campagnes régulières de 
tests d'intrusion
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• Listes soumises avec un formalisme très 
simple

• Cibles + destinataires des rapports

• Injectés sous forme de fichiers YAML

• Les filiales n'interagissent pas directement 
avec le service
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• Interaction avec Nessus via API XML-RPC

• Requêtes HTTPS POST

• Réponses XML
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• Scripts Ruby en CLI

• Gestion de scans

• Récupération des résultats

• Filtrage/tri et génération des rapports
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• Enrichissement des résultats par des 
indicateurs

• Nb de cibles scannées, vulnérables

• Nb. total de vulnérabilités critiques

• % cibles non vulnérables sur la totalité des 
cibles scannées 
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Au moins 
une 

vulnérabilité 
crit.
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Scan Récupération 
résultats Filtrage/tri

Ajout 
indicateurs

Transformation 
HTML via XSLT

Dépôt sur 
serveur 
HTTPS

Notification 
par mailAuth.
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Conclusion
A l'écoute des contraintes des utilisateurs
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• Service actif depuis fin 2008

• Au début, deux filiales, une centaine de cibles

• Grande adhésion suscitée par la lisibilité et la 
simplicité des rapports
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• Début 2011, plus de 4500 cibles dans une 
centaine de filiales

• Scan en moins de 24h

• Résultats très encourageants

• 80%+ de cibles non vulnérables dans la 
plupart des filiales
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• Certes, la couverture de la surface d'attaque 
est partielle

• Vaut mieux être borgne qu'aveugle
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• Améliorations à venir

• Moteur de scan de vulnérabilités Web

• Criticité métier par cible et prise en compte 
dans les indicateurs
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• Toujours garder à l'esprit l'intérêt de vos 
interlocuteurs

• Adaptez-vous à leur façon de travailler et de 
penser
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