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Mission et solutions d’In-Webo M INWESD

Mobile & Web Strong Authentication

> Apporter aux Entreprises et Opérateurs de Services des solutions
de sécurisation des acces et des transactions

> Notamment, la ou les solutions de sécurité traditionnelles ne se
deéploient pas, pour des raisons

> de faisabilité : sécurisation des nouveaux terminaux, Cloud

> de codts : équipement des utilisateurs et partenaires, SMS

> de complexité : intégration laborieuse, gestion des cycles de vie

> 0 U ughge : mi se en Tuvre de certificat

> Gr©ce © des solutions doauthenti f
> simplesd 6 usage
> dématérialisées et hautement sécurisées
> sans adhérence IT ni investissement (moyens gratuits)
>universelles et compatibles avec de



Authentification forte ++ ! 3 1N-WEBD

Mobile & Web Strong Authentication

ASécuriser les applications en ligne, les applications
mobiles, les acces distants, , par une
authentification forte intégrée au navigateur, au
téléphone ou aux applications.

APermettre enfinf QI R Q daiitentification forte et
securisee au plus grand nombre.

ACréer grace a une authentification forte
WRS Y2 ONE toavéak Si9ges a valeur ajoutée

(paiement securisé, déematerialisation des souscriptions, protection des

données des applications en mode CIoudX)
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Prouver l'identite ¥ IM-LUEBD

Mobile & Web Strong Authe

d m-banking A  Extranet
d paiement 3D secure A parienligne
A Authentification applicative ad e-gouv
A smart app sécurisée A vote électronique
A jeuxenligne A esants
A helpdesk authentifié d TV media box
A VPN A web malil a aA3yl (dND :

de maintenance

A e-digicode d groupware

ltime des identités numeériques



Propositions de valeur 3 1N-WEBD

Mobile & Web Strong Authentication

APermettre des déploiements massifs et simplifiés

ARéduiref S ¢/ h 3If 20| f Rofte exifdntdzii K S y
A Dématérialisation du token, tout en maintenant sa sécurité

A Externalisation avec des moyens répondant aux contraintes réglementaires (SO;
t / LT X0 SO o0dzaAySaa 6aSOdzZNAGSZT RA&LR

APasR QA Y @S & lohildigitSsypsyefas B Tl O dzNI G A2y
AQFF2NI RQAY(GSHEI RRSY dXABNEYIHZ Lt | RYAYy
A{ St FOFNB LI2dzNJ £ 3SadAz2y RS& Sldza LISY
A{ S OdzNRA S NJ f Sa y 2 dzg S |'a|dﬂlZEtionﬂrZ\ébi|es_:t| S
tablettes, applications SaaS, BB
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Mobile & Web Strong Authentication

A{AYLIEAFTASNI f Qdzal 38 Sy YSGdalyd fQz2dziaf |
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"‘ Les Rencontres de Identité, de I'Audit dli[

€ G-
p—

<o NONETE httpss//www.les-riams.fr/
In-Webo Dema

« My InWebo 2 Me connecter [Z] Favoriss (£ Options*

Authentification

Google Apps pour
Inwebo

RIB n®: 12345 12345 00012345654 12

Service Clients 54
F HelpDesk

Microsoft 550

E MA BANQUE

Code confidentiel

Vous etes

[ Annuler

Y sur le téléphone dans le navigateur integré aux applicatic

A FonctionnementSSQike vu desutilisateurs
A Permettreun enrblementsimple compatibleaveclesexigencesnétiers

A Réduire la lourdeur de gestiondestokens



Positionnement des solutions ¥ INLEBD

Mobile & Web Strong Authentication

SMS-OTP Tokens

Mots de MDP l Soft tokens Tokens l/ Cartes a

+ politique . brevetés
: uce
passe de gestion du marche In-Webo P

||.£||”:llI”'"gl""'“:ﬂlI”‘"!:I""l"gl""“Igl""I":I”"'“w"“llI::l"nlln:l](',"“"l'"l""I"]'I_lz“'"“:u;"l“':l"””'“l'['_:'llmll!:';”]“'llI"_“l|‘”:I:"|""'i;;”|'"21)

Sécurité

Vulnérable Sar

SMS-OTP

Soft tokens MDP Solutions Mots de

y pollthue InWebo passe
de gestion
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Cartes a Tokens ,
puce du marché

Codts de revient
complets B 1

Cher Abordable

SMS-OTP
Tokens

Cartesa  Soft tokens l MDP Mots de Applications

. + politique
puce du marche de gestion passe InWebo
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Simplicité

Peu adapté & complexe Adapté & simple

La protection ultime des identités numeériques



Authentification forte sécurisée *

IM-LUJEBD

Mobile & Web Strong Authentication

Une authentification forte securiséedoit répondre a plusieurs criteres :
cl Doitétremulti-F I OG SdzNJ 6 OS ljdz§ 2QF Az OS8 |«
a Ne doit étre valide qu'une seule foissi possible pendant un laps de temps limité

a Doit étre non-prédictible, mémeencasde O2 YLINR YA A a4 A 2Y RQdzy

I Les solutions dématérialisées du marché ne remplissent pas ce critére




Sécurité : Eléments différenciateurs des tokens logiciels ¥ 1IN-WEBD

Mobile & Web Strong Authentication

e OTP =Fonction (Clé secréte perso , PIN , Compteurs ) a
e
Token SW OTP = Fonction (Clé secrete perso , PIN , Compteurs ) I

w-.\e(z
- -~
LAY

En cas de reverse-engineeringdutoken{ 2 = I O2yyl AaalyoOS RQdzy h¢t @I ftARS LI
exhaustive

OTP = Fonction (Clé secrete perso, PIN, Compteurs,
N-WEBCD e a
Clérvice, clés dynamiques. )
En cas de reverse-engineeringdutoken{ 2 > f S& Of S& Reyl YAljdzSad SYLISOKSyid fS
OoTP

Y augmente sensiblement la complexi’gé de Iafonctiop dve syrlchrovnisatjon -
/| 2RS tLb y2y a0201SZ NBOKSNDKS SEKI d

La protection ultime des identités numeriques



In-Webo - Architecture

¥ 1M-LUEBD

Mobile & Web Strong Authentication

Stores etMarkets

BlackBerry

App World. \
Moyens Activation gestion

ddaut hent i [f4—e-at-i—on f dermoyens
ddéaut henti fication f or
)

7§

Qa3m-ul
NSH

AN Connecteurs
Toolbar dans navigateur Connexion aux y d'authentification | .
Appli dans téléphone applications ' Web services, -
Librairie pour application Remote Access Logon Radius, b A
Identifiant: SAMLV2 API
Génerent des mots de passe a e
usage unique
geuniq
Web Console
Application
e e T (Web, portail, VPN, . _ .
Ny R For o S Mobile, Cloud, etc.) Admlnl_strathn & config
e Gestion utilisateurs
Support utilisateurs
- e smapees e Selfcare utilisateurs
[ [— i Fire | BB1n-Webo Technologies - Agenda | M In-Webo
,\@/,-"\ I o In-Webo Technologies (FR) | https://www.myinwebo.com/co
= o :ﬁ:r My InWebo R Me connecter @ Favoris~ @ Options~

La protection ultime des identités numériques
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Mobile & Web Strong Authentication

DSY SN} (1SdzNJ dzy A GSNE St RQh ¢t

— - Pas de sms ni de connexion, fonctionne sans couverture radio

| Sechsey - ' RYAYAAGNYGAZ2Y RS €1 L32f AGAI dzS
S |M-UEBD - 1 22dzii RS y2dz@SI| dzE WCIF@2NRAQ Ay
@ MyBank - . &S &dzNJ dzy LINRG202tS 0ASYy VYA
2apla environnements sans « Secure Element »
- Fonctionne également en mode défi/réponse ou scellement
- Disponible pour Android, iOS, Blackberry, j2me, Windows Mobile,

- Certification prévue pour Q1 2012

Usages dans tous environnements

- Applications web professionnelles et Grand Public

- Clients applicatifs(VPNIPSecz { ! t X / AUGNREZ X0
- Call centers

- X
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Acces sécurisé depuis un ordinateur personnel_ ¥ IN-LUEBD

Mobile & Web Strong Authentication

Connexion sécurisée et automatisée aux applications web

- Outil intégre, ergonomie optimale
- Veérifications de sécurité (phishing, MITM, html

A v s S |

Ayesoirzys Xo = N

- D S y S NJ l:l A2 y R S f Oh ¢t éo <. MyInWebo R Me connecter @ Favoriss| (- Options
L

RO dzi KS)/I:I AFAOF A 2)/ o ~ In-Webo Demo

M Google Mail
- Administration de la politique, du format de M Google Agenda
f Qh ¢ t M Google Docs
- 1 22dz2i RS y2dzSt dzE wCl Bl 1st0emolnwinc - st

Confirmer le paiement

volée
- Disponible pour IE, Firefox, Chrome, Safari

Usages depuis un (ou plusieurs) ordinateurs personnels

- Applications web professionnelles et Grand Public
- Services web B2B
Clients applicatifs

Page A13



In-Webo ¢ Microsoft ADFSCC S R S NJ

Applications :
Sharepoint
Office 365

Com\e""oﬂ

c
—
< | sAmLv2

<« T

Authentification

Oa3rm-ul
NSH

Solutiondemontrée au Micro$etthnicalenter
v SharepoinOWA opremise
v Office 365 : OWASEtarepoimnline
CRNMDynamcis
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Mobile & Web Strong Authentication

/f Librairie \ Host / GUI \

mAccess

Données < | Cléjetable saisie Personnalisation
RQI Ol A&+ A 2y
générées Ej\
<—+— 1)PIN saisi 3) Identifiant / OTP Elj/@
2)0tP | transmis :
\ généré ) Portail / serveur

\ / applicatif

I LILX AOIFGA2Y Y20AfS k GFrofSGGS k« RSajiidz2L) X

{ SOdzZNA &l GA2y RS fQFO00O8a OAl fSa&a | LILX AO!I

- {5Y LISNN¥YSOGGIYG RQSYOl NJjdzSNI £ QF dzi KSYGAFAOI O
t I NO2dzNB Of ASyd UGN yaLl NBydz AyasSNB RFEya f.
Principes de sécurisation brevetes

Usages depuis usmartphone& dzyS Gl 0f SGGST dzyS ¢+ 02y

- Applications métier
- Mobile banking
- X



Plateformes supportées ¥ IM-LUJEBD

Teléphones et smartphones OS et navigateurs

A .

: \ @ B|aCkBerry Péques 2012
App World.







Enrolement des utilisateurs % IM-WESD

Mobile & Web Strong Authentication

Stores etMarkets

BlackBerry
App World.

g@ Activation gestion
de moyens

ddéaut henti fication f or

) -
' %)
- =k
Connexioappli Connecteurs  |AP!
ddéenr ]| e me =A M, . . m
(certificats, OT®/) IOVOVI_SIOHHIH_Q_ I‘ -
Web services, (certificats CD o
OTP-InWebo
WebConsole
Admin/ Manager (OTP I#Webo)

API

IW DirSync

LDAP,

Active Directory : : : - .
La protection ultime des identités numériques



Intégration

¥ 1M-LUEBD

Mobile & Web Strong Authentication

LYUSANIGAZ2Y Rdz aSNIBSdzNJ RQIF dzG KSY G AFAOI GA

http:/a i API
Ly { S 3 NI diehsenjee R Q@% [ : JVeb services
validation
(exemples de code fournis) @ Site Web, Portail
mobile, Extranet validation
|
t I N} YSGNI IS ng;jtm\ B 2a [ OS API E
RQFRYAYAE NI m@ G gj SAML N
LI & RQAY)GISANI G2 :S;S —— [:D
g
n
<
[ 2y ¥ A 3 dzNI u)\zy@deys f)\[’]AI'dzé
: AP
Radius 5 Radius
(LI & RQAYISINI l.@\ B acces distant
validation |

La protection ultime des identités numériques



Gestionenselfcare Rdz 4 SNIWA OS R QI dzi Kﬁﬁfuh{;éo

obile & Web Strong Authentication

AR (0) Déconnexion

“f InWebo

Vos favoris Votre compte Vos messages

Gestion de vos moyens d'authentification In-Webo: nCode et Toolbar

Cette page vous permet d'ajouter, blogquer ou su e ol la Toolbar In-Webo ? Consulter la FAQ In-Webo

l Toolbars 7

TOOLBARIE EN PC PRO

¥ Fermer

L

Mouvelle installation nCode

i Installer nCode sur un nouveau téléphone

+

Activez votre nouvelle application nCode avec
le code suivant - 190072782

Bloguée

Une fois celle-ci activée, 'application nCode
précédente sera inopérante. \ous pourrez
alors la desinstaller de votre ancien téléphone.

Activée TOOLBAR IE ENG PC PRO

Activée TOOLBAR FF4 PRO

Activée TOOLBAR FF PC PERSO

Sceau Antiphishing : |Vous &tes Olivier (cnnn| ) T

La protection ultime des identités numeériques



* In-lWebo Administration Console Vous administrez le client : NN B 4 Partner Console & Myinwebo @@ Déconnexion

Gestion des services Gestion du contrat Assistance

Service - | In-Webo Demo || L cenice
EDITION DU FAVORI "IN-WEBO DEMO"

(C) Gestion des paramétres —
PROPRIETES DU FAVORI @

i AJOUTE Mom du favori In-Webo Demao

_ In-Webo Demao

— LIEL appelée hitp:fdemo.inwebo.com
AUTHENTIFICATION NCODE Page d'authentification | /demo.inwebo.com

Mode o authentification o logon

Format OTP ' Champ login login *

Champ mot de passe password b
AUTHENTIFICATION TOOLBAJ

Mode de connexion @) Login saisi par l'utilisateur @ Login inséré automatiquement
% Masquer les champs supplémentaires

Les adres CHAMPS SUPPLEMENTAIRES 7]

Mode dauthentification
Format OTP

Délai dexpiration (sec.) :
+ radius Afficher les champs supplémentaires a saisie : automatigue @ manuelle )
s radius Champ saisi automatiquement 1

Mombre de Toolbars

AUTRES PARAMETRES @
' Mom du champ

Adresses IP autorisées ) .
Wariable a remplacer

Logins des utilisateurs — .
Champ saisi automatiquement 2

Mom du champ

GESTION DES FAVORIS @ Wariable a remplacer

-}5 Ajouter un favori du type.. |z| Mettre & jour Annuler

In-Weba Demo
(*) Champis) obligatoire(s)

X 3%

salesiorce
SAML 2.0

EAQ. In-Webo In-Webo Technologies SAS | ® Copyright 2011



Disponibilité — architecture logique ¥ IN-LUEBD

Mobile & Web Strong Authentication

Center #1 (active) SW'tCh& Database HSM

Privater public Loadbalancin Web fromnd (master)
network (active) (active)

GbE

L4

B

Center#2 (stanby) Switch & Database HSM

Loadbalancing (mirrorep
(staneby) Web frorgnd

(active)

Hosting

2 hébergeurs distincts « Tier 3 » ou « Tier 4 » Hardware
(Telecity / Equinix) Security
Modules

La protection ultime des identités numériques



