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Hacktivité et cybercriminalité en hausse 

 Plus fréquent 

 Plus ciblé 

 Plus lucratif 

 Plus sophistiqué 

+ 44 % de cyber-attaque 
Second Annual Cost of Cyber Crime Study, Ponemon Institute, Aout 2011 

• Luckycat, 2012 

• Shadyrat, 2011 (2006) 

• Nightdragon, 2011 (2009) 

• Ghostnet, 2011 (2006) 

• Nitro, 2011 

• Lurid/Enfal, 2011 (2006) 

• Shadownet, 2009 (2008) 

 



De multiples techniques d’intrusion 
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Generic malware IP/Port scan Known exploit 

Generic phishing Known malicious website 

0-Day Document exploit 

Browser  

heap spray 

Javascript  

obfuscation 

Encrypted code 

Polymorphic 

payload 

AV avoidance 

Des brèches existantes dans le SSI 
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98 % des attaques viennent de l’extérieur 

• Exploitation de vulnérabilités, 81 % 

• Utilisation de malware, 69 % 
Verizon Data Breach Investigation Report 2012 

NG 

FW 

SWG 

IPS 

AV 



Deep Discovery 

• 80+ protocoles décodés : HTTP, SMTP, CIFS, P2P, IM… 

• Détection des documents scriptés, vulnérabilités navigateur... 

• Moteur anti-malware avec analyse heuristique 

• Analyse des flux réseau : IP, URL, domaine… 
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Visibilité temps-réel de la sécurité du SI 

Protection contre les menaces avancées 

True-type 

• Simulation des fichiers à risque en environnement virtualisé 

• Corrélation des évènements générés pour éviter les faux positifs  



• Modèle harware, software & virtual appliance 

• Tout embarqué 

• Performance et efficacité 

• Aucun impact sur l’infrastructure 

• Jusqu’à plusieurs Gbps de traitement 

 

Protection « tout-en-un »… 
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Deep Discovery Inspector 



… ou un écosystème global 
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• Administration & reporting centralisée multi-sonde 

• Version hardware ou software 

• Détection d’évènement suspicieux 

• Multi « sandbox » personnalisées 

• Plugin pour les solutions Trend Micro* 

• Intégration SIEM existant 

 

Deep Discovery Advisor & Inspector 

DDI DDI 

DDA 
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Simplicité d’analyse 



• Accès aux informations détaillées sur vos menaces 

• Profitez de l’expertise Trend Micro de façon automatisée 

Soyez prêt 
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• Solution automatisée et dynamique 

• Détection des menaces sur de multiples vecteurs 

• Accès détaillé aux logs & rapports d’analyses 

 

Renforcez votre équipe sécurité 

Threat Intelligence inside 



Demo 


