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A < Problématiques communes

Mot de passe
“PCI-DSS : 8.5.10a8.5.13
Mots de passe forts (7 caracteres, alphanumériques) et archivés(4 derniers interdits , 6 échecs)
= Hébergement des données de santé a caractere personnel : P6 -> PSl 14 et 15
Présentation des criteres suivants : Taille des mots de passe, complexité, expiration, historisation
=ARJEL
10 caracteres minimum
Issus d’au moins 3 des 4 groupes de caracteres suivants : minuscules, majuscules, spéciaux, chiffres

Ex : Wallix2011
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Audit Systeme

Utilisateurs

Ressources & comptes

Autorisations

Profils ufilisateurs

Configuration WAB

Piages horares

Authenfificaticns exiernes

Poliique de mot de passe
Mecis de posse secondaores
Paromeires de cennexcon
Pargmetres X508
Informations WLB
importer

Configuration du systéme

Apercu dans Wallix AdminBastion

Politique de mol de passe

Expirafion du mot de passe

Echéance avant le premier
avertissement

Taoille minimale du mof de passe
Nombre maximum d’echecs
d'authentfifications par ufilisateur
Nombre minimal de caractéres
spéciaux

Nombre minimal de lefires en
majuscules

Nombre minimal de caractéres
numériques

Nombre de derniers mois de
passe a rejeter

Lidenfifiant et le mot de passe
peuvent éifre identiques

Charger la clé publique gpg

paossword
pass
123458
azerty
qwerty
wxcvbn
zcvbn

L L L I

0
en jours, O signifie gucune expirafion.
0

en jours. O signifie qucun overiissement.

é
0

0 signifie aucun contrdie
0
0

(8]

Non

Télécharger Mols de passe interdits...



A < Problématiques communes

Tracabilité des actions
=PCI-DSS : 10.2,10.3
Toutes les actions des administrateurs sont enregistrées et consignées dans des journaux d’audit
"Hébergement des données de santé a caractere personnel : P6 -> 2.7
Présentation de la typologie des éléments tracés : Actions réalisées, comptes, etc..
“ARJEL:5.7.2.a
Préciser les contréles sur les sous-traitants

Traces activées et consolidées pour retrouver I'exécutant d’une action
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Audil WAB

Connexions courontes
Historique des connexions
Historique des autheniifications
tatstiques sur les connexions
Autorisafions
Profils utilisateurs
Configurafion du systéme:
___Sauvegarder/Restaurer
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Ufilisateur

mbu@10.10.4.10%

mbu@10.10.4.109

mbu@10.10.4.10%

mbu@10.10.4.109

mbu@10.10.4.109

mbu@10.10.4.192

Apercu dans Wallix AdminBastion

Historique des connexions

. cauineent  Frolocoe sic

test@win2k3-nd

test@win2k3-nd

test@win2k3-nd

test@win2k3-nd

test@win2k3-nd

test@debian32

RDP

RDP

RDP

RDP

RDP

SSH

[=]

Protocole dest

RDP

RDP

RDP

RDP

RDP

SSH_SHELL_SESSION

Début

2011-09-08
16:49:06
2011-09-08
16:51:02
2011-09-08
16:50:11
2011-09-08
16:48:30
2011-09-08
16:41:50
2011-09-08
16:32:00

Fin

2011-09-08
17:05:38
2011-09-08
16:51:07
2011-09-08
16:50:24
2011-09-08
14:48:56
2011-09-08
14:41:51

2011-09-08

16:32:03

Durée

0:16:32

0:00:05

0:00:13

0:00:26

0:00:01

0:00:03




Apercu dans Wallix AdminBastion
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W<£ B Problématiques communes

Authentification
“PCI-DSS : 10.3
Toutes les tentatives d’authentification sont logguées (succeés/échec)
= Hébergement des données de santé a caractere personnel : P6 -> 2.7
Présentation de la typologie des éléments tracés : Authentification (succés/échec)
“ARJEL : 5.7.3.e.1

Authentification via certificat X509 V3

JS3ssmnsasanennasssnasasnss Wiet] | I



qea 8 Authenfificafions externes

Pcifique de mot de passe
Mecis de posse secondares
Porométres de connesxicn
Parométres X509
Infermaficns WLE

A
90000000 CPOOPOIOOOOOOOOIOOTS <
2000000 CGOIOOOIOIOONONOOPOONOOS
Q0000000000000 OOPOO® -/ C:EAUDITETRUST




WallixAdmint

‘W<[ B Apercu dans Wallix AdminBastion

Paramekes X509

CRL AuvloFelch

Ploges horares y o
Authenfifications externes: ' i "

Nofifications 'Récupére Thoraire de CRL dans cette adresse
Poifigue de mot de passe
Mgcis de posse secondaores

F‘.cramém de connexion

';‘ 4’;—’:‘\

lnfommhons W LB
Importer.

L J
000000000 OPOIOIOIOLOIOLOOOLODOIOGNOSTS
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OO0V PO®® ' C=prUDITETRUST



Apercu dans Wallix AdminBastion

Audil WAB )
Filire de recherche =
Connexicns courantes
o ) Date Idenfifiant IP source Résultat
Historiqgue des connexiens
Historique des aguthenfificalions >
Siotstigues sur les connexions 2011-09-08 17:47:35 mbu 10.10.4.10%
= SUCCESS
Audit Systeme 2011-09-08 17:43:15 mbu 10.10.4.10% SUCCESS
Sitsoiaurs 2011-09-08 17:4207 mbu 10.10.4.109 SUCCESS
Ressources & compies
Tt —— 2011-09-08 16:51:02 mbu 10.10.4.109 SUCCESS
Auforisations
Profils ufilisateurs 2011-09-08 16:50:08 mbu 10.10.4.109 SUCCESS
Configurafion WAB 2011-09-08 16:49:04 mbu 10.10.4.109 SUCCESS
Configuration du systéme 2011-09-08 16:48:28 mbu 10.10.4.109 SUCCESS
Sauvegarder/Restaurer, 2011-09-08 16:41:50 mbu 10.10.4.109 SUCCESS
2011-09-08 16:31:5¢  mbu 10.10.4.192 SUCCESS

2011-09-08 16:31:18  mbu 10.10.4.192 SUCCESS




A < Maitriser les risques d’infogérance

I Agence nationale de la

A N S S | sécurité des systémes

I d'information

"Risques inhérents aux interventions distantes :2.2.2

* Mots de passe par défaut ou faibles
* Absence de tracabilité des actions
* Possibilité d’effacer les traces a posteriori

cocosccccssccceccs W<TLLIX



V ( Maitriser les risques d’infogérance

I Agence nationale de la

A N S S | sécurité des systémes

I d'information

"Recommandations:2.2.3

* Dispositifs techniques de sécurité : filtrage des acces réseau, droits d’acces
* Tracabilité des actions

"Mise en ceuvre d’une passerelle sécurisée:2.2.4
* Authentifier la machine distante et la personne en charge du support

* Assurer une tracabilité de confiance des actions effectuées
* Audit de la passerelle sécurisée

http://www.ssi.gouv.fr/fr/bonnes-pratiques/



‘W< B Maitriser les risques d’infogérance

I Agence nationale de la

ANSS| sécurité des systémes
I d'information

=Certification de Sécurité de Premier Niveau (CSPN)

* WAB a été audité par un cabinet indépendant
* Réponse aux exigences des Sl sensibles (Ministéres, Armées)

http://www.ssi.gouv.fr/fr/certification-qualification/cspn/

sessssessssassssassssasssssss WCLLiX
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:[ Conclusion

Security ™

| Agence nationale de la Standards Council

ANSSI| sécurité des systémes

| d'information

Wallix AdminBastion 3.1

* Plate-forme sécurisée et intégrée de tracabilité et de contrdle d’acces

* Réponse aux exigences normatives nationales et internationales

* D’autres normes sont couvertes : ISO 27001, HIPAA, Solvency I, Basel lll, etc
* Les normes évoluent en permanence, le WAB aussi

Sources
e www.pcisecuritystandards.org 2siPSaNTe
a1 e www.esante.gouv.fr R LTER—
6’  www.arjel.fr %ﬁm

arjeL * www.ssi.gouv.fr

Autorité de régulation
des jeux en ligne



WB

Nouveauteés
WAB 3.1

siesessasessaseasassasassases WILLIX



‘ <£ Visualisation temps réel SSH/RDP

Permet a un administrateur du WAB de visualiser les
sessions RDP & SSH actives sur le WAB

Interruption possible de la session en cas d’actions
« inappropriées » de la part de l'utilisateur.

Répond aux contraintes réglementaires du
type « 4 yeux ».




Y < | Provisionning via Services Web

Autorise le « provisionning » du WAB via des services Web

de type SOAP
Provisionning :

-des utilisateurs

- des comptes

- des équipements cibles

- des droits d’acces ...

Ces informations peuvent étre synchronisées automatiquement
entre une solution centrale de type IAM et un WAB

Ce qui permet une diminution drastique du TCO du WAB.



<£ Améliorations des performances

Connexions RDP/TSE

Hausse de 200% du nombre maximal de connexions RDP
simultanées enregistrées

Division par 4 de la volumétrie de I'enregistrement
d’une connexion RDP

Support du chiffrement TLS/SSL de bout en bout ,

7



‘ W<£ B Autres nouveauteés

Authentification secondaire par clé SSH

Permet au WAB de relayer vers un équipement cible (ex : serveurs Unix/Linux)
les informations contenues dans la clé privée SSH d’un utilisateur.

Ainsi, il est possible de mettre en place un WAB dans une infrastructure
existante d’authentification par clés SSH.

Support de I'authentification secondaire par
formulaire HTML

Permet d’utiliser le mode SSO du WAB en cas de connexions vers des consoles
d’administration Web utilisant 'authentification par formulaire HTML.

Ainsi, les utilisateurs n’auront plus a connaitre le login/mot de passe d’acces a la console
Web cible : ils s"authentifieront uniguement avec leurs identifiants WAB

0000009 POCPOOIOOOIOOOIOGOOOOTS
00000 OOIOOOOOOONOOONOOOYS
00000 PCPOCOOSIOOOOIOOOINOSOENTS

ssesss WILLIX



Démonstration
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WB

Annexe

Rappel fonctionnalités WAB
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‘ W< B Tracabilité

Vous savez qui fait quoi, quand, ou et comment.

Wallix AdminBastion

permet la tracabilité des connexions

et des actions menées par les équipes IT
et les prestataires sur les équipements

: o
administrés. wo R L e
= meswae L o
= mmemeell,
Ay by e o . " Muuwnm
Grace a la console d’administration du WAB, R e g
il est possible de suivre les connexions o
en temps réel et d’en consulter le journal. s ::.f':::::
TS
w s |

;g;;:::::::::::::::::::::::::W<£LL|X
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<): Enregistrement des sessions

En cas d’audit ou d’incident, vous pouvez
visionner les sessions de travail de vos prestataires

Les actions effectuées sur les équipements
cibles sont enregistrées en continu pour
visionnage ultérieur

e au format vidéo pour les sessions graphiques
Windows Terminal Server (RDP) & VNC

e au format texte pour les sessions en lignes de
commande (SSH, Telnet).



http://www.wallix.fr/images/stories/demo_WAB.swf

‘W<B Controle des acces

Vous controlez les acces de vos prestataires informatiques,
qu’ils soient internes ou externes,
les comptes a privileges et les utilisateurs a risque.

Grace a des régles simples et puissantes vous
controlez les acceés aux équipements

emeene

. —

Ces regles se basent sur des criteres tels que

I'adresse IP, I'identifiant, les plages horaires, les = D ey
protocoles ou le type de session SSH e

—imtgpamte e | R SN
(X11, Shell, Remote exec, etc.) E—— =g —

P sr Wompe 22
P oy -t 37

P e e et

. 0 e s

sesasssaasiaasiaiiiiiit WCLLIX
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[\ < Authentification unique

Chaque utilisateur se connecte au WAB avec un couple
identifiant/mot de passe UNIQUE ou certificat pour accéder
aux équipements cibles

Les mots de passe de ces équipements
sont stockés dans le WAB

et permettent d’automatiser
'ouverture de sessions.

* Applications métier
* Serveurs d'infrastructure
\ * Equipements résaau. .,

Vous gérez facilement le turn-over

de vos équipes IT, sans craindre de laisser
I'acces a vos serveurs critiques a des
personnes qui ne sont plus autorisées.

Prestataires Administrateurs
externes internes

sessssss WILLIX



‘ W<£ B Autres fonctionnalités

Statistiques

Grace a la fonction de reporting intégrée, les administrateurs du WAB peuvent
consulter des graphiques et des statistiques sur |'activité du WAB

Analyse du flux SSH

Toutes les commandes entrées sont analysées en temps réel
avec envoi d’une alerte, voire coupure de la connexion SSH en cas de détection d’une
chaine de caracteres interdite.

Support certificats X509v3

Lauthentification des utilisateurs internes et des prestataires externes peut
s’effectuer via un certificat électronique X509 V3

Fonctionnement sans agent

WAB fonctionne sans agent spécifique, ni sur les équipements
administrés, ni sur les postes de travail, ce qui permet un déploiement rapide.

00000000000 OCOOOPOOOOOODOOOODOOOES® <j i
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Contact

Ingénieur avant-vente WAB

118, Rue de Tocqueville ¢ 75017 PARIS
Tel. : +33 (0)1 70 36 37 52

Mob. : +33 (0)6 61 84 78 03

Fax : +33 (0) 1 43 87 68 38

email :

sssssasaes \AAAA. WAIX,COM

http://www.waiux.fr h@dlwﬁw.wallh.cum http:/fwww.wallix.com
Emall : seles@wallix.com Email: sales-emea@wallix.com Email: sales-usa@walllx.com



