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Sécurité Informatique Classique 

 

VS 

 

Sécurité Informatique Proactive 
 



Sécurité Informatique Classique 
Défense périmétrique avec une architecture définie "sécurisée" et 
systèmes IDS/IPS avec procédures de détection semi-
automatisées. 
 
Ce type de sécurité est aussi appelée: 

 

"Sécurité Défensive"   
 

Je proportionne l'architecture de mon réseau avec un bon projet, 
j`achète mes appliances et les outils de protection commerciaux 
(généralement) avec l'espoir (ou l’arrogance?) de me tenir 
sécurisé et inviolable… 

 



Sécurité Informatique Proactive 

“ Improving the security of your 
site by breaking into it…“ 

 
Dan Farmer - 1993 



Sécurité Informatique Proactive 
La sécurité Informatique proactive trouve ses racines dans la nécessité 
de prouver l’intrusion au sein de sa propre infrastructure pour en vérifier 
la résistance et la non-perméabilité, en assumant le comportement d’un 
attaquant motivé. 
Ce type de sécurité est aussi appelée: 

 

"Sécurité Offensive" 
 

Sur une base d’architecture de SI saine, j’installe tous mes équipements 
de sécurité puis je vérifie (ou je fais vérifier) la pénétrabilité et la 
résistance de mon système. 
 
 





Backtrack v1.0 2006 

 

•Fusion de "Whax" et "Auditor" par 
Mati Aharoni 

•Système basé sur "Slax" jusqu’à la 
V.3 

•Passage à "Ubuntu" depuis la V.4 

•Dernière Version BT5-R3 BH Edition 

  



Back|Track international project 

•Distribution GNU/Linux live installable 
pour activités d’intelligence et 
Penetration Test. 

•Plus de 500 outils pour effectuer  test de 
sécurité et investigation. 

•Versions disponibles: i386, AMD64, ARM 

•Interfaces Graphique: KDE, Gnome, 
Fluxbox 

•Presque 6.000.000 de downloads uniques 
(5.997.811 le 18/10/2011) (BT5 R1) 

•Utilisée par organisations militaires et 
agences gouvernementales 



Back|Track international project 

Defense & State Agencies (NSA) 

National Security Agency 



Back|Track international project 

Defense & State Agencies (NSA) 



Respects des méthodologies STANDARD internationales 

• PTES (Penetration Testing Execution Standard) 

• OSSTMM (Open Source Security Testing 
Methodology Manual) 

• OWASP (Open Web Application Security Project) 

• OSINT (Open Source Intelligence) 

 





Back|Track 5(ARM) installé sur un smartphone Samsung 



Les objectifs du projet BackTrack 

 

Mettre à disposition un OS complet et fonctionnel, 
prêt à être utilisé, pour les activités de Cyber 
Intelligence et les tests d'intrusion informatiques. 

Open Source et gratuit pour les utilisateurs. 

 

BackTrack popularisée aussi par... 

 



L’initiateur du projet: 

Mati Aharoni  

Mati (muts) est un professionnel de la sécurité 
informatique, qui travaille avec diverses agences 
militaires et gouvernementales. 

Son travail quotidien:  

-   Recherche de vulnérabilités   

- Développements d'exploits 

- Pentests whitebox/blackbox 



Les formations Offsec: 

Challenge/Passion/Pratique 

 

 





12 Mars 2013 

 

Sortie de Kali Linux V1.0 

 

Bien que Kali fut préparée en secret, 

son développement progresse à partir 

de maintenant au grand jour, dans des 

dépôts publics Git: 

http://git.kali.org/ 



Pourquoi le nom Kali? 

Pourquoi pas ? 

 
• Dans l'hindouisme, la déesse du Temps, de mort 

et de délivrance, mère destructrice et 

créatrice. 

• Kali est un nom sanskrit renvoyant à la notion 

de noirceur, d'obscurité et de dureté. 

• Kali escrima est un art martial philippin. 

• Backtrack est « à la retraite…» ;) 



LES CHANGEMENTS 

• Purge du nombre d’outils 

• Migration vers Debian Wheezy  

• Les paquets Debian sont maintenus via git-
buildpackage, pristine-tar et les outils 
associés, rendant ainsi l’intégration des 
dernières modifications de Debian facile. 

• Kali a empaqueté plusieurs centaines 
d’outils et entend contribuer en retour à 
Debian avec les principes du logiciel libre 
selon Debian. 

• Des dépôts existent pour tous les paquets 
ayant été créés (ou modifiés), de même que 
pour le script de création des images ISO.  



Plus de 90.000 downloads!  
 
 



• Versions disponibles: KDE, Gnome, i386, 
AMD64, ARM 

• La plupart des paquets Kali sont importés 
non-modifiés des dépôts Debian 

• Possibilité de construire ses propres ISO 
Kali personnalisés (grâce à Debian live-
build scripts) 

• Outil de rapport de bugs en ligne 
« bugs.kali.org » 





Kali Linux est LA SEULE distribution Linux supportée officiellement par 
"Rapid7" sur le projet "Metasploit" 



www.exploit-db.com 

www.explo.it 



Exploit-DB (EDB) est un archive d’exploits et 
de logiciels vulnérables, avec 
documentations et POC. 

GHDB, remote/local, WEB, DoS, Shellcodes, 
Papers. 

Une ressource importante pour les auditeurs 
de sécurité, les chercheurs et les passionnés. 



European Open-Source Meeting (SSL) 

& 

Communauté BackTrack 



www.solutionslinux.fr 



La communauté BackTrack 

 



Leader Developers 
Emanuele ‘crossbower‘ Acri 

Emanuele ‘emgent‘ Gentili 







Leader Developers 
Emanuele ‘crossbower‘ Acri 



CONCLUSION? 



Aujourd’hui on peut bien 
essayer de sécuriser et 
tester notre périmètre au 
maximum mais le point 
faible est, et restera 
toujours le même… 



“Social Engineering attack 
because there is no patch 

to human stupidity…“ 



QUESTIONS? 



Giovanni ‘sug4r‘ RATTARO 

Renaud ‘action09‘ LEROY 
 

europe@backtrack-linux.org 



Merci! 


