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Qui suis-je ?

>

~  Régis Senet — Consultant sécurité chez XMCO depuis juin 2014
Activités : Tests d’intrusion, audits, forensics, R&D
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A TOR et a travers

Etude du réseau d'anonymisation en 2015,
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Présentation du réseau TOR

Réseau d’anonymat décentralisé et chiffré (en « oignon ») fondé en
2001

Utilisation multipliée par deux depuis les révélations d'Edward
Snowden

A l'origine de nombreux projets largement utilisés

TorProject.org
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Fonctionnement du réseau TOR

Alice
a4 a8 =

Le client Tor d'Alice sélectionne
un chemin aléatoire jusqu'au

serveur de destination.
-

‘CJ Nceud Tor
.« Lien déchiffré

« Lien chiffré

+ I t‘.“‘.‘.j
= Bob

— —

Fonctionnement du réseau TOR
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Chiffrement des données

Déchiffrement des données

Chiffrement des données
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Qui utilise TOR ?

Journalistes / Blogueurs (cyber) terroristes
Opposants politiques Pirates / hacktivistes
Professionnels de la SSI Pédophiles

- ¢ 4
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Les attaques contre TOR

Attaques transitant via TOR

ShellShock, Drupal, spam, bruteforce sur interface d’administration, SQLi, etc.

Analyse passive du trafic
Hack of The Year 2007, dissecTor, etc.

Injection de trafic dans les données relayées

ExitMap, article de Josh Pitts (en date du 23 octobre 2014), etc.

Attaques diverses et variées

Opération Onymous visant a fermer plusieurs services cachés

Annulation d'une présentation de la BlackHat sur la désanonymisation de TOR
Rajout d’une clé USB dans I'un des principaux serveurs hébergeant des nceuds TOR
Etc.
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7. dissecTor ou I’étude des noeuds de sortie
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dissecTor ou I'étude des nceuds de sortie

Insertion d’un nceud de sortie dans le réseau TOR

Analyse du trafic via des outils publics (dsniff, PCredz)

Traitement des données :
Suppression des attaques de type bruteforce LAGTU 'S”'um‘

LE COTE OBSCUR DE L'INTERNET

Plus d’informations : ActuSecu #18
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A TOR et a travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses

dissecTor ou I'étude des nceuds de sortie Neeud de sortie

dissecTor

Utilisateur du
réseau TOR

Serveur de

i i s ' - -
s Trafic chiffré destination
) cer Echange des données de maniére chiffrée
w2 Trafic non chiffré 0 J

e Interception et analyse des identifiants transitant en clair par dissecTor



dissecTor ou I'étude des nceuds de sortie

B United States

® Netherlands
®France

H Russian Federation
E Germany

E United Kingdom
H Taiwan

H Japan

B Canada

® Bulgaria
HEChina

¥ Poland

¥ Spain

Hltaly
Europe

@ Ukraine

Reépartition des adresses de destination

10 FEVRIER 2015 — REUNION OSSIR — PRESENTATION REGIS SENET - XMCO



dissecTor : les résultats

Les statistiques
Mots de passe divers captés : ~30 000

Mots de passe conservés  : ~2 200

Pourquoi une telle différence ?

Tres nombreuses attaques de bruteforce (a destination de la Russie notamment)

Capture de certains hash par les outils utilisés
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dissecTor : les résultats

WHTTP 829
" POP3 745
= IMAP 445
= SNMP 53
=AM 14
“FTP 3
IRC 2
Telnet 1

Reépartition des mots de passe par protocole
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dissecTor : les résultats

z m.gov.cn

m fa.gov.ir

ye fa.gov.ye

pv pt.gov.vn

ve ment.gov.rw
va ji.gov.az

ma Jji.gov.az

nal ji.gov.az
ki 1l.gov.1q

Mots de passe d’adresses email gouvernementales
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dissecTor : les résultats

B Pornographie
HTéléchargement

© Navigation blogs

' \Webmail

B Attaque BruteForce

= Autres

N
(@]
(0]
N
—
N
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A TOR et a travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses
Sommaire

3. generaTor ou comment détecter des
nceuds de sortie en écoute
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Présentation de generaTor

Framework développé en python

Automatise des connexions non sécurisées via le réseau TOR
FTP
HTTP
IMAP
TELNET

Analyse les connexions recues sur notre serveur

Détecte d’éventuels rejeux d’identifiants

Se base sur un quadruplet unique :

/ g ‘"\identifiant / mot de passe / protocole / nceud de sortie
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A TOR et a travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses
generaTor ou comment détecter des nceuds de sortie en écoute

generaTor

Activation des services :
FTP HTTP
IMAP TELNET

> Trafic chiffré o Génération d’'un couple identifiant / mot de passe unique en fonction du

noeud de sortie et du protocole
w1 Trafic non chiffré

9 Envoi des requétes d’authentification vers notre serveur via le réseau TOR

Ecoute des connexions entrantes sur notre serveur pour identifier
d’éventuels rejeux d’authentification



generaTor ou comment détecter des noesuds de sortie en écoute

Le nceud de sortie est-il en écoute ?

Plusieurs authentifications Une seule authentification
recues par le serveur recue par le serveur

oul NON
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generaTor ou comment détecter des noesuds de sortie en écoute

—

Bankof America <7

Enter your username

Banking ’ Credit Cards ‘ Loans ’ Investments ‘ Learning

Enter your password

R
Checking + Online Banking = Convenience E

Get a checking account with convenient access anytime, anywhere.

- =

. . : Locations
?
Online Banking New to Bank of America? Questions about the data

Enter city, state or ZIP code

Bank from home or Explore our banking solutions and compromise at Home Depot? Go
g ©onthego. investment services today. ’
i We're here to help.
Enroll now » Learn more » Learn More »
BankAmericard Cash Rewardsi; "2 credit card Need help with your home loan payments? Popular links
Earn more cash back on the things you buy most with the If you're a homeowner struggling with your loan payments, = Order checks
BankAmericard Cash Rewardsi; %z credit card. Earn 1% you may want to learn about our home loan assistance .
cash back on purchases, 2% cash back at grocery stores programs. Bank of America is committed to helping = Order a debit card
and 3% cash back on gasig ¥2and get a $100 online cash homeowners and is a participant in the national mortgage = Order foreign currency
rewards bonus offer. settlement agreement.

Learn more about home loan assistance

Interface Web incitant le rejeu d’authentification
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generalor : les résultats

~ 135 000 connexions effectuées sur un mois

15 identifiants rejoués dans les deux mois :
5 pour le protocole FTP
2 pour le protocole HTTP
1 pour le protocole Telnet

7 pour le protocole IMAP

~ 10 000 erreurs (7%)
Protocole non accepté par le noeud de sortie

IP de destination rejetées par le noeud de sortie
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generaTor ou comment détecter des noesuds de sortie en écoute

IP ADDRESS

USER PROFILE NETWORK USAGE DISK SPACE

78.208.103.210

Mount point: /

?(..mc:o Monthly traffic:
8.64To Free: 5.86 GB
SERVER UPTIME

XMCO - Admin Total: 7.50 GB
Paris, France
A Up | 43 days

FTP REQUEST HTTP REQUEST IMAP REQUEST SUMMARY

Sent: 34 937 - Replayed: 5 Sent: 34 937 - Replayed: 2 Sent: 34 910 - Replayed: 7

Errors: 2 144 Errors: 832 Errors: 3 590

TELNET REQUEST

Sent: 34 937 - Replayed: 1
Errors: 3 271

e
N l/’
~J .

|
dissecTOR XMCO Admin - Copyright 2014

er security expertis
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Protocol

FTP - 3
FTP w: 5!
FTP &3 74
FTP =1
FTP —
HTTP =2

HTTP -

IMAP - 3
IMAP 13
IMAP o= 4
IMAP LR}
IMAP i
IMAP -4
IMAP ¢ b

TELNET ™ 8
Showing 1 to 15 of 15 entries

5.7
27.83
8.216
221.211
166
19.145
22

2

492
4.183
168.95
243.53
6.20
201.211
2.48
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yb000000966

ftp_usr_53zj53
ftp_user_706ty706
ru000000964

ftp_usr_860n86

web_758dn758

user_376rp376
june_aragon@bank_account.eu
lavander_le@bank_account.org
abigail_le@bank_account.com
seth_gréco@bank_account.gov.gb

gerald_curin@bank_account.org

stephanie_fuentes@bank_account.org

bryan_meier@bank_account.com
telnet_648jm648

generaTor ou comment détecter des noesuds de sortie en écoute

gvXuprf
I(?0L1)-$%
NNgClgT?ydO
qB&DxVm
HXyAuKiCh
$opehHodZRV
tSXleXIBrE)
9UL.zK6BIiNv4U
AU4B54QbOGsbk
FUMICypmAXZCk
HU9RjKWZRIch6
KUHTctiHjTwmw
MUbK2XtWiUpKA
OUN90luwwZuSM
0$gZpAeyi)!
Previous Next



A TOR et a travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses
Sommaire
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Conclusion

TOR n’assure pas la confidentialité des données transitant par le réseau

TOR permet de palier les problemes d’anonymat MAIS :

Un chiffrement bout-a-bout doit étre mis en place

La vigilance des utilisateurs reste primordiale

L’étau se resserre sur 'anonymat :
Restez a |"écoute : https://blog.torproject.org/
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A TOR et a travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses
Sommaire

5. Questions
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Fin de la présentation
Questions

reqis.senet@xmco.fr
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