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Rooted Con

= | A conférence infosec
en Espagne r
» Fondée par Roman
Ramirez
» 6Me édition cette année

= A Madrid, les 5/6/7 mars
2015

» Hotel Auditorium

= 1000+ personnes
présentes cette année

m 24 conférences
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Le programme de ce compte-rendu

= Focus sur 5 conférences marquantes...

THURSDAY, MARCH 5th 2015

10:00 - 10:30

10:30 - 11:30

11:30-12:00

12:00 - 13:00

13:00 - 14:00

14:00 - 15:30

15:30 - 16:30

16:30 - 17:00

17:00 - 17:30

17:30 - 19:00

19:00 - 19:15

Rooted CON staff
Keynote

Infeccion en BIOS, UEF| y derivados: desde el mito a Ia realidad
David Barroso

BREAK/CALL FOR RESEARCH

LECr™ elviervice Pack 2 (~ Ley de Enjuiciamiento Criminal, Criminal Procedure
Act)
Jorge Bem(dez

Bug Bounties 101
Christian Lopez

LUNCH

Andrzej Dereszowski
Turla:Development & Operations — the bigger picture

How | met your eWallet
Yaiza Rubio y Felix Brezo

BREAK/CALL FOR RESEARCH

Rooted Panel | — Does someone have to give a hacker license?

Rooted CON 2015 Day 1 closure

FRIDAY, MARCH 6th 2015

10:00 - 11:00 Finding stegomalware in an ocean of apps.
Alfonso Mufioz y Antonio Guzman
11:00 — 11:30 Investigando sobre los cortafuegos de aplicaciones web

Carmen Torrano

11:30 - 12:00 BREAKICALL FOR RESEARCH

WEBEX: Analisis de datos en bruto
Abel Valero

12:00 - 12:30

12:30 - 13:00 Deep inside the Java framework Apache Struts (Str-SUCK-ts)
Julian Vilas
13:00 - 14:00 On Relaying NFC Payment Transactions using Android devices

Ricardo J. Rodriguez y Jose Vila

14:00 - 15:30

15:30 - 16:30 Desmitificando Apple Pay

Sebastian Guerrero

16:30 - 17:30 Rojos y Azules: dos equipos con dos sabores
Alejandro Ramos
17:30 - 18:00 BREAK/CALL FOR RESEARCH
18:00 - 18:00 El tiempo en MIS manos
Jose Selvi
19:00 - 20:00 Ingenieria inversa de circuitos integrados

Eduardo Cruz

20:00 - 20:15 Rooted CON 2015 Day 2 closure

... et resume tres bref de toutes les autres
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SATURDAY, MARCH 7th 2015

10:00 - 11:00 Bend the developers to your will
Miguel Tarasco
11:00 — 11:30 (injseguridad en el gran casino

Pablo Casais

11:30-12:00

BREAK/CALL FOR RESEARCH

12:00 - 13:00 Ampliando el arsenal de atague Wi-Fi
David Perez y José Pico
13:00 - 14:00 ¥ por ditimo, pero no por ello menos importante

Hugo Teso

14:00 - 15:30

15:30 — 16:30 Physical Penetration Testing
Eduardo Arriols
16:30 = 17:30 Can | play with madness

Chema Alonso

BREAK/CALL FOR RESEARCH

17:30 - 18:00

18:00 - 19:00 Android: Back to the Future (Too? or Twa?)
Raul Siles
19:00 - 20:00 Bypassing DRM Protections at Content Delivery Networks

Adrian Villa

20:00 - 20:15 Rooted CON 2015 closure




J1 - Rooted Panel | — Does someone have to give a hacker license?

= Table ronde sur un sujet visiblement tres controversé en ce moment
en Espagne : laréglementation du marché privé de la sécurité de
I'information

= Loi pénale en cours de préparation visant a requérir une
accreditation spécifique, un "permis hacker", pour toute personne
souhaitant en faire son métier

= Projet de loi actuellement tres flou, de nombreuses questions sans

réponses :
» Quidesindividus ou des entreprises va étre concerné par cette
loi ?

» Dans le cas d'individus, toute personne manifestant un intérét
pour la SSI va devoir s'enregistrer ?

» D'allleurs, ce permis va étre payant ? Qui va le financer ?

Participantes

A * Julio San José Sanchez — Socio de EY
Carnet de Hacker Profesional * Capitan César Lorenzana Gonzélez. Grupo de Delitos Telematicos.

Unidad Central Operativa. Guardia Civil.
* Jorge Bermudez — Fiscalia
* Israel Cérdoba —Socio de Aiuken

* Jorge Davila Muro — Director del Laboratorio de Criptografia LSIIS-
Facultad de Informatica de la UPM y Director de 1+D de Encifra.

Daniel Solis — CEO de Blueliv

Andrés Tarascé — Director de Tarlogic

Roman Ramirez — Fundador de RootedCON

Moderan: Pepe de la Pefia y Luis Fernandez de Revista SIC
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J1 - Rooted Panel | — Does someone have to give a hacker license?

Nageant dans ce flou, les themes suivants ont été abordés :

»

»

»

Comment reconnaitre les talents ?
Quelles qualités doit avoir un hacker ?

Est-ce qu'un outil tel que nmap est ou va étre considére
comme une cyberarme selon cette nouvelle loi pénale ?

Pourguoi n'existe-t-il pas de formation universitaire dans le
domaine de la sécurité de l'information ?

Est-ce que les attaquants sont aussi de bons défenseurs ?

En conclusion, le phénoméne de la « fuite des cerveaux » vers
des pays plus attractifs et offrant plus d'opportunités aux chercheurs
de sécurité, tels les Etats-Unis, a été évoqué comme pouvant étre
accru avec ce projet de loi

Pour résumer

Prise de conscience au niveau de I’état espagnol des enjeux de la SSI

Volonté de réglementer le marché
Contours tres flous du projet de loi
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Find professional hackers for hire

People need professional hackers for hire. So, we connect people who need
professional hackers to professional hackers for hire around the world. Safe, fast
and secure Learn how it works.

T Start Project

“da v A I AR SR v
SUMAR Y NO RESTAR

PORQUE PODEMOS Y DEBEMOS




J2 - WebEX : analyse de données brutes — Abel Valero

= Problématique : Abel Valero perd accidentellement le support T AP
PowerPoint d'une formation qu'il avait dispensé via Cisco WebEx . ;
. . ) 2 Meetings are just
quelques temps auparavant et qu’il avait rendu « non-télechargeable » the beginning.
par les options proposées par WebEx - 1

= Motivation : tenter de récupérer I’enregistrement vidéo de la
formation WebEXx

o B4

i

s -
= Solution : recouvrir le format vidéo propriétaire a partir des fichiers "\\\;Tm <5, \i\\ -
temporaires téléchargés lors du visionnage du contenu Where do you want to start?
Recuperacion de archivos Analisis en bruto
Gracias a un archivo con extension “.wav” pude Marca “WAV” dentro de los datos en bruto

determinar que esta era mi conferencia B3 [6x6-0x38a5Hs]

[6x00000000]> / “rif”

Searching 5 bytes from 8x0000EE00 to OxEB98a548: 22 72 69 66 22

# 3 [0x0-0x98aS48]

hits: 8

[0x00000000]> / "WAU™

Searching 5 bytes from Ox08000000 to OxB098a548: 22 57 41 56 22

# 3 [0x0-8x98aS48]

hits: ©

[exPEEERER0] > / WAV

Searching 3 bytes from Ox00000000 to Ox0098a548: 57

# 3 [6xD-8x98a5S48]

hits: 1

DxPO189534 hito_0 "WAU"

[6x00000080]> s hit_08_0

[0x00000080] > px S0EOx0018953Y4

-offset - 81 23 45 67 89 AB CD EF 0123456789ABCDEF
STH1 SB4S 666d TH20 12 o7 WAUEfmt .

401F 401F 01 : BEE a.. e
6374 04 feeb 01 6461 THB1 092 ct.
32 2

[9x00000080] >
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Analisis en bruto

Visualizando en 32bitsse puedeverde forma mas claralos valores.

E incluso distinguir lo que podrian ser: Identificadores, offsets ...

0x0000037h Ox00000000 [ picleltlelckyg: OxO000O000 {

0x0000001b 0x00000000 [pisllskicllels Dx00000000

X
0x00000000 0x00000000 {llillcki Ox00000000 .
0x00000000 0x00000000 B{LLEIRF 0x00000000

0x000002¢8 0x00000000 Eellllel3E] 0x00000000 ..

... ytamanos:

0x0000001b 0x00000000 0x00070100 ©x00000000 .
ehiclclclclokydsl 0x00000000 0x000EO378 Ox00000000 |

eblelelilclolelels) Ox00000000 Ox00070103 Ox00000000

ehelelilclobLY: Ox00000000 Ox000006FY Ox00000000 .

Difficultés : quasi-aucune

BRRRRY [0

18-1b =
lc-1f =
20-23 =
24-27 =
28-2b =
2c-2f =
30-33 =
34-37 =

Secciones (Items)

to Numero Secciones]

ID Tipo Blogue

Indice Blogue *

Tamafio Blogue

NULL

offset Blogue en el archivo
null

null

null

» Pas de chiffrement, ni obfuscation du format
» Néanmoins quelques hypotheses a faire en début d’analyse...

» ...et quelques zones dont la fonction n’a pas été identifiee (champs optionnels

etc.)

public...une fois Cisco informé

Pour résumer

Exercice intéressant de reconstruction de format

DWORD
DWORD
DWORD
DWORD
DWORD
DWORD
DWORD
DWORD

PoC via un outil de reconstruction automatique : l'auteur souhaite le rendre

4-bytes
4-Bytes
4-bytes
4-bytes
4-bytes
4-bytes
4-bytes
4-bytes

J2 - WebEX : analyse de données brutes — Abel Valero

IDS Tipo Archivo/Extension
70100 chat "1 std
70103 file " 10_.std"
70112 conf ".conf"
7010c video " 4 .dat"
7010d video idx 4 .idx"
70105 sonido " 5 .wav"
70114 £inV 6 .dat"
70115 quick/desc 6 .idx"
70108 "6 .cad"
T010B 6 _.cai
70110 backup 21 .dat
70111 basesc4d 21 .idx

Impact consequent, permettant le contournement des protections de contenu
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J2 - Demystifying Apple "Pie" & TouchlID — Sebastian Guerrero

Objectifs : Détailler le fonctionnement technique et les vulnérabilités du
systeme de paiement mobile Apple Pay et du systeme de
reconnaissance par empreinte digitale TouchlID

»

»

>

En préambule, par 'auteur :

Travaux de recherches de vulnérabilité toujours en cours

Vulnérabilités présentées requiérent toutes que le terminal soit
jailbreaké

Aucun 0-day diffusé dans la présentation

Apple Pay :

Le Secure Element contient un token pour
chaque carte de crédit enregistrée par
I'application PassBook

Un token correspond a une valeur anonymisee
d'une CB

Ce token est émis par un service Web d'Apple PANI/Exp.Date CVY

Token / Token-key /
cvv-key

WhatcomposesApplePay?

- token-key will be used to generate a dynamic cryptogram
- cvv-key will be used to generate a dynamic security code

Passbook Secure Element

NFC Controller
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Demystifying
Apple”Pie”&TouchID

PAN / Exp. Date / CVV

Token / Token-key /
cvv-key




J2 - Demystifying Apple "Pie" & TouchlID — Sebastian Guerrero

= Apple TouchID:
» Le composant Secure Enclave (SEnclave) est

utilisé pour stocker les empreintes TO u Ch I D P rocess

Le SEnclave correspond concrétement a une

meémoire Flash de 4 Mo qui dispose de son
propre processeur, de son propre OS (SEP
0S)

L'utilitaire SEPULtil assure les communications
avec le SEnclave

Les données stockées au sein du SEnclave
peuvent uniguement étre déchiffrées par une
clé qui est contenue dans le Senclave

Vulnérabilités :

Existence d’une option (de développement?) E N ab I | ngTOUCh I D De bu g Log

DebuglLog permettant d’afficher les
"noeuds" digitaux lié a une empreinte

2015-02-25 19:26:25.963115223: Status: ImageForProcessing
2015-02-25 19:26:26.028399515: Status: ImageWasAccepted
2015-02-25 19:26:26.028399515: Status::[ImgDiag.fBright:0.1383595], [ImgDiag.fFStrength:0.01421994], [ImgDiag.fCont:0.01928347], |

-
Asses:IQ_ACC], [Fb:IQ_FB_OK], [Dirt:0]
2015-02-25 19:26:25.963186848: BiolLog: CAP: 2015-02-25_19_26_25_963-00.bin16 NO DATA!

2015-02-25 19:26:25.963186848: BiolLog: IMG: 2015-02-25_19_26_25_063-00.pgm NO DATA!
2015-02-25 19:26:26.135123557: Sensor: 0x07,0x00,0x00,0x00,0x8e,0x00004cd4 (SENSOR_DATA_READY,CS_OK,NavajoPatch,SA_NO_ERRORS, (M
,Data), 19668B)
2015-02-25 19:26:26.157142182: Status: SensorOperationModePause
2015-02-25 19:26:26.330123682: Status: ?EnrollmentProgress: 255
e - v - = 2015-02-25 19:26:26.330123682: BiolLog: Topology: Image added as node 6: Coordinates: [64,12,4]1: Parent: 2
Enroll: Result: Complete: A6562082-9EDC-4B92-8079-907F99DBDE13 2015-02-25 19:26:26.330123682: Biolog: Topology::Node placement: [1060,3,1@0,6,-1,150,[[0,0,0,0,0], [-32,-48,0,6,1], [40,-68,17,¢
Enroll: : <<<<<<<<<<<<<<<<<LLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL el, [38.-']12,[25.0.0] ’ [-?.I74,21.0,0]i [?4.12.4.2,0}. {0.0,0.-1.0} ' {0.0.0,—1.0}, {0.0,0.—1.0}. EO,B.G.-LO}. {0,0.0.-1.0}. {0.0.0.-1.0}.
: . - "y : : 1 e,0,-1,01,[90,9,0,-1,0],[0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0],
B}oLog. TPL+: 2015-02-25_19_26_26_445_TemplateList.bin NO DATA! 0.0,-1.0].00.0.0.-1.0].00.0.0.1.0].10.0.0.-1.0] . [0.0.0.-1.0]. [0.0.0.—1.0]. [0.0.0,—1.0].[0.0.0,-1.0],[0.0.0,-1.0].10.0.0,-1.0]
BiolLog::IDT#: 4 e,0,-1,01,[0,0,0,-1,0],[0,0,0,-1,0],[0,0,0,-1,0],[0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0],
BioLog::IDT+: A6562082-9EDC-4B92-8079-907F99DBDE13 'New Finger' 0,0,-1,0],[0,0,0,-1,0],[0,0,0,-1,0], 10.0,0.—1,0}. [0,0,0,-1,0],[0,0,0,-1,0],[0,0,0,-1,0],[0,0,0,-1,0], [0,0.0.-1,0%. [0,0,0,-1,0],
: el : a & ‘| o P ,0,-1,01,[0,0,0,-1,0],[0,0,0,-1,0],[0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [,0,0,-1,0], [,0,0,-1,0],
Blotogs s LUbe: CIULEGIE CAOZ 40D/ BEI0 TAIETIIANAGYS Semd 0,9,-1,01,[9,0,0,-1,0]1,[0,0,0,-1,0], [¢,0,0,-1,01, [0,0,0,-1,0], [¢,0,0,-1,01, [0,0,8,-1,0], [,0,0,-1,01, [0,0,0,-1,0], [¢,0,0,-1,0],
BiolLog::IDTx: 74E363E5-0028-40E6-8C6F-6E3A1C70A967 'Finger 2 9,0,-1,01,1[0,0,0,-1,01, [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0], [0,0,0,-1,0],
]

BioLog::IDT*: DD4697F7-B893-402A-BE58-DA4B5E8F19DD 'Finger 3' ,0,-1,011,7,3298,7,3298, 255, 0x0000]
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J2 - Demystifying Apple "Pie" & TouchlID — Sebastian Guerrero

= Comment faire appel a la vérification TouchlID ? 2 API possibles
» Au niveau systeme : LocalAuthentication » Ou directement au niveau du Secure Enclave : KeyChain

ocalAuthentication LASecurity

User Space Operating System Secure Enclave

Application ~<«——»  LocalAuthentication : 1

- LocalAuthentication Trust the OS
- Keychain Trust the Secure Enclave

No direct access to secure enclave
No access to registered fingers
No access to fingerprint image

= Vulnérabilités : possibilité de patcher LocalAuthentication Loca|AuthenticationAP|

(possible avec terminal jailbreaké) pour altérer le résultat R
booléen d’'une demande d’authentification LocalAuthentication.framework is present.

- canEvaluatePolicy Preflights an authentication policy to see if
its possible for authentication to succeed.
®

« evaluatePolicy Evaluates the specified policy.
Block that evaluates a boolean statement.

PoC par 'auteur qui a pu déverrouiller son terminal...avec son nez
Pour résumer

= |mplémentation quasi conforme a ce qui a €té annoncé

= Peu de vulnérabilités jusqu’ici, qui requierent de toute fagcon un terminal jailbreakeé
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J3 — (In)securité dans le grand casino — Pablo Casais

= Le"grand casino" fait référence aux activiteés des banques —
. . o T :
d'investissement /ROOtad FOLE Description of a trading environment

= Objectifs : exposer les vulnérabilités affectant une solution

logicielle tres répandue pour les activités de trading -

= Principe de fonctionnement de la solution :

» Unclient lourd Java se connecte a un serveur Web de
fichiers

» Une passerelle qui recoit les ordres
» Un base de données qui stocke le tout

? (in)seguridad en el gran casino
= Vulnérabilités : o Pablo Casais

» Path Traversal sur le serveur de fichiers :

« Permet la consultation de tous les fichiers du serveur, dont le fichier de configuration comprenant les
authentifiants de bases de données

» Mots de passe chiffrés avec un algorithme crypto « maison »:
« Clé générique au produit qui est renseignée au sein du client lourd

» Consommation des WebServices de passage d’ordre sans authentification :
« Contournement des vérifications « 4-yeux » (front office + backoffice)

o Les descriptions des WebServices étant accessibles sur le serveur de fichiers via la vulnérabilité Path
Traversal
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J3 — (In)securité dans le grand casino — Pablo Casais

Conseil de I’auteur si vous exploitez (avec succes) toutes les
vulnérabilités :

>

Using it all together

5') Buy & nice place in a Tax Heaven with no extradition laws

« Achetez un bien immobilier dans un paradis fiscal qui n’a
pas d’accord d’extradition avec votre pays »

= Recommandations pour une sécurité minimum : How to secure it

Pour résumer

>

>

Tracer les activités des traders et le backoffice sur la solution , A S .
1*) DO NOT DISMISS THE DANGER Rogue traders Jérdme Kerviel, Yasuo Hamanaka,

Protéger Ie Serveur de flchler aveC un WAF et flltrer IeS Kewku Adobh caused loses for 11 8 billion dollars. Employees need to be monitored
acces directs a la base de données

Désactiver les interfaces inutiles

Des vulnérabilités triviales, dans leur découverte et leur exploitation, affectant LE produit
phare du secteur

Des millions a la clé
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J3 — And last but not least...— Hugo Teso

= Hugo Teso est le chercheur en sécurité qui avait déja fait ‘Nw;g" Vi 1V Festres Opiions More
parler de lui I'année derniére en dévoilant qu'il etait
possible d'attaquer un systeme de contréle utilisé sur

les avions commerciaux ACKer says phone app could hIJaCk

= Objectifs : plane

» Présentation d’un simulateur de gestion d'une Rese.amher Says He'S.Found Hackable Flaws
compagnie aérienne, qu'il a développé et qui affiche In Airplanes' Navigation Systems (Update:

des informations publiques et en temps réel surles  'The FAA Disagrees)
vols dans le monde

» Description de I'architecture technique des
principaux produits du marché pour les systemes de

contrdle utilisés pour I’aviation générale (loisir,
tourisme, affaires) et commerciale

» Exposition de vulnérabilités affectant ces produits

World Sport Technology Entertainment Style Travel Money

ExpLoiTaTiOn >> GeneraL Av >> ExXpLoiTaTION

*RTOS « Security Flags
= Vulnérabilités pour un produit de Iaviation générale (Garmin . + Position Independent
Avionics) : ! Executable:
B ) , RTOS *IDE (tnal ) * No, normal
' ase sur _ _ «10S baseband * Stack protected:
» Buffer-overflow dans la mise a jour des plans de vol *No, not found!

* Program and hack

. Read-only relocatlons:

. Security features? * No, not found!
» Inmediate binding:

* No, not found!

» Aucune protection logicielle « moderne »

o= = —
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J3 — And last but not least...— Hugo Teso

= Vulnérabilités pour un simulateur de vol pour I'aviation “ngh resolutmn graphics are combined with
commerciale (Aerosim)... a Vi le to create a training

) ) i , . envrronment that looks just like the aircra
» ...mais qui est basé sur le « véritable » code (ADA) J ft
en fonction au sein des avions

» Buffer-overflow dans une fonctionnalité de la GUI “These checks can/be@isabled in the interest of

» Des protections existantes contre I’exploitation runtime efficiency”
mais désactivées pour des raisons de performances

® Avionics Communication and Audio

= Exemple de post-exploitation : s’attaquer au systeme o ans te oat
Integrated Modular Avionics (IMA) " Avionics Primary Dispiay Function

® Avionics Crew Alert/Warning and Surveillance

» Bus unique de données partagé par tous les
composants d’'un avion. Réseau « Ethernet-like »

» Une API standard standard exposée par les
composants (partitions) : ARINC 653

» Pas de disjoncteur physique...

Just a short list of available partitions...

N (B o et "
* Fuel Management and Fuel Quantity Indication

* Hydraulics Control

®* Mechanical System Interface Functions in Brakes, Landing Gear, Nose Wheel Steering
* Payloads Interface Functions in Galleys, Water & Waste, Emergency Lighting

* Data Interface to Propulsion Controls in EEC, Engine Fire Detection/Protection, Thrust Reverser
7
Pour resumer

= Des vulnérabilités classiques présentes, des protections classiques absentes

= Difficultés pour réaliser un PoC en condition reelle
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Résumeé des autres conférences — J1

Infection BIOS, UEFI et autres : du mythe a la réalité

= Rappel de I'historique des vulnérabilités et exploits visant le BIOS et plus généralement les modules
physiques (SMM, PCI)

Criminal Procedure Act: service Pack 2

= Tenants et aboutissants quant a la mise a jour d'une loi espagnole relative a l'utilisation de traces de
communication comme preuves judiciaires

= Evocation des problématiques inhérentes a I'utilisation de preuves numériques, notamment sur en
termes "d’imputabilité des traces et données numériques a une personne physique"

istor
\d%2015 CIOthfsoy

Turla:Development & Operations — the bigger picture

= Détail des opérations et outils de la campagne APT "TURLA"

o, ) R "ngent81 | Pfinet Snake )
= De nombreux malwares sophistiquées développés par un méme (2006) (2009) o) |

groupe qui ne serait pas lié a un état mais plutdt des
cybermercenaires cybercriminels

Turla: Development & Operations
Andrzej Dereszowsk
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Résumeé des autres conférences — J1

How | met your eWallet

= Description des différents types de portefeuilles
électroniques et exposer des exemples d’attaques
possibles

= Constat sur I'intégration de plus en plus réussie de ces
attaques au sein d’exploit-kits et autres malwares
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Résumeé des autres conférences — J2

Finding stegomalware in an ocean of apps...

= Pourquoi et comment analyser I'intégralité du Google Play store a la recherche de contenu
stéganographié

= Nerien trouver mis a part une application dédiée aux recettes de cuisine avec des drogues comme
ingrédients, et une application faussement malveillante développée par une équipe de recherche d’une
autre université espagnole

Doing research about Web Application Firewalls

= Comparer I'efficacité et le temps de réponse de 3 types de WAF :

= Baseé sur des indicateurs statistiques : écarts en terme de complexité entre contenu légitime et
malveillant

= Baseé sur des chaines de Markov
= Basé sur une approche de Machine Learning

= Le modele statistique assure le meilleur taux de détection (99%), quasiment a égalité avec le modele
markovien mais supérieur au modéle par Machine-Learning (95%)

= Le modele par Machine Learning assure une analyse rapide (0.3 ms) contre quelgues millisecondes
pour les autres modeles
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Résumeé des autres conférences — J2

Deep inside the Java framework Apache Struts

= Présentation de I'historique et les possibilités d’exploitation d’une vulnérabilité permettant d’éxécuter
du code arbitraire sur les applications utilisant le framework Apache Struts v1 ou v2

On Relaying NFC Payment Transactions using Android devices

= Présentation des normes et protocoles NFC /Rootad® 2015

= Présentation d’une attaque par relai, réalisable avec Android > 4.4, 6. PoC + attack scenarios

visant a faire effectuer a une victime des paiements sans contact :

= Lavictime télécharge une application malveillante qui scan
en permanence des éventuelles dispositifs NFC (CB dans la
poche etc.)

= L'application malveillante transmet ces informations a un
terminal Android central, qui peut les rejouer sur un TPE : aT
dans le cas d'un paiement inférieur a une certaine somme, >l
aucune validation par un code PIN n'est requise

Fig: Distributed mafia fraud
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Résumeé des autres conférences — J2

Rouges et Bleues : deux équipes, deux saveurs

= Présentation d’un top 5 des TTP (Tools, Technigues and Procedures) les plus utilisés, rapides et
efficaces mis en ceuvre par les Red Team et a mettre en ceuvre par les Blue Team sur différents themes
(gestion des authentifiants, vulnérabilités applicatives, attaques réseau, escalade de privileges,
infiltration et exfiltration)

Le temps entre mes mains

= Présentation des méthodes pour désactiver HSTS : utiliser NTP pour changer I’heure du systéme,
dans la mesure ou la plupart des navigateurs I’utilisent comme référence temporelle

Exemple d’impact suite a la modification de I’heure du systéme : déni de service sur les taches
planifiées Windows

= |adate del'exécution N+1 d'une tache est calculée lors de I'exécution N : si I'exécution N n'a
jamais lieu, les futures n'auront également pas lieu

= |ntéressant dans le cas de taches de mises a jour systemes (par ex. via WSUS)

Ingénierie inverse de circuits intégrés

= Comment décapsuler, analyser, modéliser un cryptoprocesseur d’une
borne d’arcade des années 80 pour casser la protection anti-copie

Metal completo Metal 1 eliminado Metal 1 & 2 eliminados XOR

ANALISIS SIMULACION/VERIFICACION

OSSIR - 14 avril 2015 - Compte-rendu de la Rooted Con 2015 19




Résumeé des autres conférences — J3

Bend the developers to your will

= "Deéveloppeurs, ne compilez pas du code récupére aupres d'une source non fiable (github, internet
etc.)...il est tres simple pour un attaquant d'y cacher du code malveillant.”

= Exemples pour Make, MsBuild, Gradle, Xamarin et Visual studio

Sonda Wi-Fi controlable remotamente
Amplification de I'arsenal d’outils pour les attaques WiFi Camuflaje de la sonda: MALETA DE MOTO

= Une suite de scripts Python pour réaliser des attaques WiFi,
et qui ne sont pas basés sur la célébre suite Aircrack

= Comment fabriqguer une structure en bois qu’il est possible
de cacher dans un coffre de moto, et y positionner une
station d’interception WiFi avec des antennes
omnidirectionnelles auto-rotatives orientées par des petits
moteurs

Physical Penetration Testing

= Tous les trucs et astuces pour mener a bien une intrusion physique

= Comment contourner les controles d’acces par badge, détecteurs de mouvements (chaleur/IR,
photosensibles), alarmes et serrures magnétiques
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Résumeé des autres conférences — J3

Can | play with madness ?

= Présentation de I'outil propriétaire "Path5" développé par une équipe de la société ElevenPath et qui
consiste en une gigantesque base de données récupérant automatiqguement toutes les applications
gratuites disponibles sur Google Play

= Comment une analyste peut utiliser cette plateforme pour corréler des informations, et par exemple
rechercher des faux comptes développeurs et producteurs de malwares

Android: Back to the Future (Too? or Two?)

= Android effectue les recherches de mise a jour en HTTP via le protocole de sérialisation "protobuf"
made in Google

= |l est ainsi possible d’altérer ses requétes et "mentir"” sur la version courante du terminal pour le
downgrader

Bypassing DRM Protections at Content Delivery Networks

= Présentation de I’architecture typique des diffuseurs de contenu vidéo en ligne pour Nubeox, Netflix,
WuakiTV, TotalChannel, Orange TV

= La plupart des acteurs utilisent des clients lourds et imposent des limitations qu’il est possible de
contourner (identification par IP, hash généré c6té client etc.)
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En conclusion

= Un nombre élevé de conférences :
» 24 talks en 3 jours, un record absolu

= Difféerents types d’interlocuteurs :

» Hackers stars, professionnels de la SSI, chercheurs académiques,
amateurs, avocats etc.

» Des conferences de tres bonne qualité dans I'ensemble :
» Sur des sujets pragmatiques

= Un cadre fort agréable tout en restant financierement abordable
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