Trustelem ID-as-a-Service

L’éradicateur de mots de passe
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L’IDaas et la gestion des identités et des acces (IAM)

KCrédits: Synetis https://www.synetis.com /
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Pourquoi fédérer les identités ?

Perte de temps Stress Failles de sécurité

Cisco
S8ewr Webex

%7 Drophox ) Jomespor
J Office365 =
p sale@
Shewie -
workday.
clarize ?
the way to work ‘“" ORACLE"

&szendesk  Taleo:
- N v
Cremed?férce N parature

NETSUITE

90% des ex-collaborateurs partent avec leurs mots de passe.
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Trustelem éradique les mots de passe applicatifs.
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v’ Active Directory pour authentification sur poste de travail & mobile

v' Standard de fédération d’identités: SAML, OpenlID Connect, WS-Fed

\ v Authentification forte, y compris NEOVVAVE et iNnuebo /
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Trustelem pour Putilisateur

Authentification initiale sur Trustelem
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Puis acces direct aux applications
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Trustelem pour ’administrateur

Interface web de pilotage des acces des collaborateurs :

G Trustelem
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Consultez et modifiez les permissions données a vos utilisateurs.
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9 Trustelem [’entreprise aujourd’hui

Grégory Haik, CEO

* Docteur en informatique
» 8 ans chez THALES et EADS

B Vincent Vanackere, CTO

» Docteur en informatique et normalien

» Expert en sécurité informatique et
technologies du web
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Intégration des annuaires d’entreprise

Présence de connecteurs AD sur site

Connexion sortante (pas de regle de pare-feu)

Support des proxy

Multi-foréts

Authentification Intégrée Windows et authentification par mot de passe
Chiffrement entre l'utilisateur, Trustelem et les connecteurs sur site

Fallback/reprise des connexions entre Trustelem et vos contrbleurs de
domaine

Trustelem interroge vos annuaires pour authentifier les utilisateurs quand ils
accedent a leurs applications.

o Acces des ex-collaborateurs et ex-prestataires revoquées immédiatement

« Mots de passe stockés uniquement par vous

~

Q Trustelem
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Options d’authentification forte
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* Fonctionne sur tous les téléphones GSM

sl GOOQle Authenticator

» Pas de codt a l'usage

Clés USB de sécurité FIDO (NEOWAVE)

» Module cryptographique certifie CC-EAL5+

= NWebo Authenticator

» Application certifiée ANSSI/CSPN, pas de code a recopier
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Securite

e Infrastructure Cloud de tres haute sécurité

e Hébergement sur CerberHost
e Architecture virtualisée redondée C E RB E

e Deux datacenters : Equinix PA3 et lliad DC3 HOST X
e Tests d’intrusion réguliers Voo

e Design défensif

e Pas de base de mots de passe

e Chiffrement et authentification sur tous les flux
e Technologies web de Google: golang.org

e Immunité aux injections SQL, aux dépassements de tampons...
e Algorithmes cryptographiques suivant I'état de I'art (scrypt, SHA-2, ...)
e Utilisation des bibliotheques cryptographiques de Google

0 Trustelem
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Cinématique des flux - 4 schémas

e Connexion a une application
e Depuis Trustelem :

G') Trustelem & Mathieu Trév voux (Trustelem) »

Vos applications
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e Depuis I'application elle-méme

e Séguences d'authentification sur Trustelem
e Depuis le réseau interne
e Depuis un réseau externe

@ Trustelem
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Connexion a une application (depuis I’'application elle-méme)

Utilisateur App

Visite d'une page protégée ’

‘ Redirection vers Trustelem

Requéte d'authentification pour App

Trustelem

Authentification si nécessaire, puis signature de |'assertion SAMIE]

‘ Redirection vers App avec l'assertion SAML

Assertion SAML ’I

Veérification de l'assertion SAMIq

‘ Page demandée avec cookie de session

Utilisateur App

Trustelem

Par exemple depuis https://portal.office.com C)“ Trustelem
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Connexion a une application (depuis le tableau de bord Trustelem)

Utilisateur Trustelem App

Clic sur I'application dans le tableau de bord ’l

Signature de l'assertion SAMle

_‘ Redirection vers App avec l'assertion SAML

QOuverture de session avec l'assertion SAML "

Veérffication de l'assertion SAMIq

" Redirection vers App avec le cookie de session
Utilisateur Trustelem App
Méme cinématique pour OpenlD Connect O trustelem
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Séquence d’authentification Trustelem (depuis le réseau interne)

Utilisateur Trustelem Controleur de domaine
Visite de contoso.trustelem.com ’l
‘ HTTP 401 Negotiate (demande du ticket Kerberos)
Visite de contoso.trustelem.com + ticket Kerberos ’

‘ Présentation du tableau de bord (avec cookie de session Trustelem)

ticket Kerberos ’

Verification du ticket Kerbero[s}]

Réponse

Utilisateur

Trustelem

Controleur de domaine

Q Trustelem
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Séquence d’authentification Trustelem (depuis un réseau externe)

Utilisateur Trustelem Contréleur de domaine
Visite de contoso .trustelem.com "
‘ Page d'authentification (1er facteur)
Identifiant et mot de passe AD "

Requéte d'authentification LDAP (bind)’I

Veérif. identifiant + mot de passle}]

‘ Réponse
_‘ Page d'authentification (2nd facteur)
Second facteur ’
|< Présentation du tableau de bord (avec cookie de session Trustelem)
Utilisateur Trustelem Contréleur de domaine

{;) Trustelem
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Pourquoi nos clients nous choisissent?

e Pour le produit

e Simplicite, securité, ergonomie

e Pour le service
e Accompagnement, réactivité

e Parce nous sommes francais ‘
e Hébergement, exploitation, R&D

0 Trustelem
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trustelem.com

Grégory Haik
06 83 21 29 92
gregory.haik@trustelem.com

Vincent Vanackere
0663102512
vincent.vanackere@trustelem.com
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