BLUEFILES

Sécurisez & controlez
vOS données sensibles

FORECOMM

MOVING MOBILE APPS FORWARD
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Forecomm

Forecomm est une PME 100% francgaise innovante qui se développe autour de deux axes
stratégiques :

¢ | e digital publishing (leader de la diffusion de la presse numeérique
O en France, et partenaire du Groupe PRESSTALIS)

e | a sécurisation des données numériques sensibles

Depuis 8 ans d’existence, notre entreprise compte plus de 30 collaborateurs et est reconnue
comme un acteur majeur des technologies mobiles.

Notre solution BlueFiles est soutenue par la BPI. Elle a obtenu le label France Cybersecurity en
2015 et le prix Blaise Pascal catégorie « Sécurité des échanges d’information » en 2016.

PRIX BLAISE PASCAL

nnovation Technologique et Santé Publique

bpi




Du dispositif End-to-End” au ‘end-to-endUser’

B failles majeures subsistent :

| Dans les dispositifs "End-to-End” classiques

L'emeteur et le destinataire possedent Malveillance de lutilisateur : a
une version déchiffrée de la donnée. Copie écran, photo, etc.
Partages/ Stockages mal controlés:
EMETTEUR DESTINATAIRE Intranet  Clouds ©ropBox. iCloud ) St
FTP eMail
Ordinateurs infectés: @:
, Malwares Spywares
Vol de matériels:
Laptop Smartphone ”
ZONE DE PROTECTION Disque Dur Clé USB
END-TO-END
Falsification des données Q

Avec le dispositif innovant de BlueFiles "End-to-EndUser", 1 seule faille majeure subsiste :

Seul 'émetteur possede une version déchiffrée de la donnée.

i i Malveillance de l'utilisateur :
Le destinataire ne peut que la consulter. - A LT a

Copie écran, photo, etc.

EMETTEUR DESTINATAIRE
a8 e

ZONE DE PROTECTION
END-TO-ENDUSER

Failles neutralisées et sécurisées : O

Partages & stockages mal controlés
Ordinateurs infectés

Vol de matériels

Falsification de données
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Entreprise
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Liberté + Egalité + Fraternité
REPUBLIQUE FRANGAISE

MINISTERE DE LA JUSTICE

Entreprise
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CAS D’USAGE

Rapport d’audit

ODJ/CR

Partenaires

Liberté » Egalité = Fraternité

REPUBLIQUE FRANCAISE

MINISTERE
DE L’EDUCATION
NATIONALE, DE
L’ENSEIGNEMENT
SUPERIEUR ET DE
LA RECHERCHE




Envoyez-moi un document confidentiel, vous avez 5 minutes !

Fichier
.blue

Les données restent
chez vous
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Cloud, Dropbox, Wetransfer,
messageries...

Toutes les technologies de

transfert peuvent étre utilisées

INSTALLATION
GRATUITE

Installation du reader
multiplateforme

Aucun compte a créer
pour le(s) destinataire(s)
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| BlueFiles

Controlez vos fichiers .blue

CONTROLE UTILISATEUR LECTURE ONLINE/OFFLINE
Contrélez vos ayant-droits ‘~. Autorisez la lecture de vos fichiers
grace a un couplage o blue Offline, ou obligez la lecture
« E-mail + Materiel » Online

INTERDICTION D’IMPRESSION

Bloquez I'impression papier de
votre document

ACCES A DUREE LIMITEE

Définissez une période d’acces
limitée a votre document

INTERDICTION DE LECTURE VERSIONING
Stoppez a tout moment l'acces " Contrélez I'évolution de vos documents

au document

Une fois votre fichier .blue envoyé,
ces options de sécurité restent modifiables a tout moment.




Bluekiles

Qui a ouvert votre
document ?

Quelles sont les pages
les plus lues ?

L

Quoi ?

Quel jour votre
document a éteé le plus
consulté ?

Sur quels appareils
sont consultés vos
documents ?

Quel appareil ?

Les fichiers .blue vous permettent d’obtenir de nombreuses informations

sur l'utilisation de vos documents







