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« Cassage de mots de passe »




« CASSAGE DE MOTS DE PASSE »

Qu’est-ce qu’un hash de mot de passe ?

En regle générale, les mots de passe des utilisateurs ne sont pas enregistrés en clair dans les bases

de données

Inscription
Mot de passe : toto

Mot de passe : toto

. Connexion

Sauvegarde dans la base de données :
Hash (shal) du mot de passe :
0b9c2625dc21ef05f6ad4ddf47c5f203837aa32¢

Comparaison avec la base de données :
Hash (shal) du mot de passe saisi :
0b9c2625dc21ef05f6ad4ddf47c5f203837aa32c

Hash (shal) du mot de passe enregistre : IO
0b9c2625dc21ef05f6ad4ddf47c5f203837aa32c

Ainsi, en cas de compromission, I'attaquant n‘a pas directement acces aux mots de passe utilisateurs

en clair
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« CASSAGE DE MOTS DE PASSE »

Principe du hachage

Une fonction de hachage cryptographique est une fonction qui va retourner pour un message de

taille inconnue un hash de taille fixe

« toto »

« Je suis heureux de me joindre a vous
aujourd’hui pour participer a ce que I'histoire
appellera la plus grande démonstration pour la
liberté dans les annales de notre nation ... »
I have a dream, Martin Luther King

Et qui respecte les propriétés suivantes :

) Résistance a la préimage

Etant donné un hash A, il ne doit pas étre
possible de calculer un message M tel que
hash(M) = H

Résistance aux collisions
il ne doit pas étre possible de trouver deux
message M, et M, différents tels que hash(M,) =
hash(M,).

—  (DIC2625dc21ef05f6ad4ddf4/c5f203837aa32¢

— 6319021d0d1e718f82fb93cd4/e24864f959%¢ec

~ Résistance a la seconde préimage
Etant donné un message M,, il ne doit pas étre
possible de calculer un message M, différent de
M, tel que hash(M,) = hash(M,)

« Effet avalanche »
La modification d'un bit du message résulte
d’une probabilité proche de 50% de changement
de chacun des bits du hash.
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« CASSAGE DE MOTS DE PASSE »

Historique des algorithmes de hachage

- Création de Création des Premieres Création des
Creation de - ) . llisi .
algorithme I"algorithme algorithmes collisions algorithmes

MD4 SHA1 SHA2 decouvertes SHA3

sur SHA1
Premieres
Création de collisions
I'algorithme découvertes
MD5 sur MD5
v v v v v v v
1990 1992 1995 2002 2004 2005 2007
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« CASSAGE DE MOTS DE PASSE »

Pourquoi casser un hash de mot de passe ?

Les fonctions de hachage sont congues pour étre a sens unique (étre impossibles a remonter),
et éviter les collisions (deux entrées différentes produisant deux hash identiques)

Afin d’utiliser un mot de passe lorsqu’on connait son hash, il est nécessaire de le « casser » pour
retrouver le mot de passe original et pouvoir le ré-utiliser *

* 1 sauf dans les environnements Windows ou le hash peut étre utilisé a la place du mot de passe (technique Pass-The-Hash)
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« CASSAGE DE MOTS DE PASSE »

Comment casser un hash de mot de passe ?

c2e696889dr43dded/761f70cbhb3a’Z6lacb3a3bda’

Méthode du bruteforce (« méthode naive »)

Comparaison avec

0b9c2625dc2lef05f6addddf4/7c5£f203837aa32c

A

70c881d4a26984ddce795r6171817c9ct4480e79

> ¥
>

flabd73aa08586341f18d36bf5666194958a8b7/7d2
00b251r15212ed225d3389b5£75369c82084b3a7/6

> R

> %

> ¥

7c74943ad7134d3ab030ccbhbdbded43b835614bc9
4297b88ded554da65216042d5725d8e0d6b89dc9

> ¥

0b9c2625dc2lef05f6ad4ddf4/chbr203837aa32c

> O
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« CASSAGE DE MOTS DE PASSE »

Comment casser un hash de mot de passe ?

Méthode par masque

Exemples des structures de base existantes pour 1
construire les masques :

fu 2?22 2A A A A d s

?1 = abcdefghijklmnopgrstuvwxyz
?u = ABCDEFGHI] KLMNOPQRSTUVWXYZ Exemple de candidat respectant le masque »u?12121212121212d?s
?2d = 0123456789

?s = «espace»!"#$%&'()*+,-./:;<=>?@[\]*_"{|}~
?a = ?[?u?d?s
?b = - i
?b = 0x00 - Oxff Comparaison avec
shal ldac2625dc2lef05f6ad4ddf4/7c5f203837aa32c
Masques —> Aoaacaaa=——— 70c881d4a26984ddce795F6£71817cIcf4480e79 == %

—> Maaaaabb=———p flabd73220858634£18d36bf5666194958a8b7d2 ==>%
> Ab St o)t ey 00b25F15212ed225d3389b5575369c82084b3a76 =R
—>Cijklmno—§—> c2€696889dr43dd6d761F70ch3a26lach3al354a7 =R
—p OUESt 1O by 7C74943ad7134d3ab030cchd5ded43b835614bc9 =%
> Voitures———p 4297b88ded554da65216042d5725d8e0d6b89dc9 =+ %

—> 722272777 =——t—p 1dac2625dc21ef05f6ad4ddf47c5203837aa32c ==

™
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« CASSAGE DE MOTS DE PASSE »

Comment casser un hash de mot de passe ?

Méthode par dictionnaire

Comparaison avec

Dictionnaires shal Ob9c2625dc2lef05f6ad4dddr47c5r203837aa32c
! 4

volvo —'—> 70c881d4a26984ddce795f6£71817c9cf4480e79 E » X

Voitures.txt renault =——» r1abhd73220858634118d36b1r5666194958a8b7d2 : > X

fiat ———p 00b25f15212ed225d3389b5F75369c82084b3a76 ; > X

Francais.txt bonjour === c2e6968689dr43dd6d761f70chb3a26lacb3a354a7 — X

' soleil ——b 7c74943ad7134d3ab030cchbd5ded43b835614bc9 —_— %

passwordl——> 4297b88ded554da65216042d5725d8e0d6b89dc 9 E > X
Rockyou.txt | :

toto ——p )b9c2625dc2lef05f6ad4ddf47c5£203837aa32c . > O
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« CASSAGE DE MOTS DE PASSE »

Comment casser un hash de mot de passe ?

Dictionnaire

Méthode par dictionnaire avec variations

Regles

|

Exemples de regles de variation :

- Remplacer le premier caractére par sa majuscule
- Ajouter des chiffres a la fin

Qwerty
123456
password—»

Michelle

&

- Ajouter des caracteres spéciaux a la fin
- Supprimer une lettre au milieu

Comparaison avec

Myscret
letmein

shal dc/7c2625dc2lef05f6ad4ddr4/7¢ch5r203837aa32c

Passwordl23  ———— 70c881d4a26984ddce795F6£71817c9cf4480e79 == %R

Password

—p f1abd73aa0858634f18d36bf5666194958a8b7d2 =%

DASSWORD! @4 == 00b25£15212ed225d3389b5£75369c82084b3a76 = %

PASSWORD

pasword .
passl23word —ft—pp 42 97D88ded554da65216042d5725d8e0d6b89dc9 -g-»x

123password! @ f=—mi—p 4C7c2625dc21ef05f6ad4ddf47c5£203837aa32c ==

— ) C22696889df43dd6d761f70ch3a26lacb3al354a7 ==> %
——t—p 7C74943ad7134d3ab030ccbd5ded43b835614bc9 = %
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« CASSAGE DE MOTS DE PASSE »

Comment casser un hash de mot de passe ?

Autres méthodes

D’autre méthodes existent, notamment :

/
/
/

Brute-force avec chaines de Markov
Rainbow tables

Rainbow tables probabilistes
Masque et dictionnaire

Algorithmes génétiques
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« CASSAGE DE MOTS DE PASSE »

Quels outils pour le cassage de mots de passe ?

Nvidia 980 GTX Ti
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Nombreux cceurs
Opérations simples

Outils classiques

Hashcat

/

John the ripper

/

Ophcrack

/

/
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Nouvel outil de gestion des cassages



NOUVEL OUTIL DE GESTION DES CASSAGES

Wavecrack

Interface simplifiée . Statistiques

Interface web facilitant I'ajout de Production de statistiques sur
hash et sélection des modes de les mots de passe cassés
cassage

Multi-utilisateurs

Cloisonnement des cassages entre
les utilisateurs et partage des
capacités de calcul

\_‘ Développements
personnalisés

Développements de
fonctionnalités additionnelles a
hashcat (gestion des hash LM, ...)
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NOUVEL OUTIL DE GESTION DES CASSAGES

Technologies

Flask (python)
Interface web

Celery

Permet de gérer les

hashcat taches asynchrones

Moteur de cassage de
mots de passe

Ressources performantes

Ressources Cluster de GPU
Wordlists
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NOUVEL OUTIL DE GESTION DES CASSAGES

Démonstration

000002a%clcc584ca70£5dd2146ble

hagarl2 5 a 2 a
12£821acl
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Passwords complexity

Number of character types found in recovered passwords

4 character classes: 1.6 % "-I

3 character classes: 13.1% I

1 character class: 34.1 %
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Wordlist with wariations
{Previcusly cracked by Wavestcne)

—_— _
15 16

Highcharts.com
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NOUVEL OUTIL DE GESTION DES CASSAGES

Retour d’expérience (sur 1 an)

TOP 20 des mots de passe cassés Méthodes les plus efficaces

1.1:847 (1.49%) 1. Dictionnaire : 37157 (65.50%)
2. P@sswO0rd!123 : 226 (0.40%) 2. Mots clés : 12465 (21.97%)
3. PassPass2014 : 201 (0.35%) 3. Bruteforce : 4918 (8.67%)
4. Gravity2014 : 140 (0.25%) 5. Masque : 2 (0.00%)
5. [client] : 105 (0.19%)
6. : 80 (0.14%)

7. P@ssw0rd2015 : 60 (0.11%)

8. [projet]2012 : 59 (0.10%)

9. Password : 58 (0.10%)

10. password01. : 41 (0.07%)

11. [projet]2013 : 38 (0.07%)

12. Password2013 : 35 (0.06%)

13. 123456 : 32 (0.06%)

14. [client]123456! : 32 (0.06%)

15. [projet]2014 : 29 (0.05%)

16. 010203 : 28 (0.05%)

17. [client]1 : 28 (0.05%)

18. Bonjour01 : 24 (0.04%)

19. [projet]2015 : 24 (0.04%)

20. [projet]2013 : 23 (0.04%)
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Protections contre le cassage de hash



PROTECTIONS CONTRE LE CASSAGE DE HASH

Protections

Utiliser des algorithmes de hachage « lents » qui ralentissent les
(j attaques
Exemples : bcrypt, PBKDF2

@ Ajouter un sel unique pour chaque mot de passe
Sel

}

Mot de passe —> —I— —> Hachage — Hash

=> Les rainbow tables (précalculées) doivent étre générées pour chaque sel
=» Les attaques par bruteforce, dictionnaire, ... ne sont pas efficaces sur une
grande liste de hash de mots de passe a casser (extrait de base de données, de
domaine Windows, etc.) :
» Chaque calcul de comparaison entre un mot de passe candidat et un hash
ciblé devra étre effectué autant de fois qu’il y a de mots de hash a casser.

Par exemple pour 10 000 hash, les performances du cassage seront
divisées par 10 000
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PROTECTIONS CONTRE LE CASSAGE DE HASH

Protections

@ Politiques de mots de passe :
« Une longueur importante est prioritaire sur l'utilisation de 4

classes de caracteres

1008 = 1016
(26 + 26)12 = 4x1020 =>» 10000 fois plus long a casser

« Attention aux structures prédictibles (mot suivi de quelques chiffres,
leet, mots de passe courants, ...)
> Préférer I'utilisations de phrases ou d'initiales de mots d’une phrase
(paroles de chansons, phrase d’un livre, etc.) a des mots prédictibles
(mots du dictionnaire, séquences de touches clavier, etc.)
> Si possible, utiliser des mots de passe aléatoires et longs générés et
stockés a I'aide d'un générateur de mots de passe (keepass, ...)

@ Controler la robustesse des mots de passe coté serveur lors de leur
définition
Notamment, vérifier que les mots de passe ne sont pas constitués de structures
faibles (p.ex : « Mexique2016 », « Retraite2030 », « Client123 », etc.)

> Utilisation de « Password Filters » sur un Active Directory ]
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