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Qu’est-ce que la “white-box crypto”?

Le concept



L’obfuscation de programmes

Obfuscation de code

� d’un programme P, générer un programme obfusqué O(P)

� cacher toute propriété � dans le code de O(P)

� le code de O(P) � un oracle qui exécute P

L’obfuscation est-elle réaliste?

� tr�es fortes exigences sur le compilateur O

� des résultats connus d’impossibilité [BGI+01]

� mais des outils heuristiques existent



Qu’est-ce que la “white-box crypto”?

6= obfuscation de programmes!

White-box cryptography [CEJO+02]

� considère des programmes cryptographiques

programs(f ) où f = fonction sous clé

� cache certaines propriétés � du code (mais pas toutes)

� code � un oracle pour un attaquant contraint

� déjà des constructions prouvés sûres pour certaines f
(f = re-chiffrement [HRSV07,CCV12])

� pas d’impossibilité connue pour f = blockcipher

� mais pas de construction prouv�ee pour e.g. f = AESk(�)
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Compilateurs en bôıte blanche

On choisit E = (K ;E ;D) un schéma de chiffrement symmétrique.

Concept

Un compilateur en bôıte blanche CE prend en entrée une clé k 2 K
et un aléa r 2 R et génère un programme P = CE(k; r) = [E r

k ].

Ces concepts diffèrent très largement:

fonction E (�; �) oracle E (k; �) programme [E r
k ]

description analytique
ou
algorithmique

accès externe par
entrées/sorties,
peut être “state-
ful”

mot dans un language,
“stateless” car relançable,
copiable, transférable,
observable, modifiable,
appel systèmes simulables

(spécification) (carte à puce/HSM) (programme exécutable)



Incassabilit�e de base (UBK)

Pas de "s�ecurit�e s�emantique" de la cl�ek puisque tester sîk = k
est trivial.

Donc une certaine information sur la cl�ek doit fuir...



Non inversibilit�e (OW)

La encore, on peut facilement tester toute hypoth�ese ^m = m.

C'est normal puisqueE est un chi�rement d�eterministe.



Incompressibilit�e de programmes (INC)

But: �etant donn�e un programme lourd, en construire un autre
�equivalent mais beaucoup plus compact



Tra�cabilit�e des programmes (TRAC)

CE poss�ede unsch�ema de tra�cage si l'on dispose d'un algorithme
trace qui trace les trâ�tres:

� on g�en�ere une cl�e k $ K et P1 = [ Er1
k ]; : : : ; Pn = [ Ern

k ]
� l'adversaireA obtient f Pi ; i 2 T g pour T � [1; n]
� A fabrique un programme pirateQ  A (f Pi ; i 2 T g)
� on arrive �a tracer au moins un trâ�tre

t  trace (Q; k; r1; : : : ; rn)
� action enverst



R�esum�e des propri�et�es voulues

� ( � : si � peut être cass�ee,� peut l'être aussi

INC ( UBK ) TRAC
+

OW

La propri�et�e de base est UBK.

On ne sait pas faire des compilateurs prouv�es r�esistants pour
E = AES. . .
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Et en pratique, sait-on faire?

Oui...

� des solutions commerciales existent depuis longtemps sur les
segments DRM et pay-TV

� la montée du paiement sur mobile crée un besoin immédiat
� le règlement eIDAS ouvre la voie à la signature numérique

sans secure element et commence à exiger des solutions

... et non!

� Nouvelles approches scientifiques pour attaquer des
implémentations existantes

� Differential Computation Analysis – BP Award @CHES 2016
� Montée d’expertise des CESTIs

La white-box crypto est un exercice d’engineering contre le hacking
opérationnel



Le WhibOx Contest
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