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Notre conviction...

i

o a
*< Aujourd’hui, les solutions du marché protegent les services SaaS:
“» Le transport: Protection du « tuyau » (SSL/TLS-VPN);

D)

“» Le stockage: Protection du « contenant » (coffre fort);

“» l'authentification: Garantir I'identité de l'utilisateur (login/mdp, forte 3 facteurs,
certificat);

“» La tracabilité, généralement des acces;

“» Lanalyse des comportements utilisateurs: détection des comportements

anormaux ou interdits.

<> Toutes ces mesures de protection sont périphériques a ce qui reste la valeur de
I’entreprise : la donnée elle-méme.

La protection et les mesures de sécurité doivent étre apportées directement sur la donnée.
Cette conviction est renforcée par le nouveau Réglement Général sur la Protection des Données
(RGPD) qui impose d’ici le 25 mai 2018 notamment le « droit a 'oubli » (art.17) et la « protection
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Une reponse, notre ecosysteme...

< Difenso a développé un écosysteme complet compose de:

+» Difenso Core system: En charge de toutes
les opérations cryptographiques

> Difenso Web service: Seule interface
d’échange avec le Core System, il est
en charge du traitement des appels g
au web service e

System

<+ Add-In/Plugin & Connecteurs: Composants o
dédiés qui portent la protection Difenso -
au plus pres de la donnée a protéger via notre/

Web Service (services de messageries, de
partage de documents mais aussi des

applications métier spécifiques de type Salesforce)

Grace a I'’écosysteme Difenso, nous sommes en mesure de proposer un éventail
complet de solutions : Techniques (basées sur le Difenso Web Service) et
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Notre Web Service de Chiffrement

Protége vos données par design et par
défaut

Fonctionne avec tout types d’applications
et tout types de données

Facile a intégrer via des appels normalisés
basés sur les technologies du marché

Utilise (via le Difenso Core System) des
algorithmes de chiffrement et de :
signature considérés comme siirs c DOCUMENT

SHARING
Chaque clé unique générée aléatoirement
en meémoire est dérivée d’une cle maitre
protégée au sein d’'un HSM certifié

< Réalise le contréle des autorisations pour B o
chaque donnee chiffrée individuellement DATR | NETWORK

£ Fournit une interface d’administration de TAILOR
la protection de vos données |

< Fournit une tragabilité opposable de
I'acces aux clés sur tout le cycle de vie de la
donnée .
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Les fonctions offertes par notre DWS

Services de protection et d’acces: Services de gestion:

Chiffrement Activation/Désactivation d’une clé

Dechiffrement Activation/Désactivation d’une

Obtention d’une clé AES et autorisation
d’'un IV

Ajouter/Effacer une autorisation
Listing des acces a une donnée

Description des metadatas
associées a une clé

& Le DWS est un Webservice permettant la mise a disposition de fonctions de 0
chiffrement/déchiffrement symétrique innovantes certifiées CSPN par 'ANSSI, faciles a
mettre en ceuvre et répondant aux exigences de protection des données sensibles par design
des leurs création et de droit a I'oubli par inactivation de la clé ayant servie a la chiffrer.
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Communication avec le DWS

'application appelante doit posséder une bi-clé RSA pour

“£ Communication protégée par TLS 1.2
< Utilisation du protocole HTTP pour les communications
> Utilisation de Json Web Token et/ou Json Web Encryption

pour les appels au DWS

*» Signature RSA obligatoire de chaque Payload JSON
(JWT)

«» Chiffrement RSA OAEP des JWT possible (JWE)

* Les réponses du DWS sont aussi des JWT/JWE
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Protection des données parle:DCS

Difenso Web Services o | G Hardware Security
(DWS) By Difenso Core W < Module (HSM)
= System ;Y J ¢

° Le DWS utilise la librairie certifiée DCS pour protéger les données
eo Génération d’une clé AES 256 par le HSM

o Le DCS génere un IV et Chiffre des données (AES-CBC)
“ Signature des données chiffrées par le HSM
w Signature des metadatas (liste d’autorisation, propriétaire) par le HSM
00 Signature de la trace de I’action par le HSM

@ Stockage des informations techniques

o
11, rue Kepler — 75116 PARIS — France T:+33 1.76.36.08.49 E: info@difenso.com — www.difenso.com — 811 099 019 R.C.S Paris D l I I N S D

Copyright & Proprietary of Difenso. Do not copy or distribute




Acces aux données chiffrees parle DCS

Difenso Web Services e Hardware Security
(DWS) ) Module (HSM)
" I’ Difenso Core )
‘ System j
DCS

o Le DWS utilise la librairie certifiée DCS pour accéder aux données chiffrées
o Vérification de la signature des données chiffrées par le HSM

o Récupération des metadatas

o Vérification de la signature des metadatas par le HSM

o Génération de la clé AES 256 par le HSM

o Le DCS déchiffre des données (AES-CBC)

o Signature de la trace de 'action par le HSM
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Gestion des metadatas

< L’applicationpeut ajouter des metadatas supplémentaires:
«»» Début/Fin de validité de la donnée chiffrée

Durée de vie de la clé

Activation/Désactivation d’'une ou plusieurs clés
Activation/Désactivation d’une autorisation

Regles de sécurité spécifiques .../...

L)

A/
’0

L)

S

%

A/
0’0

e

*

** L’ensemblede ces metadatas sont vérifiées pendant la phase
de déchiffrement
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Cas d’utilisation : I'Add-In OQutlook

Application Addin Difenso Web Services ® Hardware Security
{DWS) Module (HSM)
— | ifenso Core

L'application Add-In s’occupe de I'authentification de l'utilisateur et de la

communication avec le DWS

re
&l
-
o LAdd-In fait une demande de génération de clé en précisant les autorisations
o LAdd-In recoit la clé de chiffrement AES 256 (protégée par une clé de session),
un vecteur d’initialisation et de la clé AES 256 chiffrée par le DCS

o LAdd-In chiffre le message avec la clé AES

-

LUAdd-In envoie le message/fichier chiffré avec la clé AES chiffrée par le DCS
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Difenso for Outlook

Demeo Cybertech - denis.diguet@difensoc.com - Outlock

Fichier Accueil Envoi/réception Daossi Affichage  GpgOL McAfee Anti-Spam / Dites-nous ce que vous voulez faire

El .=' % x £ Répondre E2 |4 Demo Cybertech ¥ Déplacer - > Rechercher des contacts
&= - @ Répondre a tous Céj - Q Auresponsable |- {Z7Régles- ) Carnet d'adresses
MNouveau message Nouveaux o  Supprimer Archiver = =1 Message déaui.. | = Indicateurs Y ittre d .
électronique  Eléments - SO (3 Transférer = - 9 qui.- |~ BB OneNote - 7z @tz iy

(| Sans titre - Message (HTML) Rechercher

Format du texte  Révision

[z} &

Fichier Insérer

Options GpgOL

WJ Joindre un fichier - =]
=]

aEncrypl body message

E G I S v@ ©% Un &lément - ! sDecrypt body message
Coller A . Carnet  Veérifier . . Attribuer une Difenso E Attach =] L Test chiffrement - Message (HTML) = = m}
- k d'adresses les noms [ Une signature - stratégie - v i el S NS o .
Presse-p... & Texte simple Noms Inclure indicateurs = | Compléments Difenso Aide  GpgOL Y/ Dites-nous ce que vous voulez faire
) 2 Répondre EL . Office IS el Q Ei “
K2 Re 3 S- -
Dev | denisdiguet@difenso.com £ S s E i gl | 5 Au responcable |+ Indicateurs Modification Zoom  Customer | Difenso
= neer T |2 Vemge e - e
A Supprimer Répondre Actions rapides 5 Déplacer Zoom Difensa ¢
‘ ., . | lun, 11/08/2017 14:31 Difenso - X
JR Jérdme Razniewski
Objet B
° Test chiffrement
|| | A ©uérome Razniewski ~
P :
Denis Diguet *Ce message a €té protégé. Vous pourrez le lire en accédant au lien suivant Difenso
06.52.88.57.71 SeylUeXBlljoiT3VObGvaylsliZIcnNpb24i0ilyAuMCAwliwiVXIsljoiaHROCHMELY93Z\WIzZX]

Déchiffrer le message

ATTENTION DOCUMENT CONFIDENTIEL Decryp tion BOdy and/or

Ce message ainsi que les piéces qui y sont éventuellement jointes peuvent contenir des informations confidentielles ou étre couverts par le secret
professionnel. attachement
ils sont destinés a n’étre portés qu’a la seule connaissance de la personne & laquelle ils sont adressés.

Toute reproduction, communication ou diffusion, totale ou partielle, de leur contenu est strictement interdite. )
Si vous avez recu ce message par erreur, merci de nous l'indiquer par retour et de procéder & sa destruction immédiate. e

CONFIDENTIALITY WARNING Man agemen t Key
This message and any attachment thereto may contain information that is privileged, confidential and exempt from disclosure under applicable law.
They are intended for the sole use of the individual or entity who is the intended recipient.

Any full or partial copying, disclosure or distribution is strictly prohibited.

&s a la liste

Liste dautorisation

"

If vou are not the intended recipi olease notifv us upon receipt and delete i elv the r

(T — I [ ———
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DWS: Web Service “On Demand” de protection de données
Synthese

“< Principales caractéristiques < Administration des clés

“» Protection robuste des données “» Tracabilité de tous les accés aux

< Facile a implémenter clés de chiffrement/déchiffrement

< Temps de latence négligeable <+ Délégation totale de la gestion des

< Les données ne sont ni vues, ni clés
stockées par Difenso “» Controle robuste des autorisations

< Chaque donnée est chiffrée “» Gestion du droit d’en connaitre
avec une clé unigue et aléatoire dynamique

<+ Infrastructures disponibles en » Activation/désactivation des clés
mode SaaS ou « On-Premise » “* Intégration SOC en mode « On

<» Difenso Core System (DCS) Premise »

certifié par 'ANSSI
Le Difenso Core Systéme cryptographique (DCS) appelé par le DWS utilise les
algorithmes les plus robustes du marché et est certifié CSPN

)
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Difenso for Gmail

™M Boite de réception - 122 X

|/ A\

&« O | @ Sécurisé

| https://mail.google.com/mail/u/1/#inbox

Google

Gmail ~

NOUVEAU MESSAGE

I Boite de JReQILELE]
Message:
Message:

Rranillane

a test

Plus =

24 Réseaux sociaux

&4 Principale

Jérdme Razniewski (difenso.com)

Confidential

Encryption test body|

Pgs | SansSerif - T- B 7 U A-E-i=i = EEW"T T
Démarre = g
Envoyer A @J S @ =6 il suivis
Messages envoyés
. ) Brouillons (1)
Email encryption
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— Difenso Plug-in for Gmail

Email decryption

Placer dan

m ks been protected. You can read it by acc

SAAAAJAMXLJA37h10TVdQGa/Qb+zJJIBRATKLMUTUX G
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Difenso for File sharing solutions

P DifensoMyDrives X £ - *
& (] ‘ @ Sécurisé | https:/filesharing.difenso.com/mydrives?id APl=oneDrive o {?‘ B
2 _ Search in All Drive Search | GLogout :
3 2
- DOOD DS S 6 &
OneDrive Shared SharePoint Box Dropbox Shared GoogleDrive Shared \
Single point of access to all your drives = Search function

/
fo & & Encrypt files | Local Search Search |

Nom % Date ¢ Taille & Type = Action
K chifr_mariadb.odt 2016-11-14 09:53:34 223kB i S
i Difenso_Portail page pptx 2017-01-27 09:14:12 3.4 MB i S
77 DIFENSO_Recette DSP_20172501 pptx encrypt 2017-01-27 09:11:33 1.4 MB o ~®
E difensoHSIV KDBX 2016-11-17 10043745 27kB i S

I ) GoogleEarthSetup. exe encrypt I 2016-12-06 04:24:04 1MB application/octet-stream g ~®

| 7

1 click Key

decrypt Activation/deactivation
files
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Difenso for SharePoint

B Secure Difenso - Docurn: X

&« > C ‘ @ Sécurisé | https://difenso.sharepoint.com/sites/SecureDifenso/Documents%20partages,/Forms/Allltems.aspx

Office 365

£ Rechercher Accueil

, Secure Difenso File encryption
Accueil SD

Bloc-notes _ —~ i
+ Nouveau N Charger ~ =g Synchronisation ﬂ Transfert chiffré

Documents

P;

ages Documents

Contenu du site
Modifié -/ [ Securs Dlerna - Do %

Nom
Corbeille o
€ 3 C | @ seeune | nipe/dieno sharepeint com/uts part an e 8 @
£ Modifier B% Demo 28 mars
] [Chiffré] DIFENSO_ANSSI Certification strategy v1.0.pptx.encrypt Hiera 06
~ Rechercher
_| [Chiffre] DWS_DevGuide-v1.0.pdf.encrypt 27 mars SC‘CUI’C‘ Dif{.‘"]SO
Accued
] [Chiffré] Linuximage.jpg.encrypt 28mars
Bloc-notes 7
£ Partaget % Obtenwuntien & Tlscharger [ Supprimer €3 Epingler enhsut  [3 Déplacer [ Copierdans &7 Renammer
] [Chiffré] ping2.jpg.encrypt mardi 30 Documents
Pages
| [Chiffre] secretFormule.txt.encrypt Hier a05: DDCL”T]EH':S
Contenu du site
— Nom Modifie Mocsie par
& Modifier o Demo 28 mars érbme Aazniews
@ | [China] DIFENSO_ANSS! Certification| ier 30633 Sirbme faznienski
[Chiftre] DWS_DevGuice-v1.0pdtencr A bieri 27 mars Jerbme Razniewsi
[Chifire] Linuximage jpg.encrypt Téldcharger Jertme Razniewrk
[Chatfre] ping2 jpg.encrypt mardi & 0RS9 Jerdma Razniswsio
[Chalfre] secretfarmube txt encrypt Epingler en haut Hrer 4 8531 erdmne Rtk
Deplacer
Capier dans

Renommer

Histongue des versans

M avertic

Plus

File decryption

Details
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Difenso for Office 365
Difenso for Word Online & Word desktop

Office 365 OneDrive

p” — _____Lreate new document

Documénts

ocuments Iy
Récents
@ Nouveau A Télécharger =] 3 o . [ a =
Partages avec mo e —— - ey - i, : AT > o
Y e nemants s rwagusre S Paraqer e R
e . "

o crcsn [ o s |

B AT KR8 A AL S AN P ey R L AN TN L TAGID

e oo D EEE

T SPRERS

T AR Pk,
S LR e T oyl KL 2 SRS FY T A A e
o o - E21% A recpuents il edd deerat yeet docurats|

B e

Encrypted ST

data e

I LS A
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Difenso Web Service : “On Demand” protection data web service

Administration

platform for data protection

razniewski .
b

DF?ENSD OURSOLUTIONS -  SERVICES - £l
HOME ADMIN CENTER KEYS MANAGEMENT
>
Name jeromerazniewski@difensos # Owner Recipient
’ﬁ\ !
L All the keys
= Begin ji/mm/aaaa # Active Document Name Concerned application
End  jji/mm/aaaa # Disable | 54 |
“
O
[FIONE——". [ HERCOVERY g Ty e |
Keyld Status  Name Application Creation Date
NINEGMMPPPICE31JIH Nov 14, 2016 11:10

VoSSzBsVPICEuwziBTur

dSOmdulaz+VLVe 1AT2A

HwicSUKouebTYAZrgBKA

KeKddyzZChHYaF M2ER

HQLPHLLSIBxeBI0XgS]
Tajg+wSagLOtwF XDAVS
1ICVoNF Imgg YLILRG Y|
NYgOTTXOBM Técs«CybH
peHpOh8SqzHBo+ONaXg

Nov 14, 2016 11:26

= Authorizations list Mov 14, 2018 12:30

jerome raznievski@dfenso com:ON

¥ov 14, 2016 1230

(it Deiete | & Now 14, 2016 0248
Nov 14, 2016 06.07

- Authorized access list
Nov 14, 2016 0816

jerome razniewski@difenso com
Nov 16, 2016 10:59
) Unauthorized access list Nov 16, 2016 11:37

promeraz Gomai com FAILURE 26
: - Nov 16, 2016 11.05

g Nov 16, 2016 11:41

11, rue Kepler — 75116 PARIS — France T:+33 1.76.36.08.49 E: info@di
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Tag Expiration Date Action

Hov 14, 2017
Nov 14, 2017
Nov 14, 2017
INov 14,2017
Hov 14, 2017
How 14, 2017
Hov 14, 2017
Hov 16, 2017
Nov 16, 2017
Hov 16, 2017

Nov 16, 2017
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Annexe

Trace opposable

£ 2017-03-02 18:05:09 [application-akka.actor.default-dispatcher-7] INFO SECURITY - {
» "Version":"1.0",

"Global-ID":"2",

"DCS-ID":"2",

"Id-Mi":"ac1cQpOPIXOWxROEHo02vIkPhLk5FzoHMP8Z77apQXPY=",
"Date":"2017-03-02T717:05:09.465Z",

"User":"denis.diguet@difenso.com",

"IP":"164.177.56.113",

"Action":"ACCESS DENIED",
"Signature":"2YhX1MziDla+/K50Sus+VjanuoqsWjwNOCmUF6ulMgg="}

£ 2017-03-02 18:05:56 [application-akka.actor.default-dispatcher-8] INFO SECURITY -
{"Version":"1.0","Global-ID":"3","DCS-ID":"3","Id-
Mi":"ZkbDrPLxTcHiX7qrz+YuONRkibUCqZyHF7FNWLIcycs=","Date":"2017-03-
02T17:05:56.330Z","User":"denis.diguet@difenso.com","IP":"164.177.56.113"," Action":"ACCESS
GRANTED","Signature":"MxSUf2r7HfKEkrsHZw+hHDwkUGPcaEL4kHzK3fHei+g="}

£ 2017-03-02 18:06:51 [application—akka.actor.defauIt—dispatcher—13] INFO SECURITY -
{"Version":"1.0","Global-ID":"4","DCS-ID":"4","Id-
Mi":"sOS/CI4GbBtIx'te3JL+i|+67gA7Iq528FULAI8anQ=","Date":"2017—03—
02T17:06:51.161Z","User":"denis.diguet@difenso.com","IP":"10.200.1.10","Action":"ACCESS
GRANTED","Signature":"UMIoG3j3GBCfH3sSk8txHsnaMXiSHgbZz4qV5Qj60Gw="}

* 2017-03-02 18:09:17 [application-akka.actor.defauIt-dispatcher-16] INFO SECURITY -
{"Version":"1.0","Global-ID":"5","DCS-ID":"5","Id-
Mi":"907mXOi19jX+/853fquBHtmUQEcaMDVZWXDa2YcoaQ=","Date":"2017-03-
02T17:09:17.186Z2","User":"jerome.razniewski@difenso.com","IP":"164.177.56.113","Action":"A
CCESS GRANTED","Signature":"/BV7ymOf/04drZHegxE+LfMtJpFqd/avsgNb2ERzvZ4="}
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