Label de securité
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| digital.security :
Entité du groupe Econocom

digital.security et ses 180 experts

accompagnent les entreprises et les
administrations afin de protéger les actifs de
leur systeme d’information avec une
approche mesurée des risques.

+ 9000 Présent dans Certifié
collaborateurs 19 pays ISO 27001
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| Les objets connectés, de plus en plus adoptés

loT Predictions 2020

Now . Year 2020
Billion Billion
Devices _/-v Devices
1.5/ Person 8/ Fersnn

Consumer

Automotive Healthcare electronics

06/03/2018 Label de sécurité



| Les objets connectés : qu’est-ce que c’est au juste ?

une infrastructure mondiale permettant d’offrir des services évolués en interconnectant des objets
physiques ou virtuels grace a 'interopérabilité des TIC.

z1=Ledola]s

Capteur Connecté Processeur Efficacité Colit Fiabilité Sécurité
énergétique optimisé
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| Les objets connectés : qu’est-ce que c’est au juste ?

Une solution lIoT est composée d’objets connectés, de passerelles, de serveurs d’appui, d’applications ...
le périmetre d’infrastructure est tres large, et la sécurité dépend du maillon le plus faible.
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1 —Emvoi des données recueillies de I'objet a la passerelle de l'utilisateur (ZigBee, Z-Wave, Wifi, etc...)
2 —Envoi des données de la passerelle aux serveurs d'appui [Box internet, G5M+, etc...)
3 — Retransmission des données vers les applications (mobile, gadget, web...)
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G s enocean

Wireless Personal Area Networks
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| Les objets connectés : des solutions hétérogénes

Absence de référentiels de sécurité

FreeRTOS, Lepton, REMS,
RIOT, TinyOS, Contiki,
eCos

Brillo (Google), LiteOS
(Huawei), Windows 10
loT Core (Microsoft),
Mbed OS (ARM)
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Systemes
d’exploitation /

micrologiociels
peu ou pas
connus

Label de sécurité

Wifi, Bluetooth LE, NFC,
RFID

Normes de
radiofréquences

SigFox, LoRa, LoRaWAN,
Qowisio, ZigBee, Z-Wave,
6lo0WPAN, EnOcean,
Normes propriétaires



| Des menaces spécifiques a I'loT

Acces physique a I'objet part les attaquants
* Possibilité de mener des études en laboratoire
* Possibilité de mener des attaques physiques sur les composants
* Manipulation des données personnelles et du fonctionnement

* Manipulation de la radiofréquence par le biais de la radio logicielle :

Y e o e * Acces a 80% des objets connectés avec une simple antenne a 20€

— m * Cout de mise en ceuvre des attaques sur les protocoles de radiofréquence 100x
—= T moins couteux qu’avant I'arrivée de la radio logicielle

¥ Divs: 10
Ref Level (dB): 0
Ref Scale (p2p): 2
FFT Size: 1.024k
Refresh Rate: 10
Average Alpha: 0
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| Augmentation constante des cybermenaces

Top 5 des vulnérabilités loT identifiées en laboratoire chez Digital Security

. Absence de Stockage de
Mises a jour Clé défaut hiff td q .
non sécurisées és par défau chiffrement des onnées non
communications securise
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Interface de
débogage
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| Cadre juridique s’appliquant a I'loT
Futures lois

La RGPD

e Appliquée en mai 2018, elle encadrera les
Assurer la protection des SI opérateurs de communications et services
contre les cyberattaques d’appui

_ . o e Les entreprises ont l'obligation de notifier a
* Loi de Programmation Militaire (2014-2019) . o .
S tous leurs clients tout incident impliquant
* Directive NIS 2016/1148 . ,
— une compromission de données

e Sanction pénale lourde en cas de non-
respect de la loi

loT Cybersecurity Improvement Act
e Texte de loi en cours d’examen au Congres
américain par plusieurs sénateurs

e Obligation des fournisseurs de solutions
Protection des données connectés de vendre des produits sécurisés
personnelles sans aucune vulnérabilité exploitable
e Les agences gouvernementales se verraient
* LoiInformatique et libertés du 6 janvier imposer un audit des objets connectés en
1978 (article 34) usage dans leur périmeétre respectif
* Loi Godfrain du 5 janvier 1988 e Faciliter le travail des chercheurs en sécurité,
* Directive 95/46/CE du 24 octobre 1995 dans la divulgation des failles (Computer
Fraud and Abuse Act)
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| Augmentation constante des cybermenaces

Quelle difféerence entre ces deux solutions ? L'une protege votre entreprise ou maison,
I'autre ouvre la porte aux intrus !

VIR AN

)
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| Notre label, nom de code : loT Qualified Security

permet aux futurs acquéreurs, entreprises ou particuliers, d’identifier la maturité de sécurité d’une solution
connectée selon un indicateur fiable, neutre et indépendant.

verisure

IQS

lot Qualified
Security
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| Un label plus que nécessaire

Un avantage financier pour les industriels Et un marqueur de qualité aux yeux de leurs clients

+XX%

Sans le label Avec 'apposition du label, le L'industriel s'engage Le label instaure la
retour sur investissement aupres de ses clients a confiance

connait une augmentation leur vendre ,des so.Iutlons
connectées qui ne

mettent pas en danger
leurs données
personnelles 16



| Un label plus que nécessaire

Un gage de sécurité

Pour vos enfants Pour vos biens Pour vous
Optez pour un jouet connecté qui ne Soyez mieux protégés en optant pour Ne risquez que vos informations
met pas la vie privée et la sécurité de des solutions labellisées personnelles sensibles soient diffusées
vos enfants en danger et utilisées
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| Notre label

Ses caractéristiques

06/03/2018

Applicable a 'ensemble
des secteurs loT

Référentiel intégrant des exigences des
standards de sécurité, des bonnes
pratiques SSI, et du retour d’expérience de
digital.security

Deux niveaux de labellisation
disponibles : Standard et avancé

Comité de labellisation
indépendant délivre le label
pour 2 ans

~ Promotion du label aupres des entreprises et
rabel de securite du grand public (2018)
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| Notre label

Exemples d’exigences communes :
* \Vérification des allégations de sécurité du fabriquant

* Proposition d’un MCS (Maintien en Conditions de Sécurité) : mises a jour filaires ou
Over-The-Air (OTA), garantie de remplacement produit

Référentiel évolutif :

Prise en compte des évolutions rapides de I'loT
* Label millésimé
-

Attribution et usages :

Accordé pour une période de deux ans sur une cible d’évaluation précise
Utilisation du label Print & Web : lien vers le certificat public

Retrait du certificat (Web) en cas de non-conformité ultérieure non prévue en
correction
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| Notre label

Comité de labellisation indépendant - Attribution trimestrielle

Demande de
label

Délivrance et
publication du
label

Labellisation 1QS

Décision de
labellisation

Levée de
contestations

06/03/2018

Etude de
recevabilité

Evaluation de
sécurité

Label de sécurité

Une évaluation de la chaine de
conception et de ses processus pour
une amélioration permanente

Un comité indépendant de la chaine
d’évaluation connu et reconnu pour leur
expertise
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| Notre label

EvalUbik, plateforme d’évaluation de la sécurité des objets connectés

EvalUbik

Hello admin = Logout
© DASHBOARD

@ Labellisation Bronze
X INBOX

BRONZE

i LABEL Creation date: 2016-09-15

B KNOWLEDGE BASE Target checkpoint results

% TOOLS MASTERLOCK 4400D

B8 Les interfaces de communication inutilisées sont désactivées
Summary Result

Communication Aucune interface de débogage activée v

Environnement Add new result

c Les données sont transmises de facon chiffrée selon I'état de l'art
irmware

Result
Interface
sécurisée des d

v
Stockage
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(N

Nous contacter
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Nous suivre

®
o

FRANCE

BELGIQUE

LUXEMBOURG

digital.security
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