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Pourquol Lena
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Qu'est-ce que Lena ?

Lena est un service cloud de stockage
et partage de fichiers avec des

. fonctionnalites de protection contre
les fuites de donnees.

.

= Fichiers accessibles = Protege contre les
de partout ransomwares

=> Backup distant en = Empeéeche les fichiers
continu sensibles de « sortir »
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Comment ca se présente ?
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Objectifs de securite

'@ Intégrité des données

. Confidentialité des
fichiers sensibles

Non-administrateur
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Vue d’ensemble
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Cassandra cluster
Metadata

A

A
Openstack Swift KMS cluster
Unstructured data Encryption keys
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Elasticsearch cluster
Indexation
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Lena servers
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Web API cluster

5, On-premises server

Active Directory

|
Lena Enterprise Server

Local mirror

Desktop clients
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Lena Desktop Client

Windows DPAPI Encrypted cache
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Stockage des donnees cote serveur

- Stockage séparé des openstack. D 2
donnees non-structurees
et des metadonnees.

(/)

;E,,

cassandra

 Triple réplication sur des machines distinctes
dans les deux cas.

e Structure de données « a la git » avec :

* une base immutable et « append-only » contenant
les donnees non-structurees :

e Un Index variable contenant toutes les
iInformations sur 'arborescence de fichiers.
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Acces aux données cote client
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Controle d’acces cote client

Grace a cette position de « proxy filtrant »
d'acces aux donnees, Lena peut effectuer un
controle d'acces strict, a la fols sur:

(N
P |'utilisateur qui accéde aux données

D L'application qui accede aux données

iLlegitimes type envoi par mail,
upload sur service cloud, etc.
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Controle des programmes légitimes

Lena isole les programmes legitimes a acceder
a un document en « hookant » les appels
systemes de ces programmes qui pourraient
constituer des vecteurs de fuite.

« Enregistrer sous », presse-papier,

@ Blocage des vecteurs de fuite type
impression, capture d’ecran, etc.
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Et cote serveur

Dans le cas général, les données ne sont pas
presentes cote client et doivent etre
telechargees depuis les serveurs.

Le comportement de ['utilisateur est évalue
coté serveur et peut etre bloque s'il est suspect
(activité inhabituelle, lecture de trop de
données sensibles...).

A terme, utilisation de machine
learning pour la déetection de
comportements suspects.
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Protection des donnees cote client

Chiffrement DEK via
AES-256-CBC

Chiffrement KEK via
AES-256-CBC

Protection KEK via
DPAP]

Rotation des KEK
tous les 90 jours,
expirent au bout
de 5ans.
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Protection des données coté serveur

Méme principe mais :

 Les KEK sont propres a chaque
drive.

» Les KEK ne quittent jamais des
serveurs specifiques dedies a
leur gestion (KMS).

» A terme, délégation de la

gestion des clés aux clients et
utilisation de HSM.
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Mercl de votre
attention

Questions ?
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