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ADAM RIDSON
Les applications sont la Source #1 des fuites de données et la Cible #1 des 

cyber-attaques

Source: 2017 Verizon Data Breach Report (DBIR)
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Le respect de la vie privée, la conformité, la 
transformation numérique, le cloud, le DevOps, 

les API, le mobile et l'IdO contribuent à 
accroître de manière exponentielle les 

risques liés à la sécurité des applications



La sécurité des applications est un sujet majeur pour le RSSI
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Application Security Risks
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Challenges

• Manque de sensibilisation 
aux risques de sécurité des 
applications


• Développement de code 
source non sécurisé


• Méthodes de test 
médiocres/inadéquates


• Manque de budget pour 
soutenir les initiatives de 
sécurité applicative


• Staffing 

• Sensibilisation à la sécurité 
et formation des 
développeurs


• Sécuriser les processus du 
cycle de vie du 
développement


• Tests de sécurité pour les 
applications


• Gestion de la vulnérabilité 
des applications


• Analyse statique du code 
source pour trouver des 
failles de sécurité

• Disponibilité de ressources 
qualifiées


• Niveau de sensibilisation à la 
sécurité et sponsoring


• Méthodes de test 
médiocres/inadéquates


• Un budget adéquat


• Changement organisationnel



Approche continue de la sécurité applicative



Secure your source code by building 
and scanning your repositories to 

identify sources of vulnerabilities to 
be fixed.


CAPACITÉS

identifies risks in third-party and 
open source components that have 

been integrated into your 
applications and your containers.

Build and Deploy your code in a 
virtual environment to run 

sophisticated scans in order to 
detect vulnerabilities  in your code 

changes with minimal user 
interactions 


Just bring your own code, 
continus.io will take care of 
orchestrating the necessary 

application security tests in a 
dedicated environment without 
slowing your Time-To-Market

Transparent and easy integration in 
the SDLC to secure build and 

deployment.


Deploy a Dedicated and Isolated 
DevSecOps pipeline for each team 

to increase Security.

➡SAST - Static Application 
Security Testing  

➡DAST - Dynamic Application 
Security Testing ➡SDLC Coverage

➡SCA - Software Composition 
Analysis 

➡Automation and Speed
➡Security 

http://continus.io


Developer

Source Code
Repository

(Git, GitHub, GitLab, etc)

Push Code

Notify

Security 
Team

Team 
Owner

Build Container

Scan Container

Scan Dependencies

Build

Scan Source Code

DeployStart

Dynamic Vulnerability Scan

Environnement de sécurité Isolé pour chaque application

OnboardOnboard

Comment ça marche ?



Gestion d’Equipes 



Intégration Git


