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Chez OVHcloud depuis 2010

• Sysadmin sur les systèmes critiques de la DSI (2010)

• Responsable du département noms de domaine (2011-2013)

• Responsable du département serveurs dédiés (2013-2016)

• Responsable de l’équipe  « outils » au sein du département sécurité (depuis 2016)

Sysadmin / Dev
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Problématiques / Challenges
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Problématiques / Challenges

Axiome : SSH est omniprésent

Principales méthodes d’authentification SSH :
• Auth. par mot de passe (legacy ou via PAM)

• Réutilisation, bruteforce, phishing, complexité vs post-it, …

• Auth. par clé publique

• La relation de confiance est en 1:1 → mise à l’échelle?

• Auth. par certificat

• Complexité de mise en œuvre d’une PKI

• Très centralisé (admins CA tout puissants)

• Compatibilité
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Fonctionnalités attendues

 Délégation et accès

• Pas d’équipe centralisée superpuissante qui « gère les accès »

• Les techleads doivent être autonomes sur leur périmètre

• Les arrivées / départs / mouvements inter-équipes doivent être simples

• Accès temporaires
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Fonctionnalités attendues

 Délégation et accès

• Pas d’équipe centralisée superpuissante qui « gère les accès »

• Les techleads doivent être autonomes sur leur périmètre

• Les arrivées / départs / mouvements inter-équipes doivent être simples

• Accès temporaires

 Auditabilité / Traçabilité

• Enregistrement des sessions interactives (ttyrec)

• Journalisation des (tentatives d’) actions et accès

• Intégration facile dans un SIEM

 Securité / Résilience

• Plus de sécurité qu’un accès SSH standard, sans changer l’expérience

• Doit dépendre d’un minimum de briques possibles
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Fonctionnement global



Connexion vers un serveur – sans The Bastion
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 Connexion « ad-hoc »

 N utilisateurs x M serveurs, problème de mise à l’échelle

 Quand quelqu’un quitte votre équipe, vous allez penser à supprimer ses clés partout

 N’importe qui peut ajouter n’importe quelle clé SSH sur le serveur distant pour donner accès à n’importe qui

• Qui est « responsable » ? Personne

 Pouvez-vous répondre aux questions suivantes:

• “Pouvez-vous me transmettre l’activité de johndoe sur la dernière semaine sur tous les serveurs de votre infrastructure?”

• “Qui a accès au serveur X?”

• “Qui avait accès au serveur X il y a 6 mois ?”

• “Qui a ajouté cette clé SSH sur le compte root du serveur ?”
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 Connexion « ad-hoc »

 N utilisateurs x M serveurs, problème de mise à l’échelle

 Quand quelqu’un quitte votre équipe, vous allez penser à supprimer ses clés partout

 N’importe qui peut ajouter n’importe quelle clé SSH sur le serveur distant pour donner accès à n’importe qui

• Qui est « responsable » ? Personne

 Pouvez-vous répondre aux questions suivantes:

• “Pouvez-vous me transmettre l’activité de johndoe sur la dernière semaine sur tous les serveurs de votre infrastructure?”

• “Qui a accès au serveur X?”

• “Qui avait accès au serveur X il y a 6 mois ?”

• “Qui a ajouté cette clé SSH sur le compte root du serveur ?”

A quoi sert cette clé sur le compte root déjà ? Je vais la laisser, on sait jamais si ça casse quelque chose…
- Jean-Charles DevOps, 2021
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Connexion vers un serveur – avec The Bastion
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 L’utilisateur se connecte au bastion avec sa clé SSH (privée) stockée sur son PC portable

 Le bastion connaît sa clé SSH (publique), et authentifie l’utilisateur

 Le bastion vérifie si l’utilisateur est autorisé à se connecter au serveur distant

 Le bastion se connecte au serveur distant pour le compte de l’utilisateur

 Le serveur distant connaît la clé privée egress bastion de l’utilisateur et autorise la connexion

 Le bastion fusionne les 2 connexions, l’utilisateur a l’impression d’être connecté directement au serveur distant

 Le bastion journalise la demande de connexion, et enregistre la session (ttyrec)

 Les logs du bastion sont surveillés à la recherche d’évènement anormal
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séquestre de logs

SIEM



Connexion vers un serveur – avec The Bastion
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 Conséquences de ce fonctionnement :

• Rien à installer sur le serveur distant (+)

• Possibilité d’enregistrer la session (+)

• Un seul endroit pour gérer les accès et avoir la source de traçabilité (+)

• Le bastion devient un SPOF potentiel (-) → clustering avec N machines

• Compatibilité de l’outillage qui utilise SSH en dessous (-) → wrappers ou bypass



Typologies d’accès : accès personnels
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 Adapté pour les serveurs ou comptes distants personnels
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 2 façons de les gérer :
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 Adapté pour les serveurs ou comptes distants personnels

 2 façons de les gérer :

• Self-service



Typologies d’accès : accès personnels

32

 Adapté pour les serveurs ou comptes distants personnels

 2 façons de les gérer :

• Self-service

• Délégué à un groupe de personnes qui gèrent les accès personnels des autres



Groupes bastion : la gestion d’accès dont VOUS êtes le héros

33

Un groupe =~ []humans +

[]servers +

[]egress_creds



Groupes bastion : la gestion d’accès dont VOUS êtes le héros
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Groupes bastion : la gestion d’accès dont VOUS êtes le héros
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 Members : peuvent se connecter à tous les serveurs du groupe

 Guests : peuvent se connecter à certains serveurs du groupe

 Gatekeepers : gèrent la liste des members et guests

 Aclkeepers : gèrent la liste des serveurs

 Owners : gèrent la liste des gatekeepers, aclkeepers, owners



Groupes bastion : la gestion d’accès dont VOUS êtes le héros
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 Les rôles peuvent être cumulés

 Tout est pensé pour pouvoir laisser un maximum d’autonomie

 Seule la création du groupe nécessite de demander à quelqu’un qui en a le droit



Autres types de rôles

 Auditeur : peuvent voir les infos des autres comptes et des groupes dans lesquels ils ne sont pas
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auditeur



Autres types de rôles

 Auditeur : peuvent voir les infos des autres comptes et des groupes dans lesquels ils ne sont pas

 Super-Owner : implicitement owner de tous les groupes
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Autres types de rôles

 Auditeur : peuvent voir les infos des autres comptes et des groupes dans lesquels ils ne sont pas

 Super-Owner : implicitement owner de tous les groupes

 Admin : peut impersonate, lancer des commandes « dangereuses », implicitement Super-Owner
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Autres types de rôles

 Auditeur : peuvent voir les infos des autres comptes et des groupes dans lesquels ils ne sont pas

 Super-Owner : implicitement owner de tous les groupes

 Admin : peut impersonate, lancer des commandes « dangereuses », implicitement Super-Owner

 Commandes restreintes : une vingtaine, correspondant à autant de rôles (accountCreate, 

groupCreate, …)
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superowner

admin

auditeur



Les royaumes

 Comment donner accès à des personnes d’une autre entité aux ressources que je contrôle?
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Entreprise A Entreprise B

serveur cible

Johnny Silverhand



Les royaumes

 Comment donner accès à des personnes d’une autre entité aux ressources que je contrôle?
• Idée 1 : compte temporaire directement sur le serveur cible
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• Idée 1 : compte temporaire directement sur le serveur cible
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Entreprise A Entreprise B

serveur cible

Johnny Silverhand

 Necessité d’ouvrir le firewall

 Aucune visu sur les actions de Johnny

 Risque d’oubli de suppression de compte



Les royaumes

 Comment donner accès à des personnes d’une autre entité aux ressources que je contrôle?
• Idée 1 : compte temporaire directement sur le serveur cible

• Idée 2 : lui créer un compte temporaire sur mon bastion
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 Comment donner accès à des personnes d’une autre entité aux ressources que je contrôle?
• Idée 1 : compte temporaire directement sur le serveur cible

• Idée 2 : lui créer un compte temporaire sur mon bastion
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Entreprise A

Entreprise B

serveur cible

Johnny Silverhand

 Nécessité d’ouvrir le firewall sur Bastion B

 Aucune visu sur les actions de Johnny

 Risque d’oubli de suppression de compte

Bastion B

SSH (egress B)



Les royaumes
 Comment donner accès à des personnes d’une autre entité aux ressources que je contrôle?
• Idée 1 : compte temporaire directement sur le serveur cible

• Idée 2 : lui créer un compte temporaire sur mon bastion

• Idée 3 : utiliser la notion de « royaume » pour créer un trust entre 2 bastions
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1. L’utilisateur jsilverhand s’authentifie sur le Bastion de son entreprise Acme

Les royaumes
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1. L’utilisateur jsilverhand s’authentifie sur le Bastion de son entreprise Acme

2. Bastion Acme vérifie que jsilverhand est membre du groupe donnant accès au royaume qui le représente auprès du Bastion B

Les royaumes
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1. L’utilisateur jsilverhand s’authentifie sur le Bastion de son entreprise Acme

2. Bastion Acme vérifie que jsilverhand est membre du groupe donnant accès au royaume qui le représente auprès du Bastion B

3. Bastion Acme s’identifie via la clé de groupe du royaume auprès du Bastion B

Les royaumes
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1. L’utilisateur jsilverhand s’authentifie sur le Bastion de son entreprise Acme

2. Bastion Acme vérifie que jsilverhand est membre du groupe donnant accès au royaume qui le représente auprès du Bastion B

3. Bastion Acme s’identifie via la clé de groupe du royaume auprès du Bastion B

4. Bastion Acme certifie qu’il se connecte sur B pour le compte d’un certain jsilverhand qui fait partie de son royaume acme

5. Bastion B vérifie si acme/jsilverhand a accès au serveur cible demandé

6. Bastion B initie sa connexion egress vers le serveur cible pour le compte de acme/jsilverhand
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1. L’utilisateur jsilverhand s’authentifie sur le Bastion de son entreprise Acme

2. Bastion Acme vérifie que jsilverhand est membre du groupe donnant accès au royaume qui le représente auprès du Bastion B

3. Bastion Acme s’identifie via la clé de groupe du royaume auprès du Bastion B

4. Bastion Acme certifie qu’il se connecte sur B pour le compte d’un certain jsilverhand qui fait partie de son royaume acme

5. Bastion B vérifie si acme/jsilverhand a accès au serveur cible demandé

6. Bastion B initie sa connexion egress vers le serveur cible pour le compte de acme/jsilverhand

7. L’utilisateur jsilverhand est connecté au serveur cible via 2 bastions (chacun enregistre ses actions), et 3 connexions SSH

Les royaumes
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Ouvrons le capot

(et salissons nous les mains)

(un peu)



Utilisateurs & groupes au cœur du système
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 Système d’exploitation

• Pas juste un ordonnanceur !

• Garantit une étanchéité inter-utilisateurs
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 Système d’exploitation

• Pas juste un ordonnanceur !

• Garantit une étanchéité inter-utilisateurs

 Choix de conception

• Compte applicatif utilisateur bastion = compte sur l’OS sous-jacent (UID)

• Rôle d’un groupe de bastion = groupe système sur l’OS sous-jacent (GID)

• Clé privée de groupe ou de compte = fichier sur le FS avec les permissions idoines



Utilisateurs & groupes au cœur du système
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 Système d’exploitation

• Pas juste un ordonnanceur !

• Garantit une étanchéité inter-utilisateurs

 Choix de conception

• Compte applicatif utilisateur bastion = compte sur l’OS sous-jacent (UID)

• Rôle d’un groupe de bastion = groupe système sur l’OS sous-jacent (GID)

• Clé privée de groupe ou de compte = fichier sur le FS avec les permissions idoines

 Vérification des habilitations

• Faite au niveau algorithmique (dans le code)

• Faite par l’OS par-dessus (UID, GID, permissions de fichiers)



Utilisateurs & groupes au cœur du système
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 Système d’exploitation

• Pas juste un ordonnanceur !

• Garantit une étanchéité inter-utilisateurs

 Choix de conception

• Compte applicatif utilisateur bastion = compte sur l’OS sous-jacent (UID)

• Rôle d’un groupe de bastion = groupe système sur l’OS sous-jacent (GID)

• Clé privée de groupe ou de compte = fichier sur le FS avec les permissions idoines

 Vérification des habilitations

• Faite au niveau algorithmique (dans le code)

• Faite par l’OS par-dessus (UID, GID, permissions de fichiers)

 Pas de shell « /bin/sh », le bastion est le shell

• Tout le code est exécuté sous les (non-)droits de l’utilisateur

• Pas de mouvement latéral facile si RCE



Exemple d’accès personnel en « self-service »
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Exemple d’accès personnel en « self-service »
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Exemple d’accès personnel en « self-service »
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Exemple d’accès personnel en « self-service »
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Pendant ce temps, à Vera Cruz…

De retour sur le bastion :
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Exemple d’accès personnel en « self-service »
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Exemple d’accès personnel en « self-service »



Et si on cassait le code ?
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Et si on cassait le code ?
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Sudo et les helpers
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 Modularité du code

• Le code principal s’occupe de vérifier les droits et gère l’accès SSH

• Toutes les commandes sont dans des modules séparés (plugins)

• Créer des comptes, groupes, etc. nécessite d’être root (!)

• Le code qui s’exécute avec des privilèges élevés tourne dans des « helpers »



Sudo et les helpers
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 Modularité du code

• Le code principal s’occupe de vérifier les droits et gère l’accès SSH

• Toutes les commandes sont dans des modules séparés (plugins)

• Créer des comptes, groupes, etc. nécessite d’être root (!)

• Le code qui s’exécute avec des privilèges élevés tourne dans des « helpers »

 Des droits sudo très spécifiques sont positionnés pour contrôler l’exécution des helpers

plugin helper
lance via sudo

répond en json



Sudo et les helpers – exemple : groupAddGatekeeper
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Intermède – le « Perl Tainted mode »
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Intermède – le « Perl Tainted mode »
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Sudo et les helpers – exemple : groupAddGatekeeper
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Ce dont on n’a pas parlé
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Le proxy HTTPS

Le plugin « db » et son hardening à base de minijail

• #capabilities #userns #pidns #mountns #pivot_root #seccomp

Les procédures automatiques de scellés de ttyrec et envoi vers un filer séquestre

Le replay de ttyrec à la demande

etc.



Wanna try?

79

https://github.com/ovh/the-bastion/

Votre premier bastion sandbox en 4 commandes:

• docker run -d -p 22 --name bastiontest ovhcom/the-bastion:sandbox

• docker exec -it bastiontest /opt/bastion/bin/admin/setup-first-admin-account.sh poweruser auto

• alias bastion="ssh poweruser@127.0.0.1 -tp $(docker port bastiontest | cut -d: -f2) -- "

• bastion --osh info

https://github.com/ovh/the-bastion/

