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$ whoami --short

» Chez OVHcloud depuis 2010

e Sysadmin sur les systemes critiques de la DSI (2010)

* Responsable du département noms de domaine (2011-2013)

Responsable du département serveurs dédiés (2013-2016)

Responsable de I'équipe « outils » au sein du département sécurité (depuis 2016)

» Sysadmin / Dev
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Problématiques / Challenges

» Axiome : SSH est omniprésent
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Problématiques / Challenges
» Axiome : SSH est omniprésent

» Principales méthodes d’authentification SSH :
e Auth. par mot de passe (legacy ou via PAM)

Réutilisation, bruteforce, phishing, complexité vs post-it, ...
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Problématiques / Challenges
» Axiome : SSH est omniprésent

» Principales méthodes d’authentification SSH :
e Auth. par mot de passe (legacy ou via PAM)

Réutilisation, bruteforce, phishing, complexité vs post-it, ...

e Auth. par clé publique

La relation de confiance est en 1:1 - mise a I'échelle?

e Auth. par certificat
Complexité de mise en ceuvre d’une PKI
Tres centralisé (admins CA tout puissants)

Compatibilité

¥ OVHcloud



Fonctionnalités attendues

» Délégation et acces

* Pas d’équipe centralisée superpuissante qui « gére les acces »

e Les techleads doivent étre autonomes sur leur périmetre

* Les arrivées / départs / mouvements inter-équipes doivent étre simples

* Acces temporaires

¥ OVHcloud



Fonctionnalités attendues

» Délégation et acces

Pas d’équipe centralisée superpuissante qui « gere les acces »
Les techleads doivent étre autonomes sur leur périmetre
Les arrivées / départs / mouvements inter-équipes doivent étre simples

Acces temporaires

» Auditabilité / Tracabilité

Enregistrement des sessions interactives (ttyrec)
Journalisation des (tentatives d’) actions et acces

Intégration facile dans un SIEM
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Fonctionnalités attendues

» Délégation et acces

Pas d’équipe centralisée superpuissante qui « gere les acces »
Les techleads doivent étre autonomes sur leur périmetre
Les arrivées / départs / mouvements inter-équipes doivent étre simples

Acces temporaires

» Auditabilité / Tracabilité

Enregistrement des sessions interactives (ttyrec)
Journalisation des (tentatives d’) actions et acces

Intégration facile dans un SIEM

» Securité / Résilience

Plus de sécurité qu’un acces SSH standard, sans changer I'expérience

Doit dépendre d’un minimum de brigues possibles

¥ OVHcloud
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Connexion vers un serveur —sans The Bastion
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» Connexion « ad-hoc »
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Connexion vers un serveur —sans The Bastion
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» Connexion « ad-hoc »
» N utilisateurs x M serveurs, probleme de mise a I'échelle Team A
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Connexion vers un serveur —sans The Bastion
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» Connexion « ad-hoc »
» N utilisateurs x M serveurs, probleme de mise a I'échelle

» Quand quelgu’un quitte votre équipe, vous allez penser a supprimer ses clés partout
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Connexion vers un serveur —sans The Bastion
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» Connexion « ad-hoc »

» N utilisateurs x M serveurs, probleme de mise a I'échelle f,___u.-—-—vﬂ
» Quand quelgu’un quitte votre équipe, vous allez penser a supprimer ses clés partout i FAU
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Connexion vers un serveur —sans The Bastion
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» Connexion « ad-hoc »

» N utilisateurs x M serveurs, probleme de mise a I'échelle e
t FAUX \

» Quand quelgu’un quitte votre équipe, vous allez penser a supprimer ses clés partout i

» N’importe qui peut ajouter n‘importe quelle clé SSH sur le serveur distant pour donner acces a n‘importe qui

e Qui est « responsable » ? Personne

\® OVHcloud



Connexion vers un serveur —sans The Bastion
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» Connexion « ad-hoc »
» N utilisateurs x M serveurs, probléeme de mise a I'échelle e
P T UX
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» Quand quelgu’un quitte votre équipe, vous allez penser a supprimer ses clés partout

» N’importe qui peut ajouter n‘importe quelle clé SSH sur le serveur distant pour donner acces a n‘importe qui
e Qui est « responsable » ? Personne

» Pouvez-vous répondre aux questions suivantes:
*  “Pouvez-vous me transmettre 'activité de johndoe sur la derniére semaine sur tous les serveurs de votre infrastructure?”

*  “Quia accés au serveur X?”
*  “Qui avait acces au serveur X il y a 6 mois ?”

*  “Qui a ajouté cette clé SSH sur le compte root du serveur ?”

3 OVHcloud 18



Connexion vers un serveur —sans The Bastion
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» Connexion « ad-hoc »

» N utilisateurs x M serveurs, probleme de mise a I'échelle e
t FAUX \

» Quand quelgu’un quitte votre équipe, vous allez penser a supprimer ses clés partout i

» N’importe qui peut ajouter n‘importe quelle clé SSH sur le serveur distant pour donner acces a n‘importe qui
e Qui est « responsable » ? Personne

» Pouvez-vous répondre aux questions suivantes:
*  “Pouvez-vous me transmettre 'activité de johndoe sur la derniére semaine sur tous les serveurs de votre infrastructure?”

*  “Quia accés au serveur X?”
*  “Qui avait acces au serveur X il y a 6 mois ?”

*  “Qui a ajouté cette clé SSH sur le compte root du serveur ?”

A quoi sert cette clé sur le compte root déja ? Je vais la laisser, on sait jamais si ¢a casse quelque chose...
- Jean-Charles DevOps, 2021

\® OVHcloud
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Cconnexion vers un serveur — avec The Bastion

“© - e
‘ } "A’ > ‘ g PO r
1'F “ T "f&, | | nger
| ' ( rec B
Tohn 3 )
Admin " Bastion B .

» L'utilisateur se connecte au bastion avec sa clé SSH (privée) stockée sur son PC portable
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connexion vers un serveur — avec The Bastion
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» L'utilisateur se connecte au bastion avec sa clé SSH (privée) stockée sur son PC portable
» Le bastion connait sa clé SSH (publique), et authentifie |'utilisateur
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connexion vers un serveur — avec The Bastion
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» L'utilisateur se connecte au bastion avec sa clé SSH (privée) stockée sur son PC portable
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» Le bastion connait sa clé SSH (publique), et authentifie |'utilisateur

» Le bastion vérifie si I'utilisateur est autorisé a se connecter au serveur distant
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connexion vers un serveur — avec The Bastion
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» L'utilisateur se connecte au bastion avec sa clé SSH (privée) stockée sur son PC portable

bt;‘:fk

» Le bastion connait sa clé SSH (publique), et authentifie |'utilisateur
» Le bastion vérifie si I'utilisateur est autorisé a se connecter au serveur distant

» Le bastion se connecte au serveur distant pour le compte de l'utilisateur

\® OVHcloud

23



connexion vers un serveur — avec The Bastion
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» L'utilisateur se connecte au bastion avec sa clé SSH (privée) stockée sur son PC portable

» Le bastion connait sa clé SSH (publique), et authentifie |'utilisateur
» Le bastion vérifie si l'utilisateur est autorisé a se connecter au serveur distant
» Le bastion se connecte au serveur distant pour le compte de l'utilisateur

» Le serveur distant connait |a clé privée egress bastion de |'utilisateur et autorise la connexion

\® OVHcloud
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connexion vers un serveur — avec The Bastion
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» L'utilisateur se connecte au bastion avec sa clé SSH (privée) stockée sur son PC portable

» Le bastion connait sa clé SSH (publique), et authentifie |'utilisateur

» Le bastion vérifie si 'utilisateur est autorisé a se connecter au serveur distant

» Le bastion se connecte au serveur distant pour le compte de l'utilisateur

» Le serveur distant connait |a clé privée egress bastion de |'utilisateur et autorise la connexion

» Le bastion fusionne les 2 connexions, l'utilisateur a I'impression d’étre connecté directement au serveur distant

\® OVHcloud
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connexion vers un serveur — avec The Bastion
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'utilisateur se connecte au bastion avec sa clé SSH (privée) stockée sur son PC portable
Le bastion connait sa clé SSH (publique), et authentifie |'utilisateur

Le bastion vérifie si l'utilisateur est autorisé a se connecter au serveur distant

Le serveur distant connait la clé privée egress bastion de |'utilisateur et autorise la connexion

>

>

4

» Le bastion se connecte au serveur distant pour le compte de l'utilisateur

[

» Le bastion fusionne les 2 connexions, l'utilisateur a I'impression d’étre connecté directement au serveur distant
>

Le bastion journalise la demande de connexion, et enregistre la session (ttyrec)

\® OVHcloud
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connexion vers un serveur — avec The Bastion
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'utilisateur se connecte au bastion avec sa clé SSH (privée) stockée sur son PC portable |
séquestre de logs

Le bastion connait sa clé SSH (publique), et authentifie |'utilisateur

Le bastion vérifie si l'utilisateur est autorisé a se connecter au serveur distant

Le bastion se connecte au serveur distant pour le compte de l'utilisateur

Le serveur distant connait la clé privée egress bastion de |'utilisateur et autorise la connexion

Le bastion fusionne les 2 connexions, |'utilisateur a I'impression d’étre connecté directement au serveur distant

Le bastion journalise la demande de connexion, et enregistre la session (ttyrec)

Les logs du bastion sont surveillés a la recherche d’évenement anormal

\® OVHcloud
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connexion vers un serveur — avec The Bastion
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» Conséquences de ce fonctionnement :

* Rien ainstaller sur le serveur distant (+)

* Possibilité d’enregistrer la session (+)

* Un seul endroit pour gérer les acces et avoir la source de tracabilité (+)

* Le bastion devient un SPOF potentiel (-) = clustering avec N machines

* Compatibilité de l'outillage qui utilise SSH en dessous (-) = wrappers ou bypass

¥ OVHcloud



Typologies d’acces : acces personnels
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» Adapté pour les serveurs ou comptes distants personnels
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Typologies d’acces : acces personnels

o
John s
"‘\3?’” in > %Tion

» Adapté pour les serveurs ou comptes distants personnels

» 2 facons de les gérer :

\® OVHcloud

BT IR G AP Y[R N i B

¢

g‘w..ﬂ VGRS ry,

v Server

42

J

4
L.—.—-w».u.w“ o

30



Typologies d’acces : acces personnels
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» Adapté pour les serveurs ou comptes distants personnels

» 2 facons de les gérer :

KEEP
e Self-service CALM

IT'S NOT A BUG
ITS A
FEATURE

V¥ OVHcloud
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Typologies d’acces :

» Adapté pour les serveurs ou comptes distants personnels

» 2 facons de les gérer :

* Self-service

* Délégué a un groupe de personnes qui gerent les acces personnels des autres

V¥ OVHcloud

KEEP
CALM

IT'S NOT A BUG
IT'S A
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Groupes bastion : la gestion d’acces dont VOUS étes le héros

E e “‘;
C;:‘fetf%}? i
Un groupe =~ []humans + S —
) P - r;?%hﬂ N zpdigd &
[]servers + @&f& —
[Jegress_creds g | |=—= ,‘
LAl T o

\® OVHcloud



Groupes bastion : la gestion d’acces dont VOUS étes le héros
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Groupes bastion : la gestion d’acces dont VOUS étes le héros
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» Members : peuvent se connecter a tous les serveurs du groupe \ N f
. . \ A e e — f
» Guests : peuvent se connecter a certains serveurs du groupe \\ & ,,-’
. . NG, /
> Gatekeepers : geérent la liste des members et guests NI L /
» Aclkeepers : gérent la liste des serveurs tN~—— _

» Owners : gerent la liste des gatekeepers, aclkeepers, owners
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Groupes bastion : la gestion d’acces dont VOUS étes le héros
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Autres types de roles

» Auditeur : peuvent voir les infos des autres comptes et des groupes dans lesquels ils ne sont pas

auditeur

| ) ) \
R N Group roles Y A Graup roles A/
. Ouoer i,.@ N . Ouoer i,.@ N | Owoer ‘Eﬁ B
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Autres types de roles

» Auditeur : peuvent voir les infos des autres comptes et des groupes dans lesquels ils ne sont pas

» Super-Owner : implicitement owner de tous les groupes

auditeur

superowner

)
al firt Bk ]
1 h S 1 S . — L S
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Autres types de roles

» Auditeur : peuvent voir les infos des autres comptes et des groupes dans lesquels ils ne sont pas

» Super-Owner : implicitement owner de tous les groupes

» Admin : peut impersonate, lancer des commandes « dangereuses », implicitement Super-Owner

admin
superowner
=)
1 ¥ I B, ¥ B | ¥
i 'it’i’, Keeper ‘\[*1!:' 'it’i', i ‘&’1"
1 3 N 1
v :.u : I gf‘l ) & vests :L : » n %f‘_l ;r! : v :; : M %ﬁ :
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Autres types de roles

» Auditeur : peuvent voir les infos des autres comptes et des groupes dans lesquels ils ne sont pas

» Super-Owner : implicitement owner de tous les groupes

» Admin : peut impersonate, lancer des commandes « dangereuses », implicitement Super-Owner

» Commandes restreintes : une vingtaine, correspondant a autant de roles (accountCreate,

groupCreate, ...)

admin

superowner

¥ OVHcloud
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Les royaumes

» Comment donner acces a des personnes d’une autre entité aux ressources que je contrble?

serveur cible

Entreprise A

Johnny Silverhand

¥4 OVHcloud .



Les royaumes

» Comment donner acces a des personnes d’une autre entité aux ressources que je contrble?

* Idée 1: compte temporaire directement sur le serveur cible

serveur cible

(1)
azb

Entreprise A

Johnny Silverhand

¥ OVHcloud



Les royaumes

» Comment donner acces a des personnes d’une autre entité aux ressources que je contrble?

* Idée 1: compte temporaire directement sur le serveur cible

serveur cible

.-IIII NN
koo

Entreprise A

» Necessité d’ouvrir le firewall

» Aucune visu sur les actions de Johnny

Johnny Silverhand » Risque d’oubli de suppression de compte

¥ OVHcloud



Les royaumes

» Comment donner acces a des personnes d’une autre entité aux ressources que je contrble?
e e | )

Idée 2 : lui créer un compte temporaire sur mon bastion

serveur cible
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Entreprise A

Johnny Silverhand

Bastion B

¥ OVHcloud
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Les royaumes

» Comment donner acces a des personnes d’une autre entité aux ressources que je contrble?
e e | )

Idée 2 : lui créer un compte temporaire sur mon bastion

serveur cible

X
N ER

ik

Entreprise A

i SSH (ingress B)

Johnny Silverhand

Bastion B

¥ OVHcloud
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Les royaumes

» Comment donner acces a des personnes d’une autre entité aux ressources que je contrble?
e e | )

Idée 2 : lui créer un compte temporaire sur mon bastion

serveur cible

» Nécessité d’ouvrir le firewall sur Bastion B
> . | . o 1o}

X
N ER

ik

Entreprise A » Risque d’oubli de suppression de compte

SSH (egress B)T

i SSH (ingress B)

Johnny Silverhand

Bastion B

¥ OVHcloud



Les royaumes

» Comment donner acces a des personnes d’une autre entité aux ressources que je contrble?
e e | )
et crd . bt

* Idée 3: utiliser la notion de « royaume » pour créer un trust entre 2 bastions

serveur cible
BDD identités

Entreprise
Acme

Johnny Silverhand

¥ OVHcloud

Bastion Acme Bastion B



Les royaumes

» Comment donner acces a des personnes d’une autre entité aux ressources que je contrble?
e e | )
et crd . bt

* Idée 3: utiliser la notion de « royaume » pour créer un trust entre 2 bastions

serveur cible

BDD identités

4
4

Entreprise
Acme

Johnny Silverhand

¥ OVHcloud

lien de confiance

Bastion Acme Bastion B



Les royaumes

1. Lutilisateur jsilverhand s’authentifie sur le Bastion de son entreprise Acme

serveur cible

EE ER
'l BN EE & |
, llllll.\.-
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N N
EE ER
—LLN L]
\d \—
WA \ 4

Entreprise
Acme

lien de confiance

Johnny Silverhand

¥ OVHcloud
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Les royaumes

1. Lutilisateur jsilverhand s’authentifie sur le Bastion de son entreprise Acme

2. Bastion Acme vérifie que jsilverhand est membre du groupe donnant acces au royaume qui le représente aupres du Bastion B

serveur cible
BDD identités

Entreprise
Acme

lien de confiance

Johnny Silverhand

¥ OVHcloud
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Les royaumes

1. Lutilisateur jsilverhand s’authentifie sur le Bastion de son entreprise Acme
2. Bastion Acme vérifie que jsilverhand est membre du groupe donnant acces au royaume qui le représente aupres du Bastion B
3. Bastion Acme s’identifie via la clé de groupe du royaume aupres du Bastion B

serveur cible
BDD identités

Entreprise
Acme

lien de confiance

Johnny Silverhand

\® OVHcloud

SSH egress (A) == SSH ingress (B)
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Les royaumes

1. Lutilisateur jsilverhand s’authentifie sur le Bastion de son entreprise Acme

2. Bastion Acme vérifie que jsilverhand est membre du groupe donnant acces au royaume qui le représente aupres du Bastion B
3. Bastion Acme s’identifie via la clé de groupe du royaume aupres du Bastion B

4, Bastion Acme certifie qu’il se connecte sur B pour le compte d’un certain jsilverhand qui fait partie de son royaume acme

serveur cible

Entreprise
Acme

lien de confiance

Johnny Silverhand

SSH egress (A) == SSH ingress (B) '
/¥ OVHcloud Bastion Acme Bastion B 53



Les royaumes

1. Lutilisateur jsilverhand s’authentifie sur le Bastion de son entreprise Acme

2. Bastion Acme vérifie que jsilverhand est membre du groupe donnant acces au royaume qui le représente aupres du Bastion B
3. Bastion Acme s’identifie via la clé de groupe du royaume aupres du Bastion B

4, Bastion Acme certifie qu’il se connecte sur B pour le compte d’un certain jsilverhand qui fait partie de son royaume acme

5. Bastion B vérifie si acme/jsilverhand a accés au serveur cible demandé

serveur cible

Entreprise
Acme

lien de confiance

Johnny Silverhand

SSH egress (A) == SSH ingress (B) '
/¥ OVHcloud Bastion Acme Bastion B
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Les royaumes

1. Lutilisateur jsilverhand s’authentifie sur le Bastion de son entreprise Acme

Bastion Acme vérifie que jsilverhand est membre du groupe donnant acces au royaume qui le représente aupres du Bastion B
Bastion Acme s’identifie via la clé de groupe du royaume aupres du Bastion B

Bastion Acme certifie qu’il se connecte sur B pour le compte d’un certain jsilverhand qui fait partie de son royaume acme

Bastion B vérifie si acme/jsilverhand a accés au serveur cible demandé

o v A w N

Bastion B initie sa connexion egress vers le serveur cible pour le compte de acme/jsilverhand

serveur cible
BDD identités

Entreprise
Acme

@ v,

(g
| I
——

Johnny Silverhand

lien de confiance

SSH egress (A) == SSH ingress (B) '
/¥ OVHcloud Bastion Acme Bastion B



Les royaumes

1. Lutilisateur jsilverhand s’authentifie sur le Bastion de son entreprise Acme

Bastion Acme vérifie que jsilverhand est membre du groupe donnant acces au royaume qui le représente auprées du Bastion B
Bastion Acme s’identifie via la clé de groupe du royaume aupres du Bastion B

Bastion Acme certifie qu’il se connecte sur B pour le compte d’un certain jsilverhand qui fait partie de son royaume acme
Bastion B vérifie si acme/jsilverhand a accés au serveur cible demandé

Bastion B initie sa connexion egress vers le serveur cible pour le compte de acme/jsilverhand

N o v & w N

L'utilisateur jsilverhand est connecté au serveur cible via 2 bastions (chacun enregistre ses actions), et 3 connexions SSH

serveur cible
BDD identités

Entreprise
Acme

@ v,

lien de confiance

(g
| I
——

Johnny Silverhand

SSH egress (A) == SSH ingress (B) '
/¥ OVHcloud Bastion Acme Bastion B
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Utilisateurs & groupes au cceur du systeme

» Systeme d’exploitation
Pas juste un ordonnanceur !

e @Garantit une étanchéité inter-utilisateurs

¥ OVHcloud
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Utilisateurs & groupes au cceur du systeme

» Systeme d’exploitation

* Pas juste un ordonnanceur !

* Garantit une étanchéité inter-utilisateurs

» Choix de conception

*  Compte applicatif utilisateur bastion = compte sur I'OS sous-jacent (UID)
* Role d’un groupe de bastion = groupe systeme sur I’OS sous-jacent (GID)

* Clé privée de groupe ou de compte = fichier sur le FS avec les permissions idoines

¥ OVHcloud
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Utilisateurs & groupes au cceur du systeme

» Systeme d’exploitation

* Pasjuste un ordonnanceur !

e Garantit une étanchéité inter-utilisateurs

» Choix de conception

*  Compte applicatif utilisateur bastion = compte sur I'OS sous-jacent (UID)

* Role d’un groupe de bastion = groupe systeme sur I’OS sous-jacent (GID)

* Clé privée de groupe ou de compte = fichier sur le FS avec les permissions idoines
» Vérification des habilitations

* Faite au niveau algorithmique (dans le code)

* Faite par I'OS par-dessus (UID, GID, permissions de fichiers)

¥ OVHcloud
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Utilisateurs & groupes au cceur du systeme

» Systeme d’exploitation

* Pas juste un ordonnanceur !

e Garantit une étanchéité inter-utilisateurs

» Choix de conception

* Compte applicatif utilisateur bastion = compte sur I’'OS sous-jacent (UID)
* Role d’un groupe de bastion = groupe systeme sur I’OS sous-jacent (GID)
* Clé privée de groupe ou de compte = fichier sur le FS avec les permissions idoines
» Vérification des habilitations

* Faite au niveau algorithmique (dans le code)

* Faite par I'OS par-dessus (UID, GID, permissions de fichiers)

» Pas de shell « /bin/sh », le bastion est le shell

* Tout le code est exécuté sous les (non-)droits de I'utilisateur

* Pas de mouvement latéral facile si RCE

¥ OVHcloud
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Exemple d’acces personnel en « self-service »

4 type bastion
bastion 1s aliased to “ssh -1

| THIS IS A PRIVATE COMPUTER SYSTEM, UNAUTHORIZED

| ALL COMMECTIONS ARE LOGGED. IF YOU ARE MNOT AUTHORIZED,

Enter passphrase for key '/home/speed/.ssh/id demo':
Welcome to demo, stephane, your last lngin was B0:00:37 ago (Mon 2021-85-160 17:80:18 UTC) from 172.1

> moi@palmer.example.org:

¥ OVHcloud
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Exemple d’acces personnel en « self-service »

4 bastion -1

Enter passphrase for key '/home/speed/.ssh/id demo':

Welcome to demo interactive mode, type "help' for available commands.
You can use <tab> and =tab=<tab>= for autocompletion.

You'll be di ected after 60 seconds of inactivity.

Loading... 81 commands and 349 autocompletion rules loaded.

steph

naster )= selfaddPersonalAccess --host palmer.example.org --i L --port 22

Testing connection to moi@127.1.2.37, please wait...
Warning: Permanently added '127.1.2.37' (ED25519) to the list of known hosts.

1.3.37: Permission denied {publickey).
if you still want to add this access even if it doesn't work, use -- =
dn't connect to moi .3 h returned error . Hint: di d the proper public key to the remote’

stephane@demo(master)

¥ OVHcloud
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Exemple d’acces personnel en « self-service »

Stephdneﬁrgrﬂ-wdetér selfListEgressKeys

You can copy one of those keys to a remote machine to get access to it through your account
on this bastion, if it is listed in your private access list (check selfListAccesses)

Always include the from="172.17.0.8" part when copying the key to a server!

SHA256:kcnat 1QPYUSJ+++4+LUrXJOON4HAIHXWE igIDpl66Ks (RSA-4096) [ID = 1d7fc7994f]
ceyline follows, please copy the *whole* line:
from="172.17.0.8" ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCzRDNOCqDFE5ATnei42Wa3DhbH7sPxnn3XQWroanxbftdQjaAxbtIlnKqdf+VmPjgAW7TNFVNVTZFjpePp
sJZ3hEwav/I1h2TAYfqzGaKywDrrqfcFJ705]+b3K0COFB/ATAZALFgA] L4roGVAWsuTdOEU3F3ZT+aBCXvNIFgp jkdDZot0wd Z8gX tC+80DS0WQMAPGb8 r37 i6W+TGv2yVL yHdGGBR
FrILPIVVYdd4QznSDROFCFtPraRsZ6 TmFStvwoScxul754bKzUMA 1+9fSImggFusNUPP7 /BJes L TWp/SX2t+/t7vzgHC1/0sP6,/NFQIBYFMB47 rrmo7 L3uD9vWa+66kIKH1Yz7TRFTIe
kd/jviUagBxZyYNexoQsuvmOcBkl,/9UCDRXShecogWad9xMDIQWEBe2 TFwdX1Zaw8m/ iUmgTk 1ASc TwACAMLU29KFSnhjCtTuzEyZSvZN4XtevMgaK4EBGk9tESycqOL2abzefencfu
TtraPZqwVorykxBIe8V3dyeK0z41EFIB2X9IRzLEIGeHhECBYZbxDT7VBPWTSUF12RC11TaLEDIVD4BUTBSe jogGMIugmraeR7c3Pwl 16Ggmwg7Ue2 10M91k++ KU ThsDbySENPESGU
DV2dHwKbO jMIUgDk F8xWs 1gCeKQ17KvLRFdD1zd52aKkUQ== stephane@demo: 1620665446

stephane@demo(master)
Stephdneﬁrﬁrf-WaStér' selfListIngressKeys

info: ADDED BY=stephane USING=selfAddIngressKey UNIQID=1dfc428cbh530 TIMESTAMP=1620665996 DATETIME=2021-85-10T16:59:56 VERSION=3.83.01
SHA256:271/0x5R]JACX6YPUx1JETSN]Zz0q258YDMoCh+c2jyl (ED25519-256) [ID = 2]
ceyline follows, please copy the *whole* line:
ssh-ed25519 AAAACSNZaCllzDI1NTE5AAAAIEN9pScg5Hx3TLdngRsasanc493h1L06K8hP{6vu9r speed@nas

stephane@demo(master)

frm—

i i

Server
42

§I§ i ‘ ﬁkg' t §
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Exemple d’acces personnel en « self-service »

Pendant ce temps, a Vera Cruz...

$ echo 'from="172.17.0.8" ssh-rsa AAAAB3NzaClyc2?EAAAADAQABAAACAQCzIRDNOCqDTE5ATne 142Wa3DhbH7sPxnn3XqWroanxbftdQjaAxbtIInKqdf+VmP
JOAWTTNFVYNVTZFjpePpsJZ3hEwav/I1h2TAYf KywDrrqfeFJ705]+b3K0COFB/ATAZALFgA] l4roGV4AWsuTdOEU3F3ZT+a0CXvNOFgpjkdDZotOwdZ8gXtC+80DS0WQMAPGhEr3
7 16W+fGv2yVLyHdGGBRFrI1PIVVYdd4QzfEEFCFtPreRs Z6 fmFStvwoScxul754bKzUMA 1+9fS1mggFuBNuPP7 /BJes L TWp/SX2t+/t7vzgHC 1/0sP6/nFOQIBYFMB47 rrmo713uD9

VWO+E66KkIKH1Yz7RFTIekd/ jVIUAGExZYYNexoQsuvmDcBkl /9UCDRXShecogWad9xMDIQWEBe2 IFwd X 1Zawsm/ iUmgTk 1ASc TwAOAMLUZ9KFSnhjCtTuzEyZSvZN4XtevMgaK4ERGKD
tESycqOL2abzefenCfu7tr8PZqwverykxBIe8V3dyeK0z4 1EFIB2X9IRzZLEIGCHhECBYZbxDT7VBPWTSUF12RC11TaLEDIVD48UTBSe jogGMIugmraeR7c3Pwl 1GGgmwg7Ue21QMIlk
++1KUTbsDbyS6NPESGUDV2dHWKbE jMIUQDk F8xWs 1gCeKQl7KvLRFdD1zd52aKUQ== stephane@demo: 1620665446' = .ssh/authorized keys

&

B

De retour sur le bastion :

stepl @ (master )= selfAddPersonalAccess --host palmer.example.org --user moi --por

Testing connection to moi@127.1.2.37, please wait...
Warning: Permanently added '127 3.37' (ED25519) to the list of known hosts.
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Exemple d’acces personnel en « self-service »

% bastion moi@palmer.example.org

| THIS IS A PRIVATE COMPUTER SYSTEM, UNAUTHORIZED ACCESS IS STRICTLY PROHIBITED. |
|ALL CONNECTIONS ARE LOGGED. IF YOU ARE NOT AUTHORIZED, DISCOMNECT NOW.

Enter passphrase for key '/home/speed/.ssh/id_demo':
Welcome to demo, stephane, your last login was 88:81:59 ago (Mon 2821-85-1@ 17:25:89 UTC) from 172.17.0.1{172.17.0.1)

172.17.0.1:40624 == stephane@7d7e42256577:22 => moi@palmer.example.org:22 ...
allowed ... log on{/home/stephane/ttyrec/127.1.3.37/2021-05-10.17-27-08.414525.12404ca5647c.stephane.mo1.127.1.3.37.22.ttyrec)

will try the following accesses you have:
- personal access with RSA-4096 key SHAZ56: kcnat1QPYU9J+++4+LUrXJBQNdHAJwaELgIDpJ66Ks [2B21/05/18]

Connecting..

The authentLCLty of host '127.1.3.37 (127.1.32.37)' can't be established.
ED25519 key fingerprint is SHA256 381ch+aH8xMT8HDnFLcKsUIRSJxﬁxVLnGDdF3L+51M
No matching host key fingerprint found in DNS.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '127.1.3.37' (ED25519) to the list of known hosts.

| THIS IS A PRIVATE COMPUTER SYSTEM, UNAUTHORIZED ACCESS IS STRICTLY PROHIBITED. |
| ALL CONNECTIONS ARE LOGGED. IF YOU ARE NOT AUTHORIZED, DISCONNECT NOW.

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Mon May 10 17:27:11 2821 from 127

¢

b
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Exemple d’acces personnel en « self-service »

root@7d7ed2 5
USER ) %C SZ 155 TIME COMMAND
: y : ' 0:00 ba

root

root

root

root

root

root

root 18

stephane )86 0.8 0.0 19020
tephane ) 5.8 0.0 9260
tephane )39 0.8 0.0 3088
tephane )90 0.8 0.0 3088
stephane g 0.0 8.0 12828

0:00 1

B:80 /bin/: Jopt/bastion/docker/entrypoint

9:00 bash / stion/docker/entrypoint.sh --

0:08

0:08

0:00

B:00

0:00 ]

8:00 \_ / 7 3 y p. fzd 4case4Tc. Htep

B:08 \_ / b' ;ttvrec —iF ,home nha e/t 3 : ; —lD.l*—z;— 414 .f2404c 47c. atephane moi.12
0:00 \ sr/bin/ssh 12 3.37 -1 i -p L/ /stephane 'id_rsad4096_private. 16 5446 -o Preferredaut

T T T T nd ind el el end e T T
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Et sl on cassait le code ?

groupInfo --group cyberops

Group ;'s Owners are: jsilverhanc

Group cybe : GateKeepers (managing the members/guests list) are:
Group cyberops's ACLKeepers (managing the group servers list) are:
Group cyberops's Members (with access to ALL the group servers) are:
Group cyberops's Guests (with access to SOME of the group servers) are:

The public key of this group is:

SHA256:gcQYCVSmMBWEGIQT igNLP773e5D6CObPavaaMvYigD8 (ED25519-256) [ID = id39fa309s]

ceyline follows, please copy the *whole* line:
from="172.17.0.28" ssh-ed25519 AAAAC3NzaCllZDIINTESAAAAIKIbAVH ioKWgovebPleyXCLUSwvdCRhGZWEhoFmdDRSE cyberops@demo: 1620668

ter )= groupListServers --

USER ACCESS-BY ADDED-BY ADDED-AT
admin cyberops(group) stephane 2021-05-10

¥ OVHcloud



Et sl on cassait le code ?

$ bastion admin@palmer.example.org

Enter passphrase for key '/home/speed/.ssh/id _demo':
Welcome to demo, stephane, your last login was 00:01:14 ago (Mon 2821-85-10 17:41:15 UTC) from 172.1

77:22

¥ OVHcloud
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Et sl on cassait le code ?

diff ——g1t 2,11b,per1 D”H, %Ht10ﬂ;%110wLEEpEF inc b,11b,per1 ‘OVH/Bastion/allowkeeper. inc
index fdcacdg. f“fd3cE 100644
fliby fOVH/Bastion/allowkeeper. inc
L/0VH/Bastion/allowkeeper. inc
sub is_user_1in_group {

@{$_cache_getgrnam{$group}};

my @membersList = Spllt-f 7, iﬁﬁﬁt'

" eq %} @membersList) {
value == {account => tuser}t);
_1is_group_member or guest {
test that the symlink dest still exists == REMOVED, because we (the caller) might not have

{('oK') if (%weare eq $want):
0t );

¥ OVHcloud
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Et sl on cassait le code ?

¢ bastion admin@palmer.example.org

| ALL CONNECTIONS ARE LOGGED. IF YOU ARE NOT AUTHORIZED, DISCONNECT NOW.

Enter passphrase for key '/home/speed/.ssh/id demo':
Welcome to demo, stephane, your last login was 00:80:24 ago (Mon 2021-05-10 18:01:47 UTC) from 172.1

172.17.0.1:47988 => stephane@7d7e42256577:22 => admin@palmer.example.org:22 ...
allowed ... log on(/home/stephane/ttyrec/127 3.37/2021-85-10.18-02-11.834858.c9bf16325213 . stephane.admin.127.1

will try the following accesses you have:
o with ED25519-256 key SHA256:gcQYCVSmmBWEGIQTigNLP773e5D6CQbPavaaMvyYigD8 [2021/05/10]

Connecting...

| THIS IS A PRIVATE COMPUTER SYSTEM, UNAUTHORIZED ACCESS IS
|ALL COWNNECTIONS ARE LOGGED. IF YOU ARE NOT AUTHORIZED, DI

¥ OVHcloud
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Sudo et les helpers

» Modularité du code

* Le code principal s‘occupe de vérifier les droits et gere I'accés SSH
* Toutes les commandes sont dans des modules séparés (plugins)

* Créer des comptes, groupes, etc. nécessite d’étre root (!)

* Le code qui s’exécute avec des privileges élevés tourne dans des « helpers »

¥ OVHcloud
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Sudo et les helpers

» Modularité du code

* Le code principal s‘occupe de vérifier les droits et gere I'accés SSH
* Toutes les commandes sont dans des modules séparés (plugins)

* Créer des comptes, groupes, etc. nécessite d’étre root (!)

* Le code qui s’exécute avec des privileges élevés tourne dans des « helpers »

lance via sudo

»

plugin helper

répond en json

» Des droits sudo tres spécifiques sont positionnés pour contrdler I'exécution des helpers

¥ OVHcloud



Sudo et les helpers — exemple : groupAddGatekeeper

root@7d7ed42256577: fopt/bastion# grep -1 'type gatekeeper' fetc/sudoers.d/osh-group-keycyberops 031158
# as an owner, we can grant/revoke gatekeepership
SUPEROWNERS, %keycyberops-owner ALL=(root) NOPASSWD: fusr/bin/env perl -T fopt/bastions/bin/helper/osh-groupSetRole --type gatekeeper --group keycyberops #

root@7d7e42256577: fopt/bastion# |J

Getopt::Long::Configure(
my $tnret;

;
$action, $type);

sub { push W - I
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Intermede - le « Per| Tainted mode »

root@7d7e42256577: /tmp# printf "#!/binsshynecho 'hah pwned'" = id
root@7d7e42256577: /tmp# chmod 755 id

root@7d7e42256577 : /tmp#

root@7d7e42256577: /tmp# id

uid=0(root) gid=08(root) groups=0{root)
rDDt@?d?E-ﬂEEEEE??:,«"'tmp# PATH=. : $PATH 1id
hah pwned

¥ OVHcloud
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Intermede - le « Per| Tainted mode »

root@7d7e42256577: /tmp# printft "#!/bin/shynecho 'hah pwned'" = id
root@7d7e42256577: /tmp# chmod 755 id

root@7d7ed: 577 1 /tmp#

root@7d7e42256577: /tmp# id

uid=0{root) gid=8(root) groups=0{root)

root@7d7e42256577: /tmp# PATH=.:4$PATH id

hah pwned

root@7d7e42256577: /tmp# PATH=.:$PATH perl -e 'system{"id")’
hah pwned

root@7d7e42256577: /tmp# PATH=.:%PATH perl -T -e 'system{"id")’
Insecure 3ENV{PATH} while running with -T switch at -e line 1.
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Sudo et les helpers — exemple : groupAddGatekeeper

root@7d7e42256577: fopt/bastion# grep -1 'type gatekeeper' /etc/sudoers.d/osh-group-keycyberops_831158
# as an owner, we can grant/revoke gatekeepership
SUPEROWNERS, %keycyberops-owner = ) NOPASSWD: fusr/bin/env perl -T fopt/bastions/bin/helper/osh-groupSetRole --type gatekeeper --group keycyberops #

root@7d7ed2 7:/opt/bas

1t healthcheck

root H
root 078 0.8 0.6 26 32 7 : G 0:00 \ tephane [priv]
stephane 973 0.0 8.0 19 4780 ? 1 2 0: 08 \_ sshd: stephane@p
tephane )74 0. Bl 23: 7 3 1 26 0:08 \_ perl Jopt/
tephane )75 1.3 0. 2 g 2 0:08 perl Jopt/basti i : . c -1 E nt healthcheck cyberops
tephane ) .8 a. 2294 5 28 0:06 perl ,opt,bqat1on,b n/group-owner, dGat int healthchec cyberops
root ) 0.0 0.0 5 351; 5 = 0:06 \_ sudo -n -u root -- /us 1n,enu per] -T / bas t1on,b1n,he1per,o»h groupSetRole - :
; : 5 do -n -u root -- / nw perl -T / stion/bin/helper/osh- groupbetRo]e -

s o
18724 15400 pts/ 5 1= 0:08 \_ perl -T /fopt/ bqat1on,b1n,he]per,oah groupSetRole --type gatekeeper --
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Ce dont on n’a pas parlé

» Le proxy HTTPS

» Le plugin « db » et son hardening a base de minijail

* #capabilities #userns #pidns #mountns #pivot_root #seccomp
» Les procédures automatiques de scellés de ttyrec et envoi vers un filer séquestre
» Le replay de ttyrec a la demande

> etc.

¥ OVHcloud
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Wanna try?

» https://github.com/ovh/the-bastion/

» Votre premier bastion sandbox en 4 commandes:

docker run -d -p 22 --name bastiontest ovhcom/the-bastion:sandbox
docker exec -it bastiontest /opt/bastion/bin/admin/setup-first-admin-account.sh poweruser auto
alias bastion="ssh poweruser@127.0.0.1 -tp $(docker port bastiontest | cut -d: -f2) -- "

bastion --osh info

¥ OVHcloud
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https://github.com/ovh/the-bastion/

